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关于 vSphere 存储

《vSphere 存储》介绍了 VMware® ESXi 的可用存储选项，并对如何配置 ESXi 系统以使其可使用和管理不同

类型的存储器进行了论述。此外，《vSphere 存储》重点介绍作为存储选项的光纤通道和 iSCSI 存储区域网络

(SAN)，并讨论在光线通道和 iSCSI 环境中使用 ESXi 的详细信息。

目标读者
本信息的目标读者为熟悉虚拟机技术、数据中心操作和 SAN 存储概念且具有丰富经验的系统管理员。
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存储器简介 1
本简介部分介绍了 vSphere 中的可用存储选项，并说明了如何配置主机以便可以使用和管理不同类型的存储器。

本章讨论了以下主题：

n 第 11 页，“存储器虚拟化”

n 第 12 页，“物理存储器的类型”

n 第 15 页，“目标和设备表示形式”

n 第 16 页，“存储设备特性”

n 第 17 页，“支持的存储适配器”

n 第 18 页，“数据存储特性”

n 第 21 页，“虚拟机如何访问存储器”

n 第 21 页，“比较存储器类型”

存储器虚拟化
ESXi 提供主机级别的存储器虚拟化，即采用逻辑方式从虚拟机中抽象物理存储器层。

ESXi 虚拟机使用虚拟磁盘来存储其操作系统、程序文件，以及与其活动相关联的其他数据。虚拟磁盘是一个较

大的物理文件或一组文件，可以像处理任何其他文件那样复制、移动、归档和备份虚拟磁盘。您可以配置具有
多个虚拟磁盘的虚拟机。

要访问虚拟磁盘，虚拟机需使用虚拟 SCSI 控制器。这些虚拟控制器包括 BusLogic 并行、LSI Logic 并行、LSI
Logic SAS 和 VMware 准虚拟。虚拟机只能查看和访问以上类型的 SCSI 控制器。

每个虚拟磁盘都位于物理存储器上部署的一个数据存储上。从虚拟机的角度而言，每个虚拟磁盘看上去都好像
是与 SCSI 控制器连接的 SCSI 驱动器。实际的物理存储器是通过主机上的存储适配器还是网络适配器访问，这

对于客户机操作系统和虚拟机上运行的应用程序而言是透明的。

除虚拟磁盘外，vSphere 还提供称为裸设备映射 (RDM) 的机制。在虚拟机内部的客户机操作系统需要对存储设

备的直接访问权限时，RDM 非常有用。有关 RDM 的信息，请参见第 143 页，第 17 章“裸设备映射”。

VMware, Inc.  11



物理存储器的类型
ESXi 存储器管理过程以存储器管理员在不同存储系统上预先分配的存储空间开始。

ESXi 支持下列类型的存储器：

本地存储器 将虚拟机文件存储在内部存储磁盘或直接连接的外部存储磁盘上。

联网的存储器 将虚拟机文件存储在通过直接连接或高速网络与主机相连的外部存储磁盘或阵
列上。

本地存储器

本地存储器可以是位于 ESXi 主机内部的内部硬盘，也可以是位于主机之外并直接通过 SAS 或 SATA 等协议连

接主机的外部存储系统。

本地存储不需要存储网络即可与主机进行通信。您需要一根连接到存储单元的电缆；必要时，主机中需要有一
个兼容的 HBA。

下图描述了一台使用本地 SCSI 存储器的虚拟机。

图 1‑1  本地存储器

主机

VMFS

SCSI

虚拟机

在这个本地存储器拓扑示例中，主机使用的是到存储磁盘的单一连接。可以在该磁盘上创建 VMFS 数据存储，

以存储虚拟机磁盘文件。

虽然可以使用这种存储器配置拓扑，但不推荐使用。如果在存储阵列和主机间使用单一连接，那么，在连接不
稳定或出现故障时，会产生将导致中断的单一故障点 (SPOF)。但是，由于大多数本地存储设备不支持多个连

接，因此无法使用多个路径访问本地存储器。

ESXi 支持各种本地存储设备，包括 SCSI、IDE、SATA、USB 和 SAS 存储系统。无论使用何种存储器类型，

主机都会向虚拟机隐藏物理存储器层。

注意   不能使用 IDE/ATA 或 USB 驱动器来存储虚拟机。

本地存储器不支持在多个主机之间共享。只有一个主机可以访问本地存储设备上的数据存储。因此，虽然可以
使用本地存储器创建虚拟机，但却无法使用需要用到共享存储器的 VMware 功能，如 HA 和 vMotion。

但是，如果您使用的是只有本地存储设备的主机群集，则可以实施 Virtual SAN 或 vSphere Storage
Appliance。两种技术都能将本地存储资源转变为软件定义的共享存储器，并允许您使用需要共享存储器的功

能。有关详细信息，请参见第 159 页，第 19 章“使用 Virtual SAN” 或《vSphere Storage Appliance》文档。

vSphere 存储
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联网的存储器

联网的存储器由 ESXi 主机用于远程存储虚拟机文件的外部存储系统组成。通常，主机通过高速存储器网络访

问这些系统。

网络存储设备将被共享。网络存储设备上的数据存储可同时由多个主机来访问。ESXi 支持多种网络存储技术。

除了本主题中介绍的传统网络存储，VMware 还支持虚拟共享存储技术。这些技术将 ESXi 主机的内部存储资

源转变为可为虚拟机提供 High Availability 和 vMotion 等功能的共享存储。有关详细信息，请参见第 159 页，

第 19 章“使用 Virtual SAN” 或《vSphere Storage Appliance》文档。

注意   同一 LUN 无法通过不同存储协议提供给一个 ESXi 主机或多个主机。要访问 LUN，主机必须始终使用

单一协议，例如仅使用光纤通道或仅使用 iSCSI。

光纤通道 (FC)
在 FC 存储区域网络 (SAN) 上远程存储虚拟机文件。FC SAN 是一种将主机连接到高性能存储设备的专用高速

网络。该网络使用光纤通道协议，将 SCSI 流量从虚拟机传输到 FC SAN 设备。

要连接到 FC SAN，您的主机应该配有光纤通道总线适配器 (HBA)。除非使用光纤通道直接连接存储器，否则

需要光纤通道交换机来路由存储器流量。如果主机包含 FCoE（以太网光纤通道）适配器，则可以使用以太网

网络连接到共享光纤通道设备。

光纤通道存储器描述了使用光纤通道存储器的虚拟机。

图 1‑2  光纤通道存储器

光纤阵列

VMFS

虚拟机

SAN

光纤通道
HBA

主机

在该配置中，主机通过光纤通道适配器连接 SAN 架构（包括光纤通道交换机及存储阵列）。此时，存储阵列

的 LUN 变得对于主机可用。您可以访问 LUN 并创建用于满足存储需求的数据存储。数据存储采用 VMFS 格式。

有关设置光纤通道 SAN 的特定信息，请参见第 29 页，第 3 章“将 ESXi 与光纤通道 SAN 配合使用”。

章 1 存储器简介
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Internet SCSI (iSCSI)
在远程 iSCSI 存储设备上存储虚拟机文件。iSCSI 将 SCSI 存储器流量打包在 TCP/IP 协议中，使其通过标准

TCP/IP 网络（而不是专用 FC 网络）传输。通过 iSCSI 连接，主机可以充当与位于远程 iSCSI 存储系统的目标

进行通信的启动器。

ESXi 提供下列 iSCSI 连接类型：

硬件 iSCSI 主机通过能够卸载 iSCSI 和网络处理的第三方适配器连接到存储器。硬件适配

器可以是从属适配器，也可以是独立适配器。

软件 iSCSI 主机使用 VMkernel 中基于软件的 iSCSI 启动器连接到存储器。通过这种 iSCSI
连接类型，主机只需要一个标准的网络适配器来进行网络连接。

必须配置 iSCSI 启动器以使主机能够访问和显示 iSCSI 存储设备。

iSCSI 存储器描述了不同类型的 iSCSI 启动器。

图 1‑3  iSCSI 存储器

iSCSI 阵列

VMFS

虚拟机 虚拟机

LAN LAN

iSCSI
HBA 以太网

网卡

主机

软件
适配器

在左侧示例中，主机使用硬件 iSCSI 适配器连接到 iSCSI 存储系统。

在右侧示例中，主机使用软件 iSCSI 适配器和以太网网卡连接到 iSCSI 存储器。

此时，存储系统中的 iSCSI 存储设备变得对于主机可用。您可以访问存储设备并创建用于满足存储需求的 VMFS
数据存储。

有关设置 iSCSI SAN 的特定信息，请参见第 63 页，第 10 章“将 ESXi 与 iSCSI SAN 配合使用”。

网络附加存储 (NAS)
在通过标准 TCP/IP 网络访问的远程文件服务器上存储虚拟机文件。ESXi 中内置的 NFS 客户端使用网络文件系

统 (NFS) 协议第 3 版来与 NAS/NFS 服务器进行通信。为了进行网络连接，主机需要一个标准的网络适配器。

注意   ESXi 不支持借助于非 root 凭据启用对 NFS 卷访问权的委派用户功能。

vSphere 存储
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NFS 存储器描述了使用 NFS 卷存储其文件的虚拟机。在此配置中，主机连接到 NFS 服务器，此服务器通过常

规网络适配器存储虚拟磁盘文件。

图 1‑4  NFS 存储器

NAS 设备

NFS

虚拟机

LAN

以太网
网卡

主机

共享串行连接的 SCSI (SAS)
在可向多个主机提供共享访问的直接连接的 SAS 存储系统上存储虚拟机。这种类型的访问允许多个主机访问

LUN 上的同一个 VMFS 数据存储。

目标和设备表示形式
在 ESXi 环境中，“目标”一词标识可以由主机访问的单个存储单元。术语“设备”和“LUN”描述代表目标

上的存储空间的逻辑卷。通常，“设备”和“LUN”等词在 ESXi 环境中表示通过存储器目标向主机呈现的存

储卷，对于该卷可以格式化。

不同存储器供应商通过不同的方式向 ESXi 主机呈现存储系统。某些供应商在单个目标上呈现多个存储设备或

LUN，而有些供应商则向多个目标各呈现一个 LUN。

图 1‑5  目标和 LUN 表示形式

存储阵列

目标

LUN LUN LUN

存储阵列

目标 目标 目标

LUN LUN LUN

在此图示中，每种配置都有三个 LUN 可用。在其中一个示例中，主机可以看到一个目标，但该目标具有三个

可供使用的 LUN。每个 LUN 表示单个存储卷。在另一个示例中，主机可以看到三个不同的目标，每个目标都

拥有一个 LUN。
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通过网络访问的目标都有唯一的名称，该名称由存储系统提供。iSCSI 目标使用 iSCSI 名称，而光纤通道目标

使用全球名称 (WWN)。

注意   ESXi 不支持通过不同传输协议（如 iSCSI 和光纤通道）访问相同的 LUN。

设备或 LUN 由其 UUID 名称标识。如果某个 LUN 由多个主机共享，则必须将该 LUN 提供给具有相同 UUID
的所有主机。

存储设备特性
可以显示对主机可用的所有存储设备或 LUN（包括所有的本地设备和联网设备）。如果使用第三方多路径插

件，则通过此类插件可用的存储设备也将出现在列表中。

对于每个存储适配器，可以显示此适配器可用的存储设备的单独列表。

通常，在查看存储设备时，您可看到以下信息。

表 1‑1  存储设备信息

存储设备信息 描述

名称 也称为显示名称。ESXi 主机根据存储类型和制造商为设备分配的名称。可以根据需要更改
此名称。

标识符 通用唯一标识符是设备的固有名称。

操作状况 指示设备已挂载或已卸载。有关详细信息，请参见第 118 页，“分离存储设备”。

LUN SCSI 目标中的逻辑单元号 (LUN)。LUN 号由存储系统提供。如果目标只有一个 LUN，则
LUN 号始终为零 (0)。

类型 设备类型，例如，磁盘或 CD-ROM。

驱动器类型 有关设备是固态驱动器 (SSD) 还是常规非 SSD 硬盘驱动器的信息。有关详细信息，请参见
第 151 页，第 18 章“处理固态磁盘”。

传输 主机用于访问设备的传输协议。

容量 存储设备的总容量。

所有者 主机用于管理存储设备路径的插件（如 NMP 或第三方插件）。有关详细信息，请参见第 201
页，“管理多路径”。

硬件加速 有关存储设备是否能帮助主机执行虚拟机管理操作的信息。状态可以为“支持”、“不支
持”或“未知”。有关详细信息，请参见第 217 页，第 24 章“存储硬件加速”。

位置 指向 /vmfs/devices/ 目录中存储设备的路径。

分区格式 存储设备采用的分区方案。可能是主引导记录 (MBR) 或 GUID 分区表 (GPT) 格式。GPT
设备可以支持超过 2 TB 的数据存储。有关详细信息，请参见第 125 页，“VMFS 数据存
储和存储磁盘格式”。

分区 主分区和逻辑分区，包括 VMFS 数据存储（如果已配置）。

多路径策略（VMFS 数据存储） 主机用于管理存储路径的路径选择策略和存储阵列类型策略。有关详细信息，请参见第 197
页，第 23 章“了解多路径和故障切换”。

路径（VMFS 数据存储） 用于访问存储及其状态的路径。

在 vSphere Web Client 中显示主机的存储设备

显示主机可用的所有存储设备。如果使用任何第三方多路径插件，则通过此类插件可用的存储设备也将出现在
列表中。

通过“存储设备”视图，您可列出主机的存储设备、分析其信息并修改属性。
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步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 依次单击管理选项卡和存储器。

3 单击存储设备。

主机可用的所有存储设备都会列在“存储设备”下。

4 要查看特定设备的详细信息，请从列表中选择该设备。

5 使用“设备详细信息”下的选项卡访问其他信息，并修改所选设备的属性。

选项卡 描述

属性 查看设备属性和特性。查看和修改设备的多路径策略。

路径 显示设备的可用路径。禁用或启用所选路径。
 

在 vSphere Web Client 中显示适配器的存储设备

显示可通过主机上的特定存储适配器访问的存储设备列表。

步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 依次单击管理选项卡和存储器。

3 单击“存储适配器”。

主机上安装的所有存储适配器都会列在“存储适配器”下。

4 从列表中选择适配器，然后单击设备选项卡。

此时将显示主机可通过该适配器访问的存储设备。

支持的存储适配器
存储适配器为 ESXi 主机提供到特定存储单元或网络的连接。

ESXi 支持不同的适配器类别，包括 SCSI、iSCSI、RAID、光纤通道、以太网上的光纤通道 (FCoE) 和以太网。

ESXi 通过 VMkernel 中的设备驱动程序直接访问适配器。

根据所使用的存储器类型，可能需要在主机上启用和配置存储适配器。

有关设置软件 FCoE 适配器的信息，请参见第 39 页，第 5 章“配置以太网光纤通道”。

有关配置不同类型的 iSCSI 适配器的信息，请参见第 69 页，第 11 章“配置 iSCSI 适配器和存储器”。

存储适配器特性

主机使用存储适配器来访问不同的存储设备。可以显示有关可用存储适配器的详细信息，并查看这些信息。

必须启用某些适配器（如软件 iSCSI 或 FCoE）后，才能查看它们的信息。

表 1‑2  存储适配器信息

适配器信息 描述

型号 适配器的型号。

目标（光纤通道和 SCSI） 通过适配器访问的目标数。

已连接的目标 (iSCSI) iSCSI 适配器上已连接的目标数。

WWN（光纤通道） 根据用来唯一标识 FC 适配器的光纤通道标准形成的全球名称。
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表 1‑2  存储适配器信息 （续）

适配器信息 描述

iSCSI 名称 (iSCSI) 根据用来标识 iSCSI 适配器的 iSCSI 标准形成的唯一名称。

iSCSI 别名 (iSCSI) 用以替代 iSCSI 名称的友好名称。

IP 地址（独立硬件 iSCSI） 分配给 iSCSI HBA 的地址。

设备 适配器可以访问的所有存储设备或 LUN。

路径 适配器用于访问存储设备的所有路径。

属性 表明适配器需要其他配置的链接。iSCSI 和 FCoE 适配器显示此链接。

在 vSphere Web Client 中查看存储适配器信息

显示主机使用的存储适配器并查看其信息。

步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 依次单击管理选项卡和存储器。

3 单击存储适配器。

4 要查看特定适配器的详细信息，请从列表中选择适配器。

数据存储特性
数据存储是逻辑容器，类似于文件系统，它将各个存储设备的特性隐藏起来，并提供一个统一的模型来存储虚
拟机文件。可以显示对主机可用的所有数据存储，并分析其属性。

可通过以下方式将数据存储添加到 vCenter Server 中：

n 您可以使用“新建数据存储”向导创建 VMFS 或 NFS 数据存储。启用 Virtual SAN 时，会自动创建一个

Virtual SAN 数据存储。

n 向 vCenter Server 添加主机时，主机上的所有数据存储都将添加到 vCenter Server。

下表说明了查看数据存储时可以显示的数据存储详细信息。某些特性可能不可用或不适用于所有类型的数据存储。

表 1‑3  数据存储信息

数据存储信息 适用的数据存储类型 描述

名称 VMFS
NFS
Virtual SAN

为数据存储指定的可编辑名称。有关重命名数据存储的信
息，请参见第 130 页，“在 vSphere Web Client 中更改
数据存储名称”。

文件系统类型 VMFS
NFS
Virtual SAN

数据存储使用的文件系统。有关 VMFS 和 NFS 数据存储
以及如何管理它们的信息，请参见第 123 页，第 16 章“使
用数据存储”。有关 Virtual SAN (vsan) 数据存储的信息，
请参见第 159 页，第 19 章“使用 Virtual SAN”。

设备备用 VMFS
NFS
Virtual SAN

关于基础存储器的信息，如部署数据存储所在的存储设备
(VMFS)、服务器和文件夹 (NFS) 或磁盘组 (Virtual
SAN)。

数据区 VMFS 数据存储跨越的个别数据区及其容量。

驱动器类型 VMFS
NFS

基础存储设备的类型，固态驱动器 (SSD) 或常规的非 SSD
硬盘驱动器。有关详细信息，请参见第 151 页，第 18 章
“处理固态磁盘”。
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表 1‑3  数据存储信息 （续）

数据存储信息 适用的数据存储类型 描述

容量 VMFS
NFS
Virtual SAN

包括总容量、已置备的空间和可用空间。

位置（挂载点） VMFS
NFS
Virtual SAN

指向 /vmfs/volumes/ 目录中数据存储的路径。

服务器 NFS NAS 服务器的名称或 IP 地址。

文件夹 NFS 已挂载文件夹的名称。

数据存储功能 VMFS
注意   多数据区 VMFS 数据存储将仅显
示其中一个数据区的功能。

NFS
Virtual SAN

物理存储器报告的由数据存储继承的存储功能。您不能对
其进行修改。

Storage I/O Control VMFS
NFS

有关是否启用群集范围存储 I/O 优先化的信息。请参见
vSphere 资源管理文档。

硬件加速 VMFS
NFS
Virtual SAN

有关基础存储设备是否支持硬件加速的信息。状态可以为
“支持”、“不支持”或“未知”。有关详细信息，请参
见第 217 页，第 24 章“存储硬件加速”。

标记 VMFS
NFS
Virtual SAN

您定义并将其以标记形式与数据存储关联的数据存储功能。
有关信息，请参见第 177 页，“了解存储功能”。

连接 VMFS
NFS

挂载了数据存储的主机。

多路径策略 VMFS 主机用于访问存储的路径选择策略。有关详细信息，请参
见第 197 页，第 23 章“了解多路径和故障切换”。

路径 VMFS 用于访问存储及其状态的路径数目。

在 vSphere Web Client 中显示数据存储信息

使用 vSphere Web Client 导航器访问“数据存储”视图。通过导航器显示的“数据存储”视图便于您列出

vSphere 基础架构清单中的所有数据存储、分析信息和修改属性。您也可使用视图创建数据存储。

要列出特定父对象（例如数据中心、群集或主机）的数据存储，请参见第 20 页，“为基础架构对象列出数据

存储”。

步骤

1 从 vSphere Web Client 主页中，单击 vCenter。

2 在“清单列表”下，单击数据存储类别。

清单中的数据存储会显示在中间的“数据存储”面板中。

3 使用图标创建数据存储或执行所选数据存储的基本任务。

图标 描述

创建数据存储。

增加数据存储容量。
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图标 描述

将数据存储挂载到某些主机。

移除数据存储。

从某些主机卸载数据存储。

4 要查看特定数据存储详细信息，请双击所选数据存储。

5 使用选项卡访问其他信息，并修改数据存储属性。

选项卡 描述

入门 查看介绍信息并查看基本操作。

摘要 查看所选数据存储的统计信息和配置。

监控 查看数据存储的警报、性能数据、资源分配、事件及其他状态信息。

管理 查看和修改数据存储属性、警报定义、标记和权限。使用该选项卡访问支持数据存储的存储设备，并查看和
编辑数据存储设备的多路径详细信息。

相关对象 查看与数据存储相关的对象。对象包括数据存储上的虚拟机和挂载数据存储的主机。

为基础架构对象列出数据存储

为特定父对象（例如，数据中心、群集或主机）显示数据存储。

步骤

1 从 vSphere Web Client 主页中，单击 vCenter。

2 使用 vSphere Web Client 对象导航器可以浏览到数据存储的某一有效父对象，例如数据中心、群集或主机。

3 单击相关对象选项卡，然后单击数据存储。

如果为此对象配置了任何数据存储，则这些存储将显示在中心“数据存储”面板中。

4 使用图标创建数据存储或执行所选数据存储的基本任务。

图标 描述

创建数据存储。

增加数据存储容量。

将数据存储挂载到某些主机。

移除数据存储。

从某些主机卸载数据存储。

5 使用选项卡访问其他信息，并修改数据存储属性。

选项卡 描述

入门 查看介绍信息并查看基本操作。

摘要 查看所选数据存储的统计信息和配置。

监控 查看数据存储的警报、性能数据、资源分配、事件及其他状态信息。

管理 查看和修改数据存储属性、警报定义、标记和权限。使用该选项卡访问支持数据存储的存储设备，并查看和
编辑数据存储设备的多路径详细信息。

相关对象 查看与数据存储相关的对象。对象包括数据存储上的虚拟机和挂载数据存储的主机。

vSphere 存储

20  VMware, Inc.



虚拟机如何访问存储器
当虚拟机与存储在数据存储上的虚拟磁盘进行通信时，它会发出 SCSI 命令。由于数据存储可以存在于各种类

型的物理存储器上，因此根据 ESXi 主机用来连接存储设备的协议，这些命令会封装成其他形式。

ESXi 支持光纤通道 (FC)、Internet SCSI (iSCSI)、以太网上的光纤通道 (FCoE) 和 NFS 协议。无论主机使用何

种类型的存储设备，虚拟磁盘始终会以挂载的 SCSI 设备形式呈现给虚拟机。虚拟磁盘会向虚拟机操作系统隐

藏物理存储器层。这样可以在虚拟机内部运行未针对特定存储设备（如 SAN）而认证的操作系统。

下图描述了使用不同存储器类型的五个虚拟机，以说明各个类型之间的区别。

图 1‑6  访问不同类型存储器的虚拟机

iSCSI 阵列 NAS 设备光纤阵列

主机

VMFS

SCSI

VMFS VMFS NFS

虚拟机 虚拟机 虚拟机 虚拟机 虚拟机

SAN LAN LAN LAN

iSCSI 
HBA

光纤通道
HBA 以太网

网卡
以太网
网卡

软件
适配器

要求具备 TCP/IP 连接

主要存储器

物理磁盘

数据存储

虚拟磁盘

注意   此图表仅用于展示概念。它并非是推荐的配置。

您可以使用存储视图选项卡上的映射直观地表示和了解主机上的虚拟机与所有可用虚拟和物理存储资源之间的
关系。有关详细信息，请参见 vSphere 监控和性能文档。

比较存储器类型
某些 vSphere 功能是否受支持可能取决于所用存储技术。

下表比较了 ESXi 支持的各种网络存储技术。

表 1‑4  ESXi 支持的联网存储器

技术 协议 传输 接口

光纤通道 FC/SCSI 数据/LUN 的块访问 FC HBA

以太网光纤通道 FCoE/SCSI 数据/LUN 的块访问 n 聚合网络适配器（硬件 FCoE）

n 支持 FCoE 的网卡（软件 FCoE）
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表 1‑4  ESXi 支持的联网存储器 （续）

技术 协议 传输 接口

iSCSI IP/SCSI 数据/LUN 的块访问 n iSCSI HBA 或启用 iSCSI 的网卡（硬件
iSCSI）

n 网络适配器（软件 iSCSI）

NAS IP/NFS 文件（无直接 LUN 访问） 网络适配器

下表比较了不同类型存储器支持的 vSphere 功能。

表 1‑5  存储器支持的 vSphere 功能

存储器类型 引导虚拟机 vMotion 数据存储 RDM 虚拟机群集
VMware HA
和 DRS

Storage
API -
Data
Protectio
n

本地存储器 是 否 VMFS 否 是 否 是

光纤通道 是 是 VMFS 是 是 是 是

iSCSI 是 是 VMFS 是 是 是 是

NFS 上的 NAS 是 是 NFS 否 否 是 是

注意   本地存储器支持单个主机上的虚拟机群集（也称为机箱内群集）。需要共享的虚拟磁盘。有关此配置的

详细信息，请参见 vSphere 资源管理文档。
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将 ESXi 与 SAN 配合使用概览 2
将 ESXi 与 SAN 配合使用可提高灵活性、效率以及可靠性。将 ESXi 与 SAN 配合使用还支持集中式管理、故障

切换和负载平衡技术。

下面是将 ESXi 与 SAN 配合使用的优点：

n 您可安全地存储数据并配置多个指向存储器的路径，从而避免出现单一故障点。

n 将 SAN 与 ESXi 系统配合使用可将故障恢复能力扩展到服务器。使用 SAN 存储器时，所有应用程序都可

在原始主机出现故障后在其他主机上立即重新启动。

n 可以使用 VMware vMotion 执行虚拟机的实时迁移。

n 如果虚拟机的主机出现故障，可将 VMware High Availability (HA) 与 SAN 结合使用，在另一台服务器

上以虚拟机的最后已知状态重新启动虚拟机。

n 可使用 VMware Fault Tolerance (FT) 复制两台不同主机上的受保护虚拟机。如果首选主机出现故障，虚

拟机可在辅助主机上继续不间断地运行。

n 使用 VMware Distributed Resource Scheduler (DRS) 将虚拟机从一台主机迁移到另一台主机以实现负载

平衡。由于存储器位于共享 SAN 阵列，因此应用程序可继续无缝运行。

n 如果使用 VMware DRS 群集，请将 ESXi 主机置于维护模式，以便系统将所有正在运行的虚拟机迁移到其

他 ESXi 主机。随后便可在原始主机上执行升级或其他维护操作。

VMware 虚拟机的可移植性和封装与此存储器的共享特性相辅相成。当虚拟机位于基于 SAN 的存储器上时，

您可以快速关闭一台服务器上的虚拟机并在另一台服务器上将其启动，或在一台服务器上将其挂起并在同一网
络上的另一台服务器上恢复操作。此功能可实现在迁移计算资源的同时保持一致的共享访问。

本章讨论了以下主题：

n 第 24 页，“ESXi 和 SAN 用例”

n 第 24 页，“将 SAN 存储器与 ESXi 配合使用的细节”

n 第 24 页，“ESXi 主机和多个存储阵列”

n 第 25 页，“决定 LUN 的大小和数目”

n 第 26 页，“选择虚拟机位置”

n 第 26 页，“分层应用程序”

n 第 27 页，“第三方管理应用程序”

n 第 27 页，“SAN 存储器备份注意事项”
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ESXi 和 SAN 用例
与 SAN 配合使用时，ESXi 可从 Storage vMotion、Distributed Resource Scheduler (DRS)、High Availability
等多个 vSphere 功能中受益。

将 ESXi 与 SAN 配合使用对于以下任务非常有效：

存储器整合与存储器布局的
简化

如果使用多台主机，且每台主机都运行多个虚拟机，那么当主机上的存储器不
再够用时将需要使用外部存储器。选择 SAN 作为外部存储器可使系统架构更为

简单，同时还有其他优点。

零停机时间维护 在执行 ESXi 主机或基础结构维护时，使用 vMotion 将虚拟机迁移到其他主机。

如果共享存储器位于 SAN 上，您无需中断虚拟机的用户服务便可执行维护。虚

拟机工作进程在整个迁移过程中继续执行。

负载平衡 可以将主机添加到 DRS 群集，该主机的资源将成为群集资源的一部分。将持续

监控群集内所有主机和虚拟机的 CPU 和内存资源的分布情况和使用情况。DRS
会将这些衡量指标与理想状态下的资源利用率进行比较。理想状态下的利用率
会考虑群集内资源池和虚拟机的属性、当前需求以及不平衡目标。然后，它会
相应地执行虚拟机迁移（或提供迁移建议）。

灾难恢复 可以使用 VMware High Availability 将多台 ESXi 主机配置为群集，为虚拟机

中运行的应用程序提供快速中断恢复和具有成本效益的高可用性。

简化阵列迁移和存储升级 如果购买了新的存储系统或阵列，则可通过 Storage vMotion 执行实时自动迁

移，在不中断虚拟机用户操作的情况下，将虚拟机磁盘文件从现有存储器迁移
到新的目标存储器。

将 SAN 存储器与 ESXi 配合使用的细节
将 SAN 与 ESXi 主机一起使用在很多方面有别于传统的 SAN 使用情况。

将 SAN 存储器与 ESXi 配合使用时，请记住以下注意事项：

n 您无法使用 SAN 管理工具直接访问使用该存储器的虚拟机操作系统。使用传统工具，只能监控 VMware
ESXi 操作系统。可以使用 vSphere Web Client 监控虚拟机。

n 通过 SAN 管理工具可看到的 HBA 属于 ESXi 系统（而不是属于虚拟机）。

n 通常，ESXi 系统会为您执行多路径。

ESXi 主机和多个存储阵列
ESXi 主机可访问来自多个存储阵列（包括不同供应商的阵列）的存储设备。

使用不同供应商的多个阵列时，需要考虑以下注意事项：

n 如果主机将同一存储阵列类型插件 (SATP) 用于多个阵列，需要更改该 SATP 的默认路径选择策略 (PSP)
时请多加注意。更改将应用于所有阵列。有关 SATP 和 PSP 的信息，请参见第 197 页，第 23 章“了解多

路径和故障切换”。

n 某些存储阵列会对队列深度及其他设置提出建议。通常，这些设置在 ESXi 主机级别进行全局配置。对一

个阵列进行更改会影响向主机提供 LUN 的其他阵列。有关更改队列深度的信息，请参见 VMware 知识库

文章，网址为：http://kb.vmware.com/kb/1267。

n 为光纤通道阵列进行 ESXi 主机区域分配时，请使用单启动器单目标区域分配。采用这种类型的配置，一

个阵列上发生的光纤相关事件不会影响其他阵列。有关区域分配的详细信息，请参见第 30 页，“将区域

分配与光纤通道 SAN 配合使用”。
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决定 LUN 的大小和数目
在格式化包含 VMFS 数据存储的 LUN 之前，必须规划如何设置 ESXi 系统的存储器。

决定 LUN 的大小和数目时，请牢记以下注意事项：

n 每个 LUN 应具有正确的 RAID 级别和存储特性，适用于在使用该 LUN 的虚拟机中运行的应用程序。

n 每个 LUN 必须仅包含一个 VMFS 数据存储。

n 如果多台虚拟机访问同一个 VMFS，请使用磁盘份额区分虚拟机的优先级。

出于以下原因，您可能需要较少、较大的 LUN：

n 在不向存储管理员要求更多空间的情况下，使创建虚拟机的灵活性更大。

n 使调整虚拟磁盘大小、执行快照等等的灵活性更大。

n 使要管理的 VMFS 数据存储变得更少。

出于以下原因，您可能需要较多、较小的 LUN：

n 减少存储空间浪费。

n 不同的应用程序可能需要不同的 RAID 特性。

n 为每个 LUN 设置多路径策略和磁盘份额，从而增加灵活性。

n 使用 Microsoft 群集服务要求每个群集磁盘资源位于各自的 LUN 中。

n 由于对单个卷的争用情况较少，因此性能更佳。

当虚拟机的存储特性不可用时，通常没有简单的方法来确定要置备的 LUN 的数目和大小。可以使用预测性或

自适应性方案决定 LUN 大小和数量。

使用预测性方案来决定 LUN 的大小和数目

设置 ESXi 系统的存储器时，必须在创建 VMFS 数据存储之前决定要置备的 LUN 的大小和数目。可以使用预

测性方案决定 LUN 的大小和数目。

步骤

1 置备若干具有不同存储特性的 LUN。

2 在每个 LUN 上创建一个 VMFS 数据存储，并依照相应特性标记各个数据存储。

3 创建虚拟磁盘以包含在 LUN 上创建的 VMFS 数据存储中的虚拟机应用程序数据，这些 LUN 具有满足其

上应用程序要求的 RAID 级别。

4 使用磁盘份额来区别高优先级虚拟机与低优先级虚拟机。

注意   磁盘份额只与给定主机相关。分配给某一主机上虚拟机的份额并不影响其他主机上的虚拟机。

5 运行应用程序以确定虚拟机性能是否可接受。

使用自适应性方案来决定 LUN 的大小和数目

设置 ESXi 主机的存储器时，必须在创建 VMFS 数据存储之前决定要置备的 LUN 的大小和数目。可以使用自

适应性方案决定 LUN 的大小和数目。

步骤

1 置备一个较大的 LUN（RAID 1+0 或 RAID 5），同时启用写入缓存。

章 2 将 ESXi 与 SAN 配合使用概览
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2 在该 LUN 上创建 VMFS。

3 在 VMFS 上创建四个或五个虚拟磁盘。

4 运行应用程序以确定磁盘性能是否可接受。

如果性能可接受，您可以在 VMFS 上再添加虚拟磁盘。如果性能不可接受，请新建大的 LUN（可能采用其他

RAID 级别）并重复此过程。使用迁移，以防止在重新创建 LUN 时丢失虚拟机数据。

选择虚拟机位置
如果您要设法优化虚拟机的性能，存储位置是个重要因素。提供高性能和高可用性但价格昂贵的存储器与性能
较低但成本也较低的存储器之间始终存在一个权衡。

根据多种因素，存储器可分为不同级别：

n 高端。提供高性能和高可用性。可能提供内置快照，便于备份及时间点 (PiT) 还原。支持复制、完全存储

处理器冗余和 SAS 驱动器。使用高成本心轴。

n 中端。提供中等程度的性能、较低可用性、部分存储处理器冗余和 SCSI 或 SAS 驱动器。可能提供快照。

使用中等成本的心轴。

n 低端。提供低性能及少许内部存储冗余。使用低端 SCSI 驱动器或 SATA（串行低成本心轴）。

并非所有应用程序都需要性能最高、可用性最佳的存储器，至少不是在整个生命周期内一直需要。

注意   如果需要使用某些高端功能（如快照），但不希望额外支出费用，则可以在软件中实现某些高性能特性。

例如，您可以在软件中创建快照。

决定放置某虚拟机的位置时，请考虑以下问题：

n 该虚拟机的重要程度如何？

n 有哪些性能及可用性要求？

n 有哪些 PiT 还原要求？

n 有哪些备份要求？

n 有哪些复制要求？

由于重要程度发生改变或技术发展使得目前的较高端功能降为低端功能，虚拟机在其整个生命周期过程中可能
变更级别。重要程度是相对的，并且可能由于多种原因（包括组织、操作流程、法规要求及灾难规划等方面的
变化）而改变。

分层应用程序
SAN 管理员通常使用基于阵列的专用软件进行备份、灾难恢复、数据挖掘、取证以及配置测试。

存储器供应商通常对 LUN 提供两种类型的高级服务：快照和复制。

n 快照将创建包含 LUN 的高效率副本的空间，这些副本共享公共的数据块。快照通常在主 LUN 所在的同一

存储系统上本地执行，用于快速备份、应用程序测试、取证或数据挖掘。

n 复制将创建 LUN 的完整副本。通常对单独的存储系统或站点进行副本复制，以防御可使整个阵列或站点

变为不可用或遭破坏的主要故障。

将 ESXi 系统与 SAN 一起使用时，您必须确定是基于阵列的工具还是基于主机的工具更适合特定的情形。
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基于阵列（第三方）的解决方案

将 ESXi 系统与 SAN 一起使用时，您必须确定基于阵列的工具是否更适合特定的情形。

考虑基于阵列的解决方案时，请记住以下几点：

n 基于阵列的解决方案通常可得到更全面的统计信息。使用 RDM，数据始终采用同一路径，使得性能管理

更为简单。

n 使用 RDM 和基于阵列的解决方案时，安全性对于存储管理员而言更为透明，因为使用 RDM 时虚拟机与

物理机更为相似。

n 如果使用基于阵列的解决方案，通常会将物理兼容 RDM 用作虚拟机的存储器。如果不打算使用 RDM，

请查看存储器供应商的文档，确认是否支持在带有 VMFS 卷的 LUN 上进行操作。如果在 VMFS LUN 上
使用阵列操作，请仔细阅读重新签名一节。

基于文件 (VMFS) 的解决方案

将 ESXi 系统与 SAN 一起使用时，您必须确定基于文件的工具是否更适合特定的情形。

考虑使用 VMware Tools 和 VMFS（而非阵列工具）的基于文件的解决方案时，请注意以下几点：

n 使用 VMware Tools 和 VMFS 更利于置备。分配一个较大 LUN，多个 .vmdk 文件可置于该 LUN 上。使

用 RDM，每个虚拟机都需要一个新 LUN。

n 快照服务随 ESXi 主机附送，无需额外付费。

n 对 ESXi 管理员而言，使用 VMFS 更容易。

n ESXi 管理员如使用基于文件的解决方案可减轻对 SAN 管理员的依赖性。

第三方管理应用程序
可以将第三方管理应用程序与 ESXi 主机配合使用。

大多数 SAN 硬件都附送存储管理软件。在许多情况下，此软件是一个 Web 应用程序，可与连接到网络的任何

Web 浏览器配合使用。在其他情况下，此软件通常在存储系统或单个服务器上运行，独立于使用 SAN 作为存

储器的服务器。

此第三方管理软件可用于执行下列任务：

n 存储阵列管理（包括 LUN 创建、阵列缓存管理、LUN 映射以及 LUN 安全）。

n 设置复制、检查点、快照或镜像。

如果决定在虚拟机上运行 SAN 管理软件，您可享有运行虚拟机的一系列优点，包括使用 vMotion 和 VMware
HA 进行故障切换。但是，由于附加了间接级别，管理软件可能无法看到 SAN。在这种情况下，可以使用 RDM。

注意   虚拟机能否成功运行管理软件取决于特定的存储系统。

SAN 存储器备份注意事项
具有正确的备份策略是 SAN 管理的最重要的方面之一。在 SAN 环境中，备份有两个目的。第一个目的是将联

机数据归档至脱机介质。可对所有联机数据按时间表定期重复执行此过程。第二个目的是提供对脱机数据的访
问，用于从故障中恢复。例如，数据库恢复通常需要检索当前未联机的已归档日志文件。

计划备份取决于多种因素：

n 重要应用程序的标识，这些应用程序在给定的一段时间内需要较频繁地备份。

n 恢复点和恢复时间目标。考虑恢复点所需的精确度，以及愿意为此而等待的时间长度。

章 2 将 ESXi 与 SAN 配合使用概览
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n 与数据关联的变化率 (Rate of Change, RoC)。例如，如果使用同步/异步复制，RoC 将影响主存储设备与

辅助存储设备间所需带宽的大小。

n 对 SAN 环境、存储器性能（备份时）以及其他应用程序的总体影响。

n SAN 上高峰流量时段的标识（计划于这些高峰时段执行的备份会降低应用程序和备份过程的运行速度）。

n 计划数据中心内所有备份的时间。

n 备份单个应用程序所需的时间。

n 归档数据的资源可用性；通常为脱机介质访问（磁带）。

设计备份策略时要包括各应用程序的恢复时间目标。也就是考虑执行备份所需的时间和资源。例如，如果已计
划的备份要存储过多数据，导致恢复需要大量时间，那么请检查已计划的备份。增加执行备份的频率，这可减
少每次备份的数据，从而缩短恢复时间。

如果特定的应用程序需要在某一期限内恢复，则备份过程需要提供时间表及特殊数据处理以满足此需求。快速
恢复可能需要使用驻留在联机存储器上的恢复卷，从而尽可能避免通过访问速度较慢的脱机介质来获取缺少的
数据组件。

使用第三方备份软件包

可以使用第三方备份解决方案来保护虚拟机中的系统、应用程序和用户数据。

VMware 提供 Storage API - Data Protection 来与第三方产品一起使用。使用这些 API 时，第三方软件可以执

行备份，而无需在 ESXi 主机上加载备份任务的处理。

使用 Storage API - Data Protection 的第三方产品可以执行以下备份任务：

n 对虚拟机执行完整、差异、增量映像备份以及还原。

n 对使用受支持的 Windows 和 Linux 操作系统的虚拟机执行文件级备份。

n 通过对运行受支持的 Microsoft Windows 操作系统的虚拟机使用 Microsoft 卷影复制服务 (VSS)，确保数

据一致性。

因为 Storage API - Data Protection 利用 VMFS 的快照功能，所以执行备份时不需要虚拟机停机。这些备份是

不间断的，可以随时执行，因此不需要更长的备份时段。

有关 Storage API - Data Protection 及与备份产品集成的信息，请参见 VMware 网站或与备份供应商联系。
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将 ESXi 与光纤通道 SAN 配合使用 3
将 ESXi 主机设置为使用 FC SAN 存储阵列时，必须考虑若干特殊注意事项。本节介绍如何将 ESXi 与 SAN 阵
列配合使用。

本章讨论了以下主题：

n 第 29 页，“光纤通道 SAN 概念”

n 第 30 页，“将区域分配与光纤通道 SAN 配合使用”

n 第 31 页，“虚拟机如何访问光纤通道 SAN 上的数据”

光纤通道 SAN 概念
如果您是 ESXi 管理员，并计划设置主机与 SAN 配合使用，那么您必须掌握 SAN 概念的相关应用知识。在某

些出版资料中和 Internet 上可以找到 SAN 的相关信息。这一领域的发展日新月异，请时常查看上述资源。

如果您对 SAN 技术不甚了解，请先熟悉基本术语。

存储区域网络 (SAN) 是将计算机系统或主机服务器连接到高性能存储子系统的专用高速网络。SAN 组件包括

主机服务器中的主机总线适配器 (HBA)、用于路由存储流量的交换机、线缆、存储处理器 (SP) 以及存储磁盘阵

列。

在网络上至少存在一台交换机的 SAN 拓扑构成了 SAN 架构。

为将流量从主机服务器传输到共享存储器，SAN 使用光纤通道 (FC) 协议将 SCSI 命令打包到光纤通道帧中。

为限制服务器访问未分配给该服务器的存储阵列，SAN 将使用区域分配。通常会为访问一组共享存储设备和

LUN 的各组服务器创建区域。区域定义了哪些 HBA 可连接哪些 SP。某区域以外的设备对该区域之内的设备

不可见。

区域分配与 LUN 屏蔽类似，后者常用于权限管理。LUN 屏蔽是使 LUN 对某些主机可用而对另外一些主机不

可用的过程。

在主机服务器与存储器之间传输数据时，SAN 将使用一种叫做多路径的技术。使用多路径，您可以通过多条物

理路径从 ESXi 主机到达存储系统上的 LUN。

通常，从主机到 LUN 的单一路径包括 HBA、交换机端口、连接电缆和存储控制器端口。如果路径中的任何组

件出现故障，主机将选择另一条可用路径用于 I/O。检测故障路径并切换到另一条路径的过程称为路径故障切换。
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光纤通道 SAN 中的端口

在本文档的上下文中，端口是指设备与 SAN 的连接。SAN 中的每个节点（例如主机、存储设备或架构组件）

均有一个或多个端口，用于将其连接到 SAN。端口可通过多种方式进行标识。

WWPN（全球端口名称） 一种全球唯一的端口标识符，可允许特定应用程序访问相应端口。FC 交换机会

发现设备或主机的 WWPN，并向该设备分配一个端口地址。

Port_ID（或端口地址） 在 SAN 中，各端口具有唯一的端口 ID，用作端口的 FC 地址。通过这个唯一

ID 可将数据经由 SAN 路由至相应端口。FC 交换机在设备登录到相应架构时为

其分配端口 ID。仅当设备登录后端口 ID 才有效。

使用 N-Port ID 虚拟化 (NPIV) 时，单一 FC HBA 端口 (N-port) 可使用多个 WWPN 向架构注册。这个方法允

许一个 N-port 声明多个架构地址，每个地址都显示为一个唯一的实体。当 ESXi 主机使用 SAN 时，上述多个

唯一标识符允许在配置各个虚拟机的过程中为虚拟机分配 WWN。

光纤通道存储阵列类型

ESXi 可支持不同的存储系统和阵列。

主机支持的存储类型包括主动-主动、主动-被动和 ALUA 合规。

主动-主动存储系统 允许通过所有可用的存储器端口同时访问多个 LUN，而不会明显降低性能。所

有路径始终保持活动状态，除非路径发生故障。

主动-被动存储系统 存储处理器在其中主动提供对给定 LUN 的访问权限的系统。其他处理器用作备

用 LUN，并且可以主动提供对其他 LUN I/O 的访问权限。只能向给定 LUN 的
主动端口成功发送 I/O。如果通过主动存储器端口访问失败，则其中一个被动存

储处理器可通过服务器对其进行访问而激活。

非对称存储系统 支持非对称逻辑单元访问 (ALUA)。ALUA 合规存储系统对每个端口提供不同

级别的访问。ALUA 允许主机确定目标端口的状态，并区分路径的优先级。主

机会将某些活动路径用作主路径，其他用作辅助路径。

将区域分配与光纤通道 SAN 配合使用
区域分配可在 SAN 拓扑中提供访问控制。区域分配定义了哪些 HBA 可连接哪些目标。使用区域分配配置 SAN
后，某区域以外的设备对该区域之内的设备将不可见。

区域分配具有以下作用：

n 减少提供给主机的目标和 LUN 的数目。

n 控制和隔离架构中的路径。

n 可以防止非 ESXi 系统访问特定的存储系统，以及避免 VMFS 数据遭到破坏。

n 可用于分隔不同的环境（例如，将测试环境与生产环境分开）。

对于 ESXi 主机，可使用单启动器区域分配或单启动器单目标区域分配。后者是首选区域分配做法。使用更严

格的区域分配可防止出现 SAN 上可能发生的问题和配置错误。

有关详细说明和最佳区域分配做法，请与存储阵列或交换机供应商联系。
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虚拟机如何访问光纤通道 SAN 上的数据
ESXi 会将虚拟机的磁盘文件存储到位于 SAN 存储设备上的 VMFS 数据存储内。当虚拟机客户机操作系统向其

虚拟磁盘发出 SCSI 命令时，SCSI 虚拟化层会将这些命令转换成 VMFS 文件操作。

虚拟机与其在 SAN 上存储的虚拟磁盘交互时，将发生以下过程：

1 虚拟机中的客户机操作系统读写 SCSI 磁盘时，将向虚拟磁盘发出 SCSI 命令。

2 虚拟机操作系统中的设备驱动程序将与虚拟 SCSI 控制器进行通信。

3 虚拟 SCSI 控制器将命令转发至 VMkernel。

4 VMkernel 将执行以下任务。

a 在 VMFS 卷中查找与客户机虚拟机磁盘对应的文件。

b 将对虚拟磁盘上块的请求映射到相应物理设备上的块。

c 将修改后的 I/O 请求从 VMkernel 中的设备驱动程序发送到物理 HBA。

5 物理 HBA 可执行以下任务。

a 依据 FC 协议的规则将 I/O 请求打包。

b 将请求传输至 SAN。

6 根据 HBA 用于连接架构的端口，相应 SAN 交换机会收到请求并将其路由至主机要访问的存储设备。

章 3 将 ESXi 与光纤通道 SAN 配合使用
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配置光纤通道存储器 4
将 ESXi 系统与 SAN 存储器配合使用时，存在特定的硬件和系统要求。

本章讨论了以下主题：

n 第 33 页，“ESXi 光纤通道 SAN 要求”

n 第 34 页，“安装和设置步骤”

n 第 35 页，“N-Port ID 虚拟化”

ESXi 光纤通道 SAN 要求
当您准备配置 SAN 并设置 ESXi 系统以使用 SAN 存储器时，请查看要求和建议。

n 确保支持使用的 SAN 存储硬件和固件组合与 ESXi 系统配合使用。有关最新的列表，请参见 vSphere 兼容
性指南.

n 将系统配置为每个 LUN 只有一个 VMFS 卷。

n 除非使用无磁盘服务器，否则请勿在 SAN LUN 上设置诊断分区。

共享的诊断分区适用于从 SAN 引导无磁盘服务器的情况。

n 使用 RDM 访问裸磁盘。有关信息，请参见第 143 页，第 17 章“裸设备映射”。

n 要使多路径正常工作，每个 LUN 必须对所有 ESXi 主机呈现相同的 LUN ID 号。

n 确保存储设备驱动程序指定一个足够大的队列。您可以在系统设置过程中设置物理 HBA 的队列深度。有

关更改 HBA 和虚拟机的队列深度的信息，请参见 vSphere 故障排除文档。

n 在运行 Microsoft Windows 的虚拟机上，将 SCSI TimeoutValue 参数值增加为 60。此增加使 Windows 可
以接受因路径故障切换导致的更长 I/O 延迟。有关信息，请参见第 201 页，“在 Windows 客户机操作系

统上设置超时”。

ESXi 光纤通道 SAN 限制

将 ESXi 与 SAN 配合使用时，会有一些限制。

n ESXi 不支持 FC 连接磁带设备。

n 您不能使用虚拟机内的多路径软件对单个物理 LUN 执行 I/O 负载平衡。但是，此限制不适用于 Microsoft
Windows 虚拟机使用动态磁盘的情况。有关配置动态磁盘的信息，请参见第 137 页，“设置动态磁盘镜

像”。
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设置 LUN 分配

此主题提供了有关 ESXi 与 SAN 配合使用时如何分配 LUN 的常规信息。

设置 LUN 分配时，请注意以下几点：

存储器置备 为确保 ESXi 系统在启动时识别 LUN，将 SAN 连接到 ESXi 系统前请将所有

LUN 置备到相应的 HBA。

VMware 建议您同时将所有 LUN 置备到所有 ESXi HBA。仅当所有 HBA 都看

到相同 LUN 时 HBA 故障切换才可行。

对于将在多个主机间共享的 LUN，确保 LUN ID 在所有主机间一致。例如，

LUN 5 应作为 LUN 5 映射到主机 1、主机 2 和主机 3。

vMotion 和 VMware DRS 当您使用 vCenter Server 以及 vMotion 或 DRS 时，请确保用于虚拟机的 LUN
已置备到所有 ESXi 主机。这就提供了移动虚拟机的最大能力。

主动-主动阵列与主动-被动
阵列之间的比较

将 vMotion 或 DRS 用于主动-被动 SAN 存储设备时，请确保所有 ESXi 系统通

向所有存储处理器的路径均一致。否则在进行 vMotion 迁移时可能会导致路径

抖动。

对于《存储器/SAN 兼容性指南》中未列出的主动-被动存储阵列，VMware 不
支持存储器端口故障切换。在上述情况下，您必须将服务器连接到存储阵列上
的主动端口。此配置可确保向 ESXi 主机呈现 LUN。

设置光纤通道 HBA
通常，在 ESXi 主机上使用的 FC HBA 可在默认配置设置下正常工作。

应遵循存储阵列供应商提供的配置准则。设置 FC HBA 的过程中，请考虑以下几个问题：

n 不要在单个主机中混合使用不同供应商的 FC HBA。支持拥有相同 HBA 的不同型号，但单个 LUN 无法通

过两个不同类型的 HBA 访问，只能通过相同类型的 HBA 访问。

n 请确保各 HBA 上的固件级别相同。

n 设置用于检测故障切换的超时值。要确保获得最佳性能，请不要更改默认值。

n ESXi 支持 16 GB 端到端光纤通道连接。

安装和设置步骤
本主题提供了配置 SAN 环境以使用 ESXi 时所需遵循的安装和设置步骤的概览。

请遵循这些步骤来配置 ESXi SAN 环境。

1 如果尚未配置 SAN，请设计 SAN。多数现有的 SAN 只需略微修改即可用于 ESXi。

2 检查所有 SAN 组件是否满足要求。

3 进行任何必要的存储阵列修改。

多数供应商会提供各自的特定文档，介绍如何设置 SAN 与 VMware ESXi 配合使用。

4 为已连接至 SAN 的主机设置 HBA。

5 在主机上安装 ESXi。

6 创建虚拟机并安装客户机操作系统。

7 （可选）为实现 VMware HA 故障切换或使用 Microsoft 群集服务而对系统进行设置。
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8 根据需要升级或修改环境。

N-Port ID 虚拟化
N-Port ID 虚拟化 (NPIV) 是一个 ANSI T11 标准，介绍单个光纤通道 HBA 端口如何使用多个全球端口名称

(WWPN) 向架构注册。这将允许架构所连接的 N-port 要求使用多个架构地址。每个地址在光纤通道架构上都

显示为唯一的实体。

基于 NPIV 的 LUN 访问如何运作

NPIV 使得单一 FC HBA 端口可以向架构注册多个唯一的 WWN，其中每个 WWN 都可分配给单个虚拟机。

可向 SAN 对象（如交换机、HBA、存储设备或虚拟机）分配全球名称 (WWN) 标识符。WWN 在光纤通道架

构中唯一标识此类对象。如果虚拟机具有 WWN 分配，它们将分配的 WWN 用于所有 RDM 流量，因此虚拟

机上任何 RDM 所指向的 LUN 不得针对其 WWN 进行屏蔽。如果虚拟机没有 WWN 分配，它们将使用主机物

理 HBA 的 WWN 访问存储 LUN。但是，通过使用 NPIV，SAN 管理员可以按虚拟机监控和路由存储访问。

下一节将介绍其运作方式。

向虚拟机分配了 WWN 后，该虚拟机的配置文件 (.vmx) 将更新为包含一个 WWN 对（由全球端口名称 (WWPN)
和全球节点名称 (WWNN) 组成）。当该虚拟机已打开电源时，VMkernel 将在物理 HBA 上实例化一个虚拟端

口 (VPORT)，用于访问 LUN。VPORT 是虚拟 HBA，在 FC 架构中显示为物理 HBA，也就是说，它有自己唯

一的标识符，即分配给虚拟机的 WWN 对。每个 VPORT 均特定于虚拟机，虚拟机关闭电源后，VPORT 便在

主机上消失，并且不会再显示于 FC 架构。当虚拟机从一台主机迁移到另一台主机时，VPORT 会在第一台主机

上关闭，然后在目标主机上打开。

如果启用了 NPIV，在创建时会为每个虚拟机指定 WWN 对（WWPN 和 WWNN）。打开使用 NPIV 的虚拟

机的电源后，它会依次使用上述各个 WWN 对来尝试发现指向存储器的访问路径。实例化的 VPORT 数量等于

主机上存在的物理 HBA 的数量。VPORT 创建于建立了物理路径的各物理 HBA 之上。各条物理路径可用于确

定将用来访问 LUN 的虚拟路径。请注意，NPIV 无法识别的 HBA 在此发现过程中将被跳过，因为其上无法实

例化 VPORT。

使用 NPIV 的要求

如果计划在虚拟机上启用 NPIV，则应当了解某些要求。

存在以下要求：

n NPIV 仅可用于具备 RDM 磁盘的虚拟机。具备常规虚拟磁盘的虚拟机将使用主机物理 HBA 的 WWN。

n 主机上的 HBA 必须支持 NPIV。

有关信息，请参见 vSphere 兼容性指南和供应商文档。

n 应使用相同类型的 HBA，即，要么全都为 QLogic，要么全都为 Emulex。VMware 不支持访问相同

LUN 的同一主机上的异构 HBA。

n 如果某台主机使用多个物理 HBA 作为指向存储器的路径，应将所有物理路径划分到虚拟机。这需要

支持多路径，即使一次只有一条路径处于活动状态。

n 确保主机上的物理 HBA 能够访问在该主机上运行且支持 NPIV 的虚拟机将要访问的所有 LUN。

n 该架构中的交换机必须是 NPIV 可识别的。

n 配置用于在存储器级别访问 NPIV 的 LUN 时，请确保 NPIV LUN 号和 NPIV 目标 ID 与物理 LUN 和目

标 ID 相匹配。
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NPIV 功能和限制

了解将 NPIV 与 ESXi 配合使用的特定功能和限制。

具有 NPIV 的 ESXi 可支持以下各项：

n NPIV 支持 vMotion。使用 vMotion 迁移虚拟机时，它将保留已分配的 WWN。

如果将已启用 NPIV 的虚拟机迁移到不支持 NPIV 的主机，则 VMkernel 将恢复为使用物理 HBA 来路由 I/O。

n 如果 FC SAN 环境支持主动-主动阵列中磁盘上的并行 I/O，则连接到两个不同的 NPIV 端口的并行 I/O 也
受支持。

将 ESXi 与 NPIV 配合使用时，您必须注意以下限制：

n 由于 NPIV 技术是 FC 协议的扩展，因此，它需要具备 FC 交换机，且不会在直接连接的 FC 磁盘上工作。

n 对分配了 WWN 的虚拟机或模板进行克隆后，得到的克隆副本不保留 WWN。

n NPIV 不支持 Storage vMotion。

n 在虚拟机正在运行时，在 FC 交换机上禁用 NPIV 功能然后重新将其启用可能会导致 FC 链接失败和 I/O 停
止。

向虚拟机分配 WWN
向带有 RDM 磁盘的虚拟机分配 WWN 设置。

可以创建 1-16 个 WWN 对，它们可以映射到主机上的第 1-16 个物理 FC HBA。

前提条件

创建带有 RDM 磁盘的虚拟机。请参见第 147 页，“在 vSphere Web Client 中为虚拟机创建 RDM”。

步骤

1 在 vSphere Web Client 中，浏览到虚拟机。

2 右键单击虚拟机，然后选择 编辑设置。

3 单击虚拟机选项。

4 单击“光纤通道 NPIV”三角符号展开 NPIV 选项。

5 取消选择临时禁用此虚拟机的 NPIV 复选框。

6 选择生成新的 WWN。

7 指定 WWNN 和 WWPN 的数目。

要支持通过 NPIV 进行故障切换，至少需要 2 个 WWPN。通常只为每个虚拟机创建 1 个 WWNN。

主机创建了虚拟机的 WWN 分配。

下一步

注册架构中新创建的 WWN，以便虚拟机能够登录交换机并向该 WWN 分配存储 LUN。

修改 WWN 分配

可以对带有 RDM 的虚拟机修改 WWN 分配。

通常不需要更改虚拟机上的现有 WWN 分配。在某些情况下，例如，当手动分配的 WWN 在 SAN 上导致冲突

时，可能需要更改或移除 WWN。
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前提条件

如果要编辑现有的 WWN，请确保关闭相应虚拟机的电源。

在开始操作前，请确保 SAN 管理员已置备了存储 LUN ACL，允许虚拟机的 ESXi 主机进行访问。

步骤

1 通过对所选虚拟机单击编辑设置链接，打开“虚拟机属性”对话框。

2 单击选项选项卡，然后选择光纤通道 NPIV。

此时将打开 [虚拟机属性 (Virtual Machine Properties)] 对话框。

3 通过选择以下选项之一编辑 WWN 分配：

选项 描述

暂时禁用此虚拟机的 NPIV 禁用虚拟机的 WWN 分配

保留不变 保留现有 WWN 分配。此对话框的只读“WWN 分配”部分显示所有现有
WWN 分配的节点和端口值。

生成新的 WWN 生成新的 WWN 并分配给虚拟机，覆盖任何现有 WWN（HBA 自身的 WWN
不受影响）。

移除 WWN 分配 移除向虚拟机分配的 WWN，虚拟机将使用 HBA WWN 访问存储 LUN。如
果创建新的虚拟机，则此选项不可用。

 
4 单击确定保存更改。

章 4 配置光纤通道存储器
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配置以太网光纤通道 5
要访问光纤通道存储器，ESXi 主机可以使用以太网光纤通道 (FCoE) 协议。

FCoE 协议将光纤通道帧封装到以太网帧中。因此，主机不需要特殊的光纤通道链接来连接到光纤通道存储器，

但可以使用 10 Gbit 无损以太网传输光纤通道流量。

本章讨论了以下主题：

n 第 39 页，“以太网光纤通道适配器”

n 第 40 页，“软件 FCoE 配置准则”

n 第 40 页，“在 vSphere Web Client 中为软件 FCoE 设置网络连接”

n 第 41 页，“在 vSphere Web Client 中添加软件 FCoE 适配器”

以太网光纤通道适配器
若要使用以太网光纤通道 (FCoE)，您需要在主机上安装 FCoE 适配器。

VMware 支持的适配器通常可分为两类，即使用 ESXi 中的本机 FCoE 堆栈的硬件 FCoE 适配器和软件 FCoE 适
配器。

硬件 FCoE 适配器

此类别包括完全卸载的专用聚合网络适配器 (CNA)，该适配器在同一个卡上包含了网络和光纤通道功能。

安装了此类适配器后，主机可检测并使用两个 CNA 组件。在客户端中，网络连接组件显示为标准网络适配器

(vmnic)，光纤通道组件显示为 FCoE 适配器 (vmhba)。您无需配置硬件 FCoE 适配器即可进行使用。

软件 FCoE 适配器

软件 FCoE 适配器使用 ESXi 中的本机 FCoE 协议堆栈进行协议处理。软件 FCoE 适配器与提供数据中心桥接

(DCB) 和 I/O 卸载功能的网卡配合使用。Intel X520 正是此类网卡的一个示例。有关支持软件 FCoE 的网卡的

信息，请参见 vSphere 兼容性指南。

对于软件 FCoE 适配器，必须正确配置网络连接，然后才能激活该适配器。

注意   所激活的软件 FCoE 适配器的数量与物理网卡端口的数量相对应。ESXi 最多支持在一台主机上使用四个

软件 FCoE 适配器。
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软件 FCoE 配置准则
设置网络环境以使用 ESXi 软件 FCoE 时，请遵循 VMware 提供的准则和最佳做法。

网络交换机准则

配置软件 FCoE 环境的网络交换机时，请遵循以下准则：

n 在与 ESXi 主机通信的端口上，禁用跨树协议 (STP)。启用 STP 可能会延迟交换机上的 FCoE 初始化协议

(FIP) 响应，还可能导致出现全部路径异常 (APD) 的情况。

FIP 是 FCoE 用来在以太网上发现和初始化 FCoE 实体的协议。

n 打开基于优先级的流控制 (PFC) 并将其设置为 AUTO。

VMware 建议在 FCoE 交换机上使用以下固件：

n Cisco Nexus 5000：版本 4.1(3)N2 或更高版本。

n Brocade FCoE 交换机：版本 6.3.1 或更高版本。

网络适配器最佳做法

如果计划启用软件 FCoE 适配器以便与网络适配器一起工作，需注意以下特定的注意事项。

n 确保在 FCoE 网络适配器上安装最新的微码。

n 如果网络适配器有多个端口，配置网络时请将每个端口添加到单独的 vSwitch。此操作有助于避免在发生

破坏性事件（如 MTU 更改）时出现 APD 的情况。

n FCoE 流量处于活动状态时，请勿在不同 vSwitch 之间移动网络适配器端口。如果需要进行此更改，请随

后重新引导主机。

n 如果更改网络适配器端口的 vSwitch 后引起故障，将端口移回原始 vSwitch 可以解决该问题。

在 vSphere Web Client 中为软件 FCoE 设置网络连接
激活软件 FCoE 适配器之前，需要为主机上安装的所有物理 FCoE 网卡创建 VMkernel 网络适配器。

该过程说明了如何创建通过 vSphere 标准交换机连接到单个 FCoE 物理网络适配器的单个 VMkernel 网络适配

器。如果主机有多个网络适配器或适配器上有多个端口，则要将每个 FCoE 网卡连接到单独的标准交换机。有

关详细信息，请参见 vSphere 网络文档。

注意   ESXi 最多支持四个网络适配器端口同时用于软件 FCoE。

步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 单击操作，然后选择 所有 vCenter 操作 > 添加网络。

3 选择 VMkernel 网络适配器，然后单击下一步。

4 选择新建标准交换机以创建 vSphere 标准交换机。

5 在“空闲适配器”下，选择支持 FCoE 的网络适配器 (vmnic#)，然后单击分配。

确保将该适配器分配给活动适配器。

6 输入网络标签。

网络标签是用于识别所创建的 VMkernel 适配器的友好名称，如 FCoE。
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7 指定 VLAN ID，然后单击下一步。

由于 FCoE 流量要求隔离的网络，因此请确保您输入的 VLAN ID 与用于主机上的常规网络不同。有关详

细信息，请参见 vSphere 网络文档。

8 完成配置后，查看信息并单击完成。

为主机上安装的物理 FCoE 网络适配器创建了虚拟 VMkernel 适配器。

注意   为避免 FCoE 流量中断，设置完 FCoE 网络连接后，不要从 vSphere 标准交换机中移除 FCoE 网络适配

器 (vmnic#)。

在 vSphere Web Client 中添加软件 FCoE 适配器
必须先激活软件 FCoE 适配器，主机才能使用这些适配器访问光纤通道存储器。

可以激活的软件 FCoE 适配器的数量与主机上 FCoE 物理网卡端口的数量相对应。ESXi 最多支持在一台主机上

使用四个软件 FCoE 适配器。

前提条件

设置软件 FCoE 适配器的网络连接。

步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 依次单击管理选项卡和存储器。

3 依次单击存储适配器和添加。

4 选择软件 FCoE 适配器。

5 在“添加软件 FCoE 适配器”对话框中，从物理网络适配器的下拉列表中选择适当的 vmnic。

仅列出尚未用于 FCoE 流量的适配器。

6 单击确定。

存储适配器列表上将显示软件 FCoE 适配器。

激活软件 FCoE 适配器后，可以查看其属性。如果不使用此适配器，可以将其从适配器列表中移除。

章 5 配置以太网光纤通道
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修改 ESXi 的光纤通道存储器 6
本节讨论支持与 VMware ESXi 一起使用的几种存储设备。对于每种设备，本章将列出可能出现的主要已知问

题，指示特定供应商的信息（如果有），并包括来自 VMware 知识库文章的信息。

注意   特定存储设备相关的信息仅随每个版本更新。新的信息或许已可通过其他途径获取。请参考最新版本的

《存储器/SAN 兼容性指南》，咨询存储阵列供应商，以及查看 VMware 知识库文章。

本章讨论了以下主题：

n 第 43 页，“测试 ESXi SAN 配置”

n 第 44 页，“光纤通道 SAN 阵列的常规设置注意事项”

n 第 44 页，“光纤通道 SAN 配置中的 EMC CLARiiON 存储系统”

n 第 45 页，“EMC Symmetrix 存储系统”

n 第 45 页，“IBM System Storage DS4800 存储系统”

n 第 46 页，“IBM Systems Storage 8000 和 IBM ESS800”

n 第 47 页，“HP StorageWorks 存储系统”

n 第 47 页，“Hitachi Data Systems 存储器”

n 第 47 页，“NetApp 存储器”

n 第 48 页，“基于 LSI 的存储系统”

测试 ESXi SAN 配置
ESXi 支持各种具有不同配置的 SAN 存储系统。通常，VMware 使用支持的存储系统测试 ESXi，测试内容包括

基本连接、HBA 故障切换等。

并非所有存储设备都对 ESXi 的所有特性和功能进行了认证，供应商可能会对 ESXi 提供特定形式的支持。

基本连接 测试 ESXi 能否识别存储阵列并与存储阵列共同运行。此配置不允许应用多路径

或任何类型的故障切换。

HBA 故障切换 服务器配备了多个 HBA，这些 HBA 与一个或多个 SAN 交换机连接。服务器

仅在发生 HBA 和交换机故障时能保证正常运行。

存储器端口故障切换 服务器与多个存储器端口相连，并在发生存储器端口故障和交换机故障时能正
常运行。

从 SAN 引导 主机从 SAN 上配置的 LUN 引导而不是从服务器自身引导。
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直接连接 服务器未使用交换机连接到阵列。对于所有其他测试，使用架构连接。FC 仲裁

环路 (AL) 不受支持。

群集 通过在虚拟机中运行 Microsoft 群集服务来测试系统。

光纤通道 SAN 阵列的常规设置注意事项
当准备要与 ESXi 配合使用的 FC SAN 存储器时，必须遵循适用于所有存储阵列的特定常规要求。

对于所有存储阵列，请确保满足以下要求：

n LUN 对每台主机的每个 HBA 呈现的 LUN ID 号都必须相同。

有关如何配置相同 SAN LUN ID 的说明因供应商而异，因此请参考存储阵列文档了解详细信息。

n 除非是为单个存储阵列指定主机类型，否则请将向 ESXi 显示的 LUN 的主机类型设置为 Linux、Linux

Cluster 或者设置为 vmware 或 esx（如果可用）。

n 如果使用了 vMotion、DRS 或 HA，则请确保虚拟机的源主机与目标主机都能看到具有相同 LUN ID 的同

一 LUN。

出于对可能出现数据损坏的担心，SAN 管理员可能认为使多个主机看见相同的 LUN 不合常规。但是，

VMFS 可防止多个虚拟机同时对同一文件进行写入，因此给所有需要的 ESXi 系统置备 LUN 是可行的。

光纤通道 SAN 配置中的 EMC CLARiiON 存储系统
EMC CLARiiON 存储系统可与采用 SAN 配置的 ESXi 主机配合使用。

基本配置包括以下步骤：

1 安装并配置存储设备。

2 在交换机级别配置分区。

3 创建 RAID 组。

4 创建并绑定 LUN。

5 注册 SAN 所连接的服务器。默认情况下，主机会自动执行此步骤。

6 创建包含服务器和 LUN 的存储组。

使用 EMC 存储管理软件执行配置。有关信息，请参见 EMC 文档。

ESXi 会自动将主机的名称和 IP 地址发送到阵列，并在阵列中注册该主机。不再需要手动执行主机注册。但是，

如果更喜欢使用存储管理软件（如 EMC Navisphere）来执行手动注册，请关闭 ESXi 自动注册。关闭该功能

有助于避免覆盖手动用户注册。有关信息，请参见第 60 页，“在 vSphere Web Client 中禁用自动主机注册”。

由于此阵列是主动-被动磁盘阵列，因此适用于以下常规注意事项。

n 不支持 ALUA 的 CLARiiON 阵列的默认多路径策略为“最近使用”。对于支持 ALUA 的 CLARiiON 阵
列，默认多路径策略为 VMW_PSP_FIXED。ESXi 系统在识别阵列时设置默认策略。

n 要使用从 SAN 引导，请确保在 HBA BIOS 中选择主动 SP 作为引导 LUN 的目标。

重要事项   要使 ESXi 支持使用 ALUA 的 EMC CLARiiON，请检查 HCL 以确保在存储阵列上使用正确的固件

版本。有关其他信息，请与存储器供应商联系。
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EMC Symmetrix 存储系统
EMC Symmetrix 存储系统可与采用 FC SAN 配置的 ESXi 主机配合使用。通常，使用 EMC 软件执行配置操作。

以下设置在 Symmetrix 网络存储系统上是必需的。有关详细信息，请参见 EMC 文档。

n 公共序列号 (C)

n 启用自动协商 (EAN)

n 在此端口上启用 Fibrepath (VCM)

n 启用 SCSI 3 (SC3) 集

n 唯一的全球名称 (UWN)

n 需要 SPC-2 (Decal) (SPC2) SPC-2 标记

ESXi 主机将所有来自 Symmetrix 存储阵列、容量为 50 MB 或更小的所有 LUN 视作管理 LUN。这些 LUN 也
称为伪 LUN 或网关 LUN。这些 LUN 可显示在 EMC Symmetrix Management Interface 中，并且不应用于保

存数据。

IBM System Storage DS4800 存储系统
IBM System Storage DS4800 系统曾叫作 IBM FAStT。许多存储阵列供应商（包括 LSI 和 StorageTek）都生产

与 DS4800 兼容的 SAN 存储阵列。

对于与 IBM DS4800 和其他兼容系统协同工作的主机，请确保将主机上的多路径策略设置为“最近使用”。

配置用于 DS4800 存储服务器 SAN 故障切换的硬件

本主题提供如何对 ESXi 主机和 DS4800 存储设置高可用性 SAN 故障切换配置的相关信息。

必须配备以下硬件组件：

n 每台 ESXi 计算机上两个 FC HBA，如 QLogic 或 Emulex。

n 两台 FC 交换机，将 HBA 连接到 SAN（例如，FC 交换机 1 和 FC 交换机 2）。

n 两个 SP（例如，SP1 和 SP2）。

每个 SP 必须至少有两个连接 SAN 的端口。

使用以下 ESXi 主机连接设置，如“SAN 故障切换”中所示：

n 将每台 ESXi 计算机上的每个 HBA 连接至不同交换机。例如，使 HBA1 连接 FC 交换机 1，HBA2 连接 FC
交换机 2。

图 6‑1  SAN 故障切换

存储器

SP1 SP2

FC 交换机 2FC 交换机 1

HBA2HBA1 HBA4HBA3

主机 1 主机 2
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此配置对每个 HBA 提供两条路径，使得每条连接均能在发生故障时切换到冗余路径。此配置中的路径顺序可

提供 HBA 和交换机故障切换，无需触发 SP 故障切换。LUN 所有权必须属于首选路径所连的存储处理器。在

上述示例配置中，SP1 拥有 LUN 的所有权。

注意   上述示例假定交换机并非通过一个架构中的交换机内链路 (ISL) 连接。

禁用自动卷传输

为避免发生路径抖动的可能，请在 SAN 存储处理器上禁用自动卷传输 (AVT)。如果启用了 AVT，那么两个存

储处理器在特定情况下可交替取得 LUN 的所有权，这会致使性能降低。AVT 也称为 ADT（自动磁盘传输）。

要禁用 AVT，在 DS 4800 Storage Manager 中，对于包含一台或多台 ESXi 主机的 HBA 的各主机组，请为其

中定义的每个端口将主机类型设置为 LNXCL 或 VMware（用于更高版本）。

更改 AVT 配置后必须重新引导主机。

配置存储处理器检测数据

将 Windows 作为客户机操作系统运行的 DS4800 SP 在静态时应返回 Not Ready 检测数据。返回 Unit Attention
可能导致 Windows 客户机操作系统在故障切换期间发生故障。

步骤

1 在 Shell 窗口中，使用以下命令确定 LNXCL 主机类型的索引号。

输入每条命令后均按 Enter。

SMcli.exe ip-addr-for-SPA show hosttopology; Enter SMcli.exe ip-addr-for-SPB show

hosttopology

以下命令假定 13 是 NVSRAM 主机类型定义中与 LNXCL 对应的索引号。如果存储处理器的 LNXCL 对应的索

引号不同，请用其替换以下命令中的 13。

2 对 SPA 执行下述命令使其返回 Not Ready 检测数据。

只有在输入所有命令后才按 Enter。
SMcli.exe ip-addr-for-SPA set controller [a] HostNVSRAMBYTE [13,0x12]=0x01; set controller [a]

HostNVSRAMBYTE [13,0x13]=0x00; reset Controller [a]

3 对 SPB 执行下述命令使其返回 Not Ready 检测数据。

只有在输入所有命令后才按 Enter。
SMcli.exe ip-addr-for-SPB set controller [b] HostNVSRAMBYTE [13,0x12]=0x01; set controller [b]

HostNVSRAMBYTE [13,0x13]=0x00; reset Controller [b]

注意   如果使用 DS4800 Storage Manager GUI，请将用于两个存储处理器的配置命令粘贴到单个脚本中，

并同时对二者进行配置。如果使用 SMcli.exe，请分别连接每个 SP。

IBM Systems Storage 8000 和 IBM ESS800
IBM Systems Storage 8000 和 IBM ESS800 系统使用主动-主动阵列，无需特殊配置即可与 VMware ESXi 一起

使用。

使用这些系统时，需要考虑以下注意事项：

n 这些系统不支持自动执行重新签名。

n 要成功使用 RDM，给定的 LUN 必须对群集中所有 ESXi 主机呈现相同的 LUN ID。

n 在 ESS800 Configuration Management 工具中，选择对源和目标中的 LUN 使用相同 ID。
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n 如果要将主机配置为从这些阵列中使用 SAN 引导，请在安装完成之前禁用相应刀片服务器的内部光纤端口。

HP StorageWorks 存储系统
本节包含用于不同 HP StorageWorks 存储系统的配置信息。

有关其他信息，请参见 HP 网站上有关 VMware ESXi 的 HP ActiveAnswers 部分。

HP StorageWorks EVA
要将 HP StorageWorks EVA 系统与 ESXi 配合使用，必须配置正确的主机模式类型。

向主机显示 LUN 时，请将连接类型设置为“自定义”。请采用以下值之一：

n 对于使用版本低于 5.031 的固件的 EVA4000/6000/8000 主动-主动阵列，请使用主机模式类型

000000202200083E。

n 对于使用 5.031 及更高版本固件的 EVA4000/6000/8000 主动-主动阵列，请使用主机模式类型 VMware。

对于其他情况，EVA 系统无需特殊的配置更改即可与 ESXi 系统配合使用。

请参见 HP 网站上的《VMware Infrastructure 与 HP StorageWorks 最佳配置方案》。

HP StorageWorks XP
对于 HP StorageWorks XP，需要将主机模式设置为特定的参数。

n 在 XP128/1024/10000/12000 上，将主机模式设置为 Windows (0x0C)。

n 在 XP24000/20000 上，将主机模式设置为 0x01。

Hitachi Data Systems 存储器
本节介绍 Hitachi Data Systems 存储器的相关设置。Sun 也可提供此解决方案，且该方案可由 HP XP 存储器实

现。

LUN 屏蔽 要屏蔽 ESXi 主机上的 LUN，请使用 HDS Storage Navigator 软件。

微码和配置 请咨询 HDS 代表获取与 ESXi 交互操作所需的准确配置及微码级别。如果微码

不受支持，则通常不能与 ESXi 进行交互。

模式 模式设置取决于所使用的机型，例如：

n 9900 和 9900v 使用 Netware 主机模式。

n 9500v 系列使用 Hostmode1：standard 及 Hostmode2：SUN Cluster。

有关此处未列出机型的主机模式设置，请咨询 HDS 代表。

NetApp 存储器
在配置 NetApp 存储设备时，首先要为存储阵列设置适当的 LUN 类型和启动器组类型。

LUN 类型 VMware（如果 VMware 类型不可用，请使用 Linux）。

启动器组类型 VMware（如果 VMware 类型不可用，请使用 Linux）。

随后必须置备存储器。

章 6 修改 ESXi 的光纤通道存储器
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基于 LSI 的存储系统
安装 ESXi 期间，不要向主机提供基于 LSI 的阵列中的管理 LUN（也称为访问 LUN）。

否则，ESXi 安装可能失败。
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从光纤通道 SAN 引导 ESXi 7
将主机设置为从 SAN 引导时，主机的引导映像存储在 SAN 存储系统中的一个或多个 LUN 上。主机在启动时，

将从 SAN 上的 LUN 引导，而不是从其本地磁盘引导。

ESXi 支持通过光纤通道主机总线适配器 (HBA) 或以太网上的光纤通道 (FCoE) 聚合网络适配器 (CNA) 引导。

本章讨论了以下主题：

n 第 49 页，“从 SAN 引导的优点”

n 第 50 页，“从光纤通道 SAN 引导的要求和注意事项”

n 第 50 页，“准备从 SAN 引导”

n 第 51 页，“将 Emulex HBA 配置为从 SAN 引导”

n 第 53 页，“将 QLogic HBA 配置为从 SAN 引导”

从 SAN 引导的优点
从 SAN 引导可以给环境带来很多好处。但是，在某些情况下，不应该对 ESXi 主机使用从 SAN 引导。设置系

统从 SAN 引导之前，请先判断这是否适合您的环境。

小心   对多台 ESXi 主机使用从 SAN 引导时，每台主机都必须拥有自己的引导 LUN。如果将多台主机配置为共

享相同引导 LUN，则 ESXi 映像可能会损坏。

如果使用从 SAN 引导，将为环境带来以下好处：

n 服务器成本更低。无需内部存储器，可更密集地安置服务器，且运行过程散热也更少。

n 服务器更换更方便。可以更换服务器并将新服务器指向旧的引导位置。

n 减少了空间浪费。没有本地磁盘的服务器通常占用较少空间。

n 备份过程更轻松。可作为 SAN 整体备份过程的一部分来备份 SAN 中的系统引导映像。此外，还可以使用

高级阵列功能，如引导映像上的快照。

n 改善了管理。创建和管理操作系统映像变得更简单且更高效。

n 可靠性更高。可以通过多条路径访问引导磁盘，从而防止磁盘成为单一故障点。
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从光纤通道 SAN 引导的要求和注意事项
ESXi 引导配置必须满足特定要求。

表 7‑1  从 SAN 引导的要求

要求 描述

ESXi 系统要求 遵循供应商针对从 SAN 引导服务器提出的建议。

适配器要求 启用并正确配置适配器，以便它可以访问引导 LUN。请参见供应商文档。

访问控制 n 每台主机只能访问其自己的引导 LUN，不能访问其他主机的引导 LUN。使用存储系统软件确保
主机只访问指定的 LUN。

n 多台服务器可以共享一个诊断分区。这点可以通过使用阵列特定的 LUN 屏蔽来实现。

多路径支持 由于 BIOS 不支持多路径，并且无法激活备用路径，因此不支持多条路径指向主动/被动阵列上的引
导 LUN。

SAN 注意事项 如果阵列未通过直接连接拓扑认证，则 SAN 必须通过交换拓扑连接。如果阵列已通过直接连接拓扑
认证，则 SAN 可以直接连接到阵列。如果指定阵列的交换拓扑和直接连接拓扑都已通过认证，则二
者都支持从 SAN 引导。

特定于硬件的注意事
项

如果正在运行 IBM eServer BladeCenter 并使用从 SAN 引导，您必须禁用刀片服务器上的 IDE 驱动
器。

准备从 SAN 引导
设置为从 SAN 环境引导时，需要执行多项任务。

本节介绍在机架式安装服务器上启用从 SAN 引导的通用过程。有关在 Cisco Unified Computing System FCoE
刀片服务器上启用从 SAN 引导的信息，请参阅 Cisco 文档。

1 配置 SAN 组件和存储系统第 50 页，

在将 ESXi 主机设置为从 SAN LUN 引导之前，请先配置 SAN 组件和存储系统。

2 将存储适配器配置为从 SAN 引导第 51 页，

将主机设置为从 SAN 引导时，需要在主机 BIOS 中启用引导适配器。然后，配置该引导适配器以启动与

目标引导 LUN 的原始连接。

3 将系统设置为从安装介质引导第 51 页，

将主机设置为从 SAN 引导时，首先需要从 VMware 安装介质引导主机。为此，需要在 BIOS 设置中更改

系统引导顺序。

配置 SAN 组件和存储系统

在将 ESXi 主机设置为从 SAN LUN 引导之前，请先配置 SAN 组件和存储系统。

由于配置 SAN 组件因供应商而异，因此，请参阅各组件的产品文档。

步骤

1 请参见适用于您的设置的任何电缆连接指南，连接网络电缆。

检查交换机接线（如果有）。

2 配置存储阵列。

a 在 SAN 存储阵列中，使 ESXi 主机对 SAN 可见。此过程通常叫做创建对象。

b 在 SAN 存储阵列中，设置主机以将主机适配器的 WWPN 用作端口名称或节点名称。
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c 创建 LUN。

d 分配 LUN。

e 记录交换机和存储阵列的 IP 地址。

f 记录各个 SP 的 WWPN。

小心   如果使用脚本式安装在从 SAN 引导模式下安装 ESXi，需要执行特殊步骤来避免意外丢失数据。

将存储适配器配置为从 SAN 引导

将主机设置为从 SAN 引导时，需要在主机 BIOS 中启用引导适配器。然后，配置该引导适配器以启动与目标引

导 LUN 的原始连接。

前提条件

确定存储适配器的 WWPN。

步骤

u 将存储适配器配置为从 SAN 引导。

由于配置引导适配器是特定于供应商的，请参阅供应商文档。

将系统设置为从安装介质引导

将主机设置为从 SAN 引导时，首先需要从 VMware 安装介质引导主机。为此，需要在 BIOS 设置中更改系统

引导顺序。

由于在 BIOS 中更改引导顺序因供应商而异，因此，请参考供应商文档来了解相关说明。以下过程说明如何在

IBM 主机上更改引导顺序。

步骤

1 在系统打开电源过程中，进入系统的“BIOS 配置/设置实用程序”。

2 选择启动选项，并按 Enter。

3 选择启动顺序选项，并按 Enter。

4 将第一启动设备更改为 CD-ROM。

现在可以安装 ESXi。

将 Emulex HBA 配置为从 SAN 引导
配置 Emulex HBA BIOS 以从 SAN 引导时，包括启用 BootBIOS 提示和启用 BIOS。

步骤

1 启用 BootBIOS 提示第 52 页，

将 Emulex HBA BIOS 配置为从 SAN 引导 ESXi 时，需要启用 BootBIOS 提示。

2 启用 BIOS 第 52 页，

将 Emulex HBA BIOS 配置为从 SAN 引导 ESXi 时，需要启用 BIOS。
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启用 BootBIOS 提示

将 Emulex HBA BIOS 配置为从 SAN 引导 ESXi 时，需要启用 BootBIOS 提示。

步骤

1 运行 lputil。

2 选择 3. 固件维护。

3 选择适配器。

4 选择 6. 引导 BIOS 维护。

5 选择 1. 启用引导 BIOS。

启用 BIOS
将 Emulex HBA BIOS 配置为从 SAN 引导 ESXi 时，需要启用 BIOS。

步骤

1 重新引导主机。

2 要配置适配器参数，在 Emulex 提示处按 ALT+E 并按照以下步骤执行。

a 选择适配器（支持 BIOS）。

b 选择 2. 配置此适配器的参数。

c 选择 1. 启用或禁用 BIOS。

d 选择 1 启用 BIOS。

e 选择 x 退出，选择 Esc 返回上一个菜单。

3 要配置引导设备，在 Emulex 主菜单中按照以下步骤执行。

a 选择同一适配器。

b 选择 1. 配置引导设备。

c 选择引导条目的位置。

d 输入表示引导设备的两位数。

e 输入表示启动 LUN 的两位数 (HEX)（例如，08）。

f 选择引导 LUN。

g 选择 1. WWPN。（使用 WWPN 而非 DID 引导此设备）。

h 选择 x 退出，选择 Y 重新引导。

4 进入系统 BIOS，将 Emulex 移到引导控制器顺序的第一位。

5 重新引导并在 SAN LUN 上安装。
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将 QLogic HBA 配置为从 SAN 引导
此示例步骤说明了如何配置 QLogic HBA 来从 SAN 引导 ESXi。此步骤包含启用 QLogic HBA BIOS、启用可

选式引导和选择引导 LUN。

步骤

1 引导服务器时，按 Ctrl+Q 可进入 Fast!UTIL 配置实用程序。

2 根据 HBA 的数目执行适当的操作。

选项 描述

一个 HBA 如果只有一个主机总线适配器 (HBA)，此时将显示“Fast!UTIL 选项”页面。
请跳至步骤 3。

多个 HBA 如果有多个 HBA，请手动选择 HBA。

a 在“选择主机适配器”页面中，使用箭头键将光标定位到适当的 HBA 上。

b 按 Enter。
 

3 在“Fast!UTIL 选项”页面中，选择配置设置，然后按 Enter。

4 在“配置设置”页面中，选择适配器设置，然后按 Enter。

5 设置 BIOS 来搜索 SCSI 设备。

a 在“主机适配器设置”页面中，选择主机适配器 BIOS。

b 按 Enter 将值切换至“已启用”。

c 按 Esc 退出。

6 启用可选式引导。

a 选择可选式引导设置，然后按 Enter。

b 在“可选式引导设置”页面中，选择可选式引导。

c 按 Enter 将值切换至已启用。

7 使用光标键选择存储处理器 (SP) 列表中的“引导端口名称”条目，然后按 Enter 打开“选择光纤通道设

备”屏幕。

8 使用光标键选择特定的 SP，然后按 Enter。

如果使用主动-被动存储阵列，选定的 SP 必须在指向引导 LUN 的首选（主动）路径上。如果不确定哪个

SP 在主动路径上，请使用存储阵列管理软件进行查找。目标 ID 由 BIOS 创建，并可能随每次重新引导而

变化。

9 根据附加到 SP 的 LUN 的数量，执行相应的操作。

选项 描述

一个 LUN 选择此 LUN 作为引导 LUN。无需进入“选择 LUN”屏幕。

多个 LUN “选择 LUN”屏幕将打开。使用光标选择引导 LUN，然后按 Enter。
 

10 如果列表中显示了其他任何存储处理器，按 C 可清除相应的数据。

11 按两次 Esc 可退出，按 Enter 可保存设置。
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通过软件 FCoE 引导 ESXi 8
ESXi 支持从具有 FCoE 功能的网络适配器引导。

从 FCoE LUN 安装并引导 ESXi 时，主机可以使用 VMware 软件 FCoE 适配器和具有 FCoE 功能的网络适配

器。主机不需要专用 FCoE HBA。

您可以通过网络适配器的选项 ROM 执行大多数配置。网络适配器必须支持以下格式之一，这些格式可将有关

FCoE 引导设备的参数传递给 VMkernel。

n FCoE 引导固件表 (FBFT)。FBFT 是 Intel 规范。

n FCoE 引导参数表 (FBPT)。FBPT 是 VMware 为第三方供应商定义的，用于实施软件 FCoE 引导。

配置参数在您的适配器的选项 ROM 中设置。在 ESXi 安装或后续引导期间，这些参数将以 FBFT 格式或 FBPT
格式导出至系统内存。VMkernel 可以读取配置设置，并使用它们来访问引导 LUN。

本章讨论了以下主题：

n 第 55 页，“软件 FCoE 引导的要求和注意事项”

n 第 56 页，“软件 FCoE 引导最佳做法”

n 第 56 页，“设置软件 FCoE 引导”

n 第 57 页，“对从软件 FCoE 安装和引导进行故障排除”

软件 FCoE 引导的要求和注意事项
使用软件 FCoE 从 SAN 引导 ESXi 主机时，某些要求和注意事项适用。

要求

n ESXi 5.1 或更高版本。

n 网络适配器必须具有以下功能：

n 支持 FCoE。

n 支持 ESXi 5.x 开放式 FCoE 堆栈。

n 包含能以 FBFT 格式或 FBPT 格式导出引导信息的 FCoE 引导固件。

注意事项

n 您不能从 ESXi 中更改软件 FCoE 引导配置。

n 任何软件 FCoE LUN（包括引导 LUN）都不支持 Coredump。
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n 预引导时不支持多路径。

n 即使在共享存储上，也不能与其他主机共享引导 LUN。

软件 FCoE 引导最佳做法
VMware 建议了从软件 FCoE LUN 引导系统时可遵循的多个最佳做法。

n 确保主机具有对整个引导 LUN 的访问权限。引导 LUN 不能与其他主机共享，即使在共享存储器上也是如

此。

n 如果将 Intel 10 千兆以太网控制器 (Niantec) 用于 Cisco 交换机，请通过以下方式配置交换机端口：

n 启用跨树协议 (STP)。

n 为用于 FCoE 的 VLAN 禁用 switchport trunk native vlan。

设置软件 FCoE 引导
您可使用软件 FCoE 适配器（网络适配器）通过 FCoE LUN 引导 ESXi 主机。

对主机进行软件 FCoE 引导配置时，要执行多项任务。

前提条件

网络适配器具有以下功能：

n 支持部分 FCoE 卸载（软件 FCoE）。

n 包含 FCoE 引导固件表 (FBFT) 或 FCoE 引导参数表 (FBPT)。

有关支持软件 FCoE 引导的网络适配器的信息，请参见 vSphere 兼容性指南。

步骤

1 配置软件 FCoE 引导参数第 56 页，

要支持软件 FCoE 引导过程，主机上的网络适配器必须具有专门配置的 FCoE 引导固件。配置固件时，为

软件 FCoE 引导启用适配器并指定引导 LUN 参数。

2 从软件 FCoE LUN 安装并引导 ESXi 第 57 页，

当您将系统设置为从软件 FCoE LUN 引导时，会将 ESXi 映像安装到目标 LUN。然后您便可以从该 LUN
引导主机。

配置软件 FCoE 引导参数

要支持软件 FCoE 引导过程，主机上的网络适配器必须具有专门配置的 FCoE 引导固件。配置固件时，为软件

FCoE 引导启用适配器并指定引导 LUN 参数。

步骤

u 在网络适配器的选项 ROM 中，指定软件 FCoE 引导参数。

这些参数包括引导目标、引导 LUN、VLAN ID 等。

由于配置网络适配器因供应商而异，因此，请查看供应商文档来了解相关说明。
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从软件 FCoE LUN 安装并引导 ESXi
当您将系统设置为从软件 FCoE LUN 引导时，会将 ESXi 映像安装到目标 LUN。然后您便可以从该 LUN 引导

主机。

前提条件

n 将网络适配器的选项 ROM 配置为指向要用作引导 LUN 的目标 LUN。确保您具备有关可引导 LUN 的信息。

n 将系统 BIOS 中的引导顺序更改为以下顺序：

a 用于软件 FCoE 引导的网络适配器。

b ESXi 安装介质。

请参见所用系统的供应商文档。

步骤

1 从 ESXi 安装 CD/DVD 启动交互式安装。

ESXi 安装程序确认是否已在 BIOS 中启用 FCoE 引导，并在需要时为支持 FCoE 的网络适配器创建标准虚

拟交换机。vSwitch 的名称为 VMware_FCoE_vSwitch。安装程序然后便会使用预配置的 FCoE 引导参数

发现和显示所有可用的 FCoE LUN。

2 在选择磁盘屏幕中，选择您在引导参数设置中指定的软件 FCoE LUN。

如果引导 LUN 未出现在此菜单中，请确保您已对网络适配器的选项 ROM 中的引导参数进行了正确配置。

3 按照提示完成安装。

4 重新引导主机。

5 更改系统 BIOS 中的引导顺序，使 FCoE 引导 LUN 成为首个可引导设备。

ESXi 继续从软件 FCoE LUN 引导，直至其可以使用。

下一步

如果需要，您可以重命名和修改安装程序自动创建的 VMware_FCoE_vSwitch。确保已将 Cisco 发现协议 (CDP)
模式设置为“侦听”或“二者”。

对从软件 FCoE 安装和引导进行故障排除
如果从软件 FCoE LUN 安装或引导 ESXi 失败，则可以使用以下多种故障排除的方法。

问题

当使用 VMware 软件 FCoE 适配器和包含部分 FCoE 卸载功能的网络适配器从 FCoE 存储器安装或引导 ESXi
时，安装或引导过程失败。

解决方案

n 确保已对 FCoE 网络适配器的选项 ROM 中的引导参数进行了正确配置。

n 在安装过程中，监控 FCoE 网络适配器的 BIOS 中的任何错误。

n 如果可能，检查 VMkernel 日志中的错误。

n 使用 esxcli 命令验证引导 LUN 是否存在。

esxcli conn_options hardware bootdevice list

章 8 通过软件 FCoE 引导 ESXi
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光纤通道存储最佳做法 9
将 ESXi 与光纤通道 SAN 配合使用时，请按照 VMware 提供的最佳做法以避免性能问题。

vSphere Web Client 提供多种工具用于收集性能信息。这些信息以图表方式显示并时常更新。

也可以使用 resxtop 或 esxtop 命令行实用程序。通过这些实用程序，可以实时详细查看 ESXi 使用资源的情

况。有关详细信息，请参见 vSphere 资源管理文档。

请咨询存储代表，以确定存储系统是否支持 Storage API - Array Integration 硬件加速功能。如果支持硬件加

速，有关如何在存储系统端启用硬件加速支持的信息，请参阅供应商文档。有关详细信息，请参见第 217 页，

第 24 章“存储硬件加速”。

本章讨论了以下主题：

n 第 59 页，“防止出现光纤通道 SAN 问题”

n 第 60 页，“在 vSphere Web Client 中禁用自动主机注册”

n 第 60 页，“优化光纤通道 SAN 存储器性能”

n 第 61 页，“光纤通道 SAN 配置对照表”

防止出现光纤通道 SAN 问题
将 ESXi 与光纤通道 SAN 一起使用时，必须依照特定准则才能避免 SAN 问题。

应特别留意这些防止出现 SAN 配置问题的提示：

n 每个 LUN 上仅放置一个 VMFS 数据存储。

n 不要更改系统为您设置的路径策略，除非您了解做出此类更改的影响。

n 将所有信息记录在案。其中包括涉及以下项目的信息：区域分配、访问控制、存储器、交换机、服务器和
FC HBA 配置、软件和固件版本以及存储器线缆布局。

n 对故障情况进行规划：

n 制作多个拓扑映射副本。考虑每一元素发生故障时可能对 SAN 带来的影响。

n 除去不同链接、交换机、HBA 和其他元素，确保未遗漏设计中的关键故障点。

n 确保根据插槽和总线速度将光纤通道 HBA 安装到主机中的正确插槽。在服务器中的可用总线之间平衡 PCI
总线负载。

n 在所有可视点（包括主机的性能图表、FC 交换机统计信息及存储性能统计信息）熟悉存储网络中的不同

监控点。
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n 对于包含 ESXi 主机正在使用的 VMFS 数据存储的 LUN，更改其 ID 时，请务必小心操作。如果您更改此

ID，则数据存储变为非活动状态，且其虚拟机失败。可以对数据存储进行重新签名，使其再次处于活动状

态。请参见第 131 页，“管理重复 VMFS 数据存储”。

如果 VMFS 数据存储上没有正在运行的虚拟机，则在您更改 LUN 的 ID 后，必须使用重新扫描在主机上

重置 ID。有关使用重新扫描的详细信息，请参阅第 114 页，“存储刷新和重新扫描操作”。

在 vSphere Web Client 中禁用自动主机注册
当使用 EMC CLARiiON 或 Invista 阵列进行存储时，需要在阵列中注册主机。ESXi 通过将主机的名称和 IP 地
址发送到阵列来执行自动主机注册。如果更喜欢使用存储管理软件执行手动注册，请禁用 ESXi 自动注册功能。

步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 依次单击管理选项卡和设置。

3 在“系统”下，单击高级系统设置。

4 在“高级系统设置”下，选择 Disk.EnableNaviReg 参数，然后单击编辑图标。

5 将该值设置为 0。

这将禁用默认情况下启用的自动主机注册。

优化光纤通道 SAN 存储器性能
要优化典型 SAN 环境，需要考虑多个因素。

如果环境配置正确，SAN 架构组件（特别是 SAN 交换机）对优化的影响较小，因为这些组件的延迟相对于服

务器和存储阵列而言较短。确保经由交换机架构的路径尚未饱和，即交换机架构未以最高吞吐量运行。

存储阵列性能

存储阵列性能是影响整个 SAN 环境性能的主要因素之一。

如果存储阵列性能存在问题，务必参考存储阵列供应商文档了解任何相关信息。

请遵循以下常规准则以提高 vSphere 环境中的阵列性能：

n 分配 LUN 时，请记住，每个 LUN 由多台主机访问，而且各主机上可运行多台虚拟机。由主机使用的一个

LUN 可向运行于不同操作系统的多个不同应用程序提供 I/O 服务。由于此工作负载并非恒定不变，ESXi
LUN 所在的 RAID 组不应包括其他服务器所使用的 LUN，这些服务器上未运行 ESXi。

n 确保启用了读/写缓存。

n 需要不断对 SAN 存储阵列进行重新设计和调试，以确保所有存储阵列路径间的 I/O 负载平衡。为满足此

要求，请在所有 SP 间分发指向 LUN 的路径以提供最佳负载平衡效果。密切监控可指示何时需要重新平衡

LUN 的分发。

调试静态平衡存储阵列即是监控特定性能统计信息（如每秒 I/O 操作数、每秒块数及响应时间）并通过分

发 LUN 工作负载将工作负载分散到所有 SP。

注意   ESXi 目前尚不支持动态负载平衡。
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光纤通道的服务器性能

为确保最佳服务器性能，必须考虑几个因素。

各服务器应用程序访问其专用存储器时必须满足以下条件：

n 高 I/O 速率（每秒 I/O 操作数）

n 高吞吐量（每秒兆字节数）

n 最小延迟（响应时间）

由于各应用程序的要求不尽相同，您可以选择存储阵列上的适当 RAID 组来实现上述目标。要实现性能目标，

请执行以下操作：

n 将每个 LUN 置于提供必要性能级别的 RAID 组。请注意所分配的 RAID 组中其他 LUN 的活动及资源利

用率。对于高性能 RAID 组，因有过多应用程序对其执行 I/O 操作，它可能无法满足 ESXi 主机上运行的

应用程序所需的性能目标。

n 确保各服务器具有足够多的 HBA，能满足高峰时段服务器上托管的所有应用程序的最大吞吐量。将 I/O 分
散到多个 HBA 可为各应用程序提供更高的吞吐量及更短的延迟。

n 要在 HBA 发生故障时提供冗余，请确保服务器连接一个双冗余架构。

n 为 ESXi 系统分配 LUN 或 RAID 组时，多个操作系统将使用和共享该资源。因此，当您使用 ESXi 系统时，

存储子系统中各个 LUN 所需的性能要远高于使用物理机的情况。例如，如果计划运行四个 I/O 密集型应

用程序，请为 ESXi LUN 分配四倍大小的性能容量。

n 将多个 ESXi 系统与 vCenter Server 一起使用时，存储子系统所需的性能将相应增加。

n ESXi 系统上运行的应用程序所需的待处理 I/O 数目应与 HBA 和存储阵列能处理的 I/O 数目相匹配。

光纤通道 SAN 配置对照表
本主题提供不同存储阵列和 ESXi 主机的特殊设置要求对照表。

表 9‑1  多路径设置要求

组件 备注

所有存储阵列 没有备用电池时必须禁用写入缓存。

拓扑 一处故障不会导致 HBA 和 SP 同时进行故障切换，尤其是使用主动-被动存储阵列时。

IBM TotalStorage DS 4000
（之前称为 FastT）

在较高版本中，主机类型必须为 LNXCL 或 VMware。

此主机模式中禁用 AVT（自动卷传输，Auto Volume Transfer）。

HDS 99xx 和 95xxV 系列 HDS 9500V 系列 (Thunder) 需要两种主机模式：

n 主机模式 1：Standard。

n 主机模式 2：Sun Cluster

HDS 99xx 系列 (Lightning) 及 HDS Tabma (USP) 需将主机模式设置为 Netware。

EMC Symmetrix 启用 SPC2 和 SC3 设置。请联系 EMC 获取最新设置。

EMC Clariion 将 EMC Clariion 故障切换模式设置为 1 或 4。有关详细信息，请与 EMC 联系。

HP MSA 主机类型必须为 Linux。
将每个 HBA 端口的连接类型设置为 Linux。

HP EVA 对于 EVA4000/6000/8000 固件 5.031 和更高版本，请将主机类型设置为 VMware。
否则将主机模式类型设置为 Custom。值为：000000202200083E。

HP XP n 在 XP128/1024/10000/12000 上，将主机模式设置为 Windows (0x0C)。
n 在 XP24000/20000 上，将主机模式设置为 0x01。
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表 9‑1  多路径设置要求 （续）

组件 备注

NetApp 无特定要求

ESXi 配置 n 对于主动-被动阵列上托管群集磁盘的所有 LUN，使用“最近使用的 PSP”。

n 对于主动-主动阵列上的 LUN，可以使用“最近使用”PSP 或“固定”PSP。

n 对于主动-被动或主动-主动阵列，可以使用“循环”PSP。

n 所有 FC HBA 必须为同一型号。

n 为主机设置以下软件高级设置：将 Disk.UseLunReset 设置为 1。
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将 ESXi 与 iSCSI SAN 配合使用 10
您可以将 ESXi 与存储区域网络 (SAN) 配合使用，SAN 是将计算机系统连接至高性能存储子系统的专用高速网

络。将 ESXi 与 SAN 配合使用可提供存储器整合，提高可靠性，并在灾难恢复方面提供帮助。

要将 ESXi 与 SAN 有效地配合使用，您必须掌握 ESXi 系统和 SAN 概念的相关应用知识。此外，将 ESXi 主机

设置为使用 Internet SCSI (iSCSI) SAN 存储系统时，必须了解存在的若干特殊注意事项。

本章讨论了以下主题：

n 第 63 页，“iSCSI SAN 概念”

n 第 67 页，“虚拟机如何访问 iSCSI SAN 上的数据”

iSCSI SAN 概念
如果您是管理员，并计划设置 ESXi 主机与 iSCSI SAN 配合使用，那么您必须掌握 iSCSI 概念的相关应用知识。

iSCSI SAN 在计算机系统或主机服务器与高性能存储子系统之间使用以太网连接。SAN 组件包括主机服务器中

的 iSCSI 主机总线适配器 (HBA) 或网络接口卡 (NIC)、传输存储流量的交换机和路由器、电缆、存储处理器

(SP) 及存储磁盘系统。

iSCSI SAN 使用客户端-服务器架构。客户端（也称为 iSCSI 启动器）在主机上操作。它通过发出 SCSI 命令并

将封装到 iSCSI 协议中的这些命令传输到服务器来启动 iSCSI 会话。服务器也称为 iSCSI 目标。iSCSI 目标表示

网络上的物理存储系统。它也可以由虚拟 iSCSI SAN（例如，正在虚拟机中运行的 iSCSI 目标仿真器）提供。

iSCSI 目标通过传输必需的 iSCSI 数据响应启动器的命令。

iSCSI 多路径

在主机服务器与存储器之间传输数据时，SAN 将使用一种叫做多路径的技术。使用多路径，您可以通过多条物

理路径从 ESXi 主机到达存储系统上的 LUN。

通常，从主机到 LUN 的单一路径包括 iSCSI 适配器或网卡、交换机端口、连接电缆和存储控制器端口。如果

路径中的任何组件出现故障，主机将选择另一条可用路径用于 I/O。检测故障路径并切换到另一条路径的过程

称为路径故障切换。

有关多路径的详细信息，请参见 第 197 页，第 23 章“了解多路径和故障切换”。
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iSCSI SAN 中的端口

iSCSI SAN 上单个可发现的实体（如启动器或目标）表示一个 iSCSI 节点。每个节点都有一个或多个将其连接

到 SAN 的端口。

iSCSI 端口是 iSCSI 会话的端点。每个节点可通过多种方式进行标识。

IP 地址 每个 iSCSI 节点都可具有一个与其相关联的 IP 地址，以便网络上的路由和交换

设备可以在服务器与存储器之间建立连接。此地址就像为了访问公司的网络或
Internet 而分配给计算机的 IP 地址一样。

iSCSI 名称 用于标识节点的全球唯一名称。iSCSI 使用 iSCSI 限定名 (IQN) 和扩展唯一标识

符 (EUI)。

默认情况下，ESXi 为 iSCSI 启动器生成唯一 iSCSI 名称，例如，iqn.

1998-01.com.vmware:iscsitestox-68158ef2。通常，无需更改默认值；但如果

这样做，请确保输入的新 iSCSI 名称是全球唯一的。

iSCSI 别名 即一种替代 iSCSI 名称使用的更易于管理的 iSCSI 设备或端口名称。iSCSI 别名

不是唯一的，它只是一个与端口关联的友好名称。

iSCSI 命名约定

iSCSI 使用一种特殊、唯一的名称来标识 iSCSI 节点（目标或启动器）。此名称类似于与光纤通道设备相关联

的全球名称 (WWN)，可作为一种通用的节点识别方式使用。

iSCSI 名称通过两种不同方式格式化。最常见的是 IQN 格式。

有关 iSCSI 命名要求和字符串配置文件的更多详细信息，请参见 IETF 网站上的 RFC 3721 和 RFC 3722。

iSCSI 限定名 (IQN) 格式

IQN 格式采用 iqn.yyyy-mm.naming-authority:unique name 的形式，其中：

n yyyy-mm 是命名机构成立的年份和月份。

n naming-authority 通常是命名机构的 Internet 域名的反向语法。例如，iscsi.vmware.com 命名机构的 iSCSI
限定名形式可能是 iqn.1998-01.com.vmware.iscsi。此名称表示 vmware.com 域名于 1998 年 1 月注册，

iscsi 是一个由 vmware.com 维护的子域。

n unique name 是希望使用的任何名称，如主机的名称。命名机构必须确保在冒号后面分配的任何名称都是唯

一的，例如：

n iqn.1998-01.com.vmware.iscsi:name1

n iqn.1998-01.com.vmware.iscsi:name2

n iqn.1998-01.com.vmware.iscsi:name999

企业唯一标识符 (EUI) 格式

EUI 格式采用 eui.16 hex digits 的形式。

例如，eui.0123456789ABCDEF。

16 位十六进制数字是 IEEE EUI（扩展唯一标识符）格式的 64 位数的文本表示形式。前 24 位是 IEEE 向特定公

司注册的公司 ID。后 40 位由持有该公司 ID 的实体分配，并且必须是唯一的。
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iSCSI 启动器

要访问 iSCSI 目标，主机需要使用 iSCSI 启动器。启动器在主机与 iSCSI 目标之间传输封装到 iSCSI 协议中的

SCSI 请求和响应。

主机可支持不同类型的启动器。

有关配置和使用 iSCSI 适配器的信息，请参见第 69 页，第 11 章“配置 iSCSI 适配器和存储器”。

软件 iSCSI 适配器

软件 iSCSI 适配器是 VMkernel 中内置的 VMware 代码。借助于该适配器，主机可通过标准网络适配器连接到

iSCSI 存储设备。软件 iSCSI 适配器可在与网络适配器进行通信的过程中负责 iSCSI 处理过程。借助软件 iSCSI
适配器，您无需购买专用硬件便可使用 iSCSI 技术。

硬件 iSCSI 适配器

硬件 iSCSI 适配器是第三方适配器，可从主机卸载 iSCSI 和网络处理。硬件 iSCSI 适配器分为几种类别。

从属硬件 iSCSI 适配器 基于 VMware 网络以及由 VMware 提供的 iSCSI 配置和管理界面。

这种类型的适配器可以是一张为同一端口提供标准网络适配器和 iSCSI 卸载功

能的卡。iSCSI 卸载功能取决于主机获取 IP、MAC 和其他用于 iSCSI 会话的参

数的网络配置。iSCSI 许可的 Broadcom 5709 网卡就是一种从属适配器。

独立硬件 iSCSI 适配器 执行自己的网络及 iSCSI 配置和管理界面。

只提供 iSCSI 卸载功能，或者提供 iSCSI 卸载功能和标准网卡功能的卡就是一

种独立硬件 iSCSI 适配器。iSCSI 卸载功能具有独立的配置管理，可分配 IP、

MAC 和其他用于 iSCSI 会话的参数。QLogic QLA4052 适配器就是一种独立适

配器。

硬件 iSCSI 适配器可能需要获得许可。否则，将不会出现在客户端或 vSphere CLI 中。有关许可信息，请联系

供应商。

建立 iSCSI 连接

在 ESXi 环境中，“目标”一词标识可以由主机访问的单个存储单元。术语“存储设备”和“LUN”描述代表

目标上的存储空间的逻辑卷。通常，“设备”和“LUN”等词在 ESXi 环境中表示呈现给主机的可格式化的存

储目标 SCSI 卷。

不同的 iSCSI 存储器供应商通过不同方式向服务器呈现存储器。有些供应商在单个目标上呈现多个 LUN，而有

些供应商则向多个目标各呈现一个 LUN。虽然 ESXi 使用存储器的方式相似，但通过管理工具呈现信息的方式

却不相同。

图 10‑1  目标与 LUN 表示形式比较

存储阵列

目标

LUN LUN LUN

存储阵列

目标 目标 目标

LUN LUN LUN
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这些配置中的每一个配置都有三个 LUN 可用。在第一种情况中，主机可以检测到一个目标，但该目标具有三

个可供使用的 LUN。每个 LUN 均表示单独的存储卷。在第二种情况中，主机可以检测到三个不同的目标，每

个目标都拥有一个 LUN。

基于主机的 iSCSI 启动器建立与各目标的连接。具有包含多个 LUN 的单个目标的存储系统通过一个连接向所

有 LUN 输送流量。在具有三个目标（每个均有一个 LUN）的系统中，主机分别连接至三个 LUN。当您尝试

从具有多个 iSCSI HBA 的主机（其中一个目标的流量可以设置为一个特定的 HBA，而另一个目标的流量可以

使用其他 HBA）聚合多个连接上的存储流量时，此信息很有用。

iSCSI 存储系统类型

ESXi 可支持不同的存储系统和阵列。

主机支持的存储类型包括主动-主动、主动-被动和 ALUA 合规。

主动-主动存储系统 允许通过所有可用的存储器端口同时访问多个 LUN，而不会明显降低性能。所

有路径始终保持活动状态，除非路径发生故障。

主动-被动存储系统 存储处理器在其中主动提供对给定 LUN 的访问权限的系统。其他处理器用作备

用 LUN，并且可以主动提供对其他 LUN I/O 的访问权限。只能向给定 LUN 的
主动端口成功发送 I/O。如果通过主动存储器端口访问失败，则其中一个被动存

储处理器可通过服务器对其进行访问而激活。

非对称存储系统 支持非对称逻辑单元访问 (ALUA)。ALUA 合规存储系统对每个端口提供不同

级别的访问。ALUA 允许主机确定目标端口的状态，并区分路径的优先级。主

机会将某些活动路径用作主路径，其他用作辅助路径。

虚拟端口存储系统 允许通过一个虚拟端口访问所有可用的 LUN。这些是主动-主动存储设备，但

通过单个端口隐藏其多个连接。默认情况下，ESXi 多路径不会在特定端口与存

储器之间建立多个连接。某些存储器供应商提供会话管理器来建立并管理与其
存储器的多个连接。这些存储系统以透明的方式处理端口故障切换和连接平衡。
这通常称为透明故障切换。

发现、身份验证和访问控制

可以使用多种机制发现存储器并限制对它的访问。

必须配置主机和 iSCSI 存储系统以支持存储访问控制策略。

发现

发现会话是 iSCSI 协议的一部分，它返回可在 iSCSI 存储系统上访问的一组目标。ESXi 上提供的两类发现为：

动态和静态。动态发现从 iSCSI 存储系统获取可访问目标的列表，而静态发现仅可按目标名称和地址尝试访问

一个特定目标。

有关详细信息，请参见第 84 页，“配置 iSCSI 适配器的发现地址”。

身份验证

iSCSI 存储系统通过名称和密匙对来对启动器进行身份验证。ESXi 支持 CHAP 协议，VMware 建议将此协议

用于 SAN 实施。要使用 CHAP 身份验证，ESXi 主机和 iSCSI 存储系统必须启用 CHAP，并具有公共凭据。

有关启用 CHAP 的信息，请参见第 85 页，“配置 iSCSI 适配器的 CHAP 参数”。

访问控制

访问控制是在 iSCSI 存储系统中设置的策略。大多数实施都支持以下三种访问控制类型的一种或多种：

n 通过启动器名称
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n 通过 IP 地址

n 通过 CHAP 协议

仅符合所有规则的启动器才可以访问 iSCSI 卷。

由于 ESXi 主机可以发现所有目标，因此只使用 CHAP 进行访问控制可能会降低重新扫描的速度，但是随后会

在身份验证这一步失败。如果主机仅发现其可以进行身份验证的目标，则 iSCSI 重新扫描会进行得更快。

错误纠正

为保护 iSCSI 标头和数据的完整性，iSCSI 协议定义了错误纠正方法，这些方法称为标头摘要和数据摘要。

这两类参数默认情况下为禁用状态，但可以启用它们。这些摘要分别适用于 iSCSI 启动器和目标之间双向传输

的标头和 SCSI 数据。

除其他网络层（例如 TCP 和以太网）提供的完整性检查外，标头和数据摘要还检查端到端、非加密数据的完整

性。它们检查完整的通信路径，包括可更改网络级流量的所有因素，例如路由器、交换机和代理。

建立 iSCSI 连接之后，将协商摘要的存在和类型。启动器和目标就摘要配置达成一致后，此摘要必须用于它们

之间的所有流量。

启用标头和数据摘要要求对启动器和目标进行额外处理，并可影响吞吐量和 CPU 使用性能。

注意   使用 Intel Nehalem 处理器的系统会卸载 iSCSI 摘要计算功能，从而减少对性能的影响。

有关启用标头和数据摘要的信息，请参见第 88 页，“配置 iSCSI 的高级参数”。

虚拟机如何访问 iSCSI SAN 上的数据
ESXi 会将虚拟机的磁盘文件存储到位于 SAN 存储设备上的 VMFS 数据存储内。当虚拟机客户机操作系统向其

虚拟磁盘发出 SCSI 命令时，SCSI 虚拟化层会将这些命令转换成 VMFS 文件操作。

虚拟机与其在 SAN 上存储的虚拟磁盘交互时，将发生以下过程：

1 虚拟机中的客户机操作系统读写 SCSI 磁盘时，将向虚拟磁盘发出 SCSI 命令。

2 虚拟机操作系统中的设备驱动程序将与虚拟 SCSI 控制器进行通信。

3 虚拟 SCSI 控制器将命令转发至 VMkernel。

4 VMkernel 将执行以下任务。

a 在 VMFS 卷中查找与客户机虚拟机磁盘对应的文件。

b 将对虚拟磁盘上块的请求映射到相应物理设备上的块。

c 将修改后的 I/O 请求从 VMkernel 中的设备驱动程序发送至 iSCSI 启动器（硬件或软件）。

5 如果 iSCSI 启动器是硬件 iSCSI 适配器（独立或从属），则该适配器执行以下任务：

a 将 I/O 请求封装到 iSCSI 协议数据单元 (Protocol Data Unit, PDU)。

b 将 iSCSI PDU 封装到 TCP/IP 数据包。

c 通过以太网将 IP 数据包发送至 iSCSI 存储系统。

6 如果 iSCSI 启动器是软件 iSCSI 适配器，则将发生以下事件。

a iSCSI 启动器将 I/O 请求封装到 iSCSI PDU 中。

b 启动器通过 TCP/IP 连接发送 iSCSI PDU。

c VMkernel TCP/IP 堆栈将 TCP/IP 数据包转发到物理网卡。
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d 物理网卡通过以太网将 IP 数据包发送至 iSCSI 存储系统。

7 根据 iSCSI 启动器用于连接网络的端口，以太网交换机和路由器将请求递送至主机要访问的存储设备。
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配置 iSCSI 适配器和存储器 11
必须先设置 iSCSI 适配器和存储器，ESXi 才能与 SAN 配合使用。

为此，必须首先遵循某些基本要求，然后按照安装和设置硬件或软件 iSCSI 适配器的最佳做法来访问 SAN。

下表列出了 ESXi 支持的 iSCSI 适配器 (vmhbas)，并指示是否需要 VMkernel 网络配置。

表 11‑1  受支持的 iSCSI 适配器

iSCSI 适配器 (vmhba) 描述 VMkernel 网络连接

软件 使用标准网卡将主机连接到 IP 网络上
的远程 iSCSI 目标。

必需

独立硬件 从主机卸载 iSCSI 以及网络处理和管理
的第三方适配器 。

不需要

从属硬件 依赖 VMware 网络以及 iSCSI 配置和
管理界面的第三方适配器。

必需

设置 iSCSI 适配器后，您可以在 iSCSI 存储器上创建数据存储。有关如何创建和管理数据存储的详细信息，请

参见第 129 页，“创建数据存储”。

本章讨论了以下主题：

n 第 70 页，“ESXi iSCSI SAN 要求”

n 第 70 页，“ESXi iSCSI SAN 限制”

n 第 70 页，“为 iSCSI 设置 LUN 分配”

n 第 71 页，“网络配置和身份验证”

n 第 71 页，“设置独立硬件 iSCSI 适配器”

n 第 72 页，“配置从属硬件 iSCSI 适配器”

n 第 74 页，“配置软件 iSCSI 适配器”

n 第 75 页，“修改 iSCSI 适配器的常规属性”

n 第 76 页，“设置 iSCSI 网络”

n 第 82 页，“将巨帧与 iSCSI 配合使用”

n 第 84 页，“配置 iSCSI 适配器的发现地址”

n 第 85 页，“配置 iSCSI 适配器的 CHAP 参数”

n 第 88 页，“配置 iSCSI 的高级参数”
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n 第 89 页，“iSCSI 会话管理”

ESXi iSCSI SAN 要求
必须满足多项要求，才能使 ESXi 主机与 SAN 一起正常工作。

n 验证是否支持 SAN 存储硬件和固件组合与 ESXi 系统配合使用。有关最新的列表，请参见 vSphere 兼容性
指南.

n 将系统配置为每个 LUN 只有一个 VMFS 数据存储。

n 除非使用无磁盘服务器，否则请在本地存储器上设置诊断分区。如果具有从 iSCSI SAN 引导的无磁盘服务

器，请参见第 99 页，“关于从 iSCSI SAN 引导的常规建议”获取有关具有 iSCSI 的诊断分区的信息。

n 使用 RDM 访问任何裸磁盘。有关信息，请参见第 143 页，第 17 章“裸设备映射”。

n 设置客户机操作系统中的 SCSI 控制器驱动程序以指定一个足够大的队列。有关更改 iSCSI 适配器和虚拟机

的队列深度的信息，请参见 vSphere 故障排除.

n 在运行 Microsoft Windows 的虚拟机上，增加 SCSI TimeoutValue 参数值，以使 Windows 能接受因路径

故障切换所导致的更长 I/O 延迟。有关信息，请参见第 201 页，“在 Windows 客户机操作系统上设置超

时”。

ESXi iSCSI SAN 限制
将 ESXi 与 iSCSI SAN 配合使用时，存在很多限制。

n ESXi 不支持 iSCSI 连接磁带设备。

n 您不能使用虚拟机多路径软件对单个物理 LUN 执行 I/O 负载平衡。

n 当您将独立硬件适配器与软件适配器或从属硬件适配器组合时，ESXi 不支持多路径。

n ESXi 不支持带有软件 iSCSI 和从属硬件 iSCSI 的 IPv6。

为 iSCSI 设置 LUN 分配
准备让 ESXi 系统使用 iSCSI SAN 存储器时，需要设置 LUN 分配。

请注意以下几点：

n 存储器置备。为了确保主机在启动时能够识别 LUN，请配置所有 iSCSI 存储目标，以便主机可以对它们进

行访问和使用。此外，请对主机进行配置，使其可以发现所有可用的 iSCSI 目标。

n vMotion 和 VMware DRS。当您使用 vCenter Server 以及 vMotion 或 DRS 时，请确保用于虚拟机的 LUN
已置备到所有主机。此配置可为移动虚拟机提供最大的自由。

n 主动-主动与主动-被动阵列。将 vMotion 或 DRS 用于主动-被动 SAN 存储设备时，请确保所有主机通向所

有存储处理器的路径均一致。否则在进行 vMotion 迁移时可能会导致路径抖动。

对于《存储器/SAN 兼容性指南》中未列出的主动-被动存储阵列，VMware 不支持存储器-端口故障切换。

必须将服务器连接到存储系统的主动端口。此配置可确保向主机呈现 LUN。
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网络配置和身份验证
必须先配置 iSCSI 启动器并设置身份验证，ESXi 主机才能发现 iSCSI 存储器。

n 对于软件 iSCSI 和从属硬件 iSCSI，必须针对 VMkernel 对网络进行配置。可以使用 vmkping 实用程序来验

证网络配置。

小心   确保您用于软件或从属硬件 iSCSI 的物理网络适配器与 iSCSI 目标位于同一子网中。否则，主机将

无法建立从此网络适配器到目标的会话。

n 对于独立硬件 iSCSI，必须为 HBA 配置网络参数（例如 IP 地址、子网掩码和默认网关）。

n 如有必要，请检查并更改默认启动器名称。

n 必须设置动态发现地址或静态发现地址，以及存储系统的目标名称。对于软件 iSCSI 和从属硬件 iSCSI，
应该可以使用 vmkping ping 此地址。

n 在启动器和存储系统端启用 CHAP 身份验证。启用身份验证后，其适用于尚未发现的所有目标，但不适用

于已发现的目标。设置发现地址后，发现的新目标将被公开，且在当时即可用。

有关如何使用 vmkping 命令的详细信息，请搜索 VMware 知识库。

设置独立硬件 iSCSI 适配器
独立硬件 iSCSI 适配器是可通过 TCP/IP 访问 iSCSI 存储器的专用第三方适配器。此 iSCSI 适配器负责 ESXi 系
统的所有 iSCSI 和网络处理及管理。

独立硬件 iSCSI 适配器的设置和配置过程包含以下步骤：

1 检查适配器是否需要获得许可。

请参见供应商文档。

2 安装适配器。

有关安装信息及固件更新的信息，请参见供应商文档。

3 验证适配器是否安装正确。

请参见第 71 页，“在 vSphere Web Client 中查看独立硬件 iSCSI 适配器”。

4 配置发现信息。

请参见第 84 页，“配置 iSCSI 适配器的发现地址”。

5 （可选） 配置 CHAP 参数。

请参见第 85 页，“配置 iSCSI 适配器的 CHAP 参数”。

6 （可选） 启用巨帧。

请参见第 82 页，“将巨帧与 iSCSI 配合使用”。

在 vSphere Web Client 中查看独立硬件 iSCSI 适配器

可以查看独立硬件 iSCSI 适配器以验证它是否已正确安装并准备好进行配置。

在主机上安装独立硬件 iSCSI 适配器后，它会显示在可供配置的存储适配器列表上。您可查看其属性。

前提条件

所需特权：主机.配置.存储器分区配置
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步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 依次单击管理选项卡和存储器。

3 单击存储适配器。

如果已安装，则硬件 iSCSI 适配器将显示在存储适配器列表上。

4 选择要查看的适配器。

此时会显示适配器的默认详细信息，包括型号、iSCSI 名称、iSCSI 别名、IP 地址及目标和路径信息。

在 vSphere Web Client 中更改 IP 地址和 DNS 设置

安装独立硬件 iSCSI 适配器后，您可能需要更改其默认 IP 设置，以便为 IP SAN 正确配置该适配器。

步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 依次单击管理选项卡和存储器。

3 单击存储适配器，然后选择要配置的适配器 (vmhba#)。

4 在“适配器详细信息”下，单击属性选项卡，然后在“IP 地址和 DNS 配置”面板中单击编辑。

5 更改默认 IP 设置。

与网络管理员一起确定该适配器的正确 IP 设置。

配置从属硬件 iSCSI 适配器
从属硬件 iSCSI 适配器是基于 VMware 网络以及由 VMware 提供的 iSCSI 配置和管理界面的第三方适配器。

Broadcom 5709 网卡就是一种从属 iSCSI 适配器。安装在主机上时，将在同一端口上显示两个组件，标准网络

适配器和 iSCSI 引擎。iSCSI 引擎作为 iSCSI 适配器 (vmhba) 显示在存储适配器列表中。虽然默认情况下 iSCSI
适配器已启用，但若要使其正常工作，必须先通过虚拟 VMkernel 适配器 (vmk) 将其连接到与其关联的物理网

络适配器 (vmnic)。然后，可以配置此 iSCSI 适配器。

配置从属硬件 iSCSI 适配器后，发现和身份验证数据将通过网络连接传递，而 iSCSI 流量将通过 iSCSI 引擎绕

过网络。

从属硬件 iSCSI 适配器的完整设置和配置过程包括以下步骤：

1 查看从属硬件适配器。

请参见第 73 页，“在 vSphere Web Client 中查看从属硬件 iSCSI 适配器”。

如果从属硬件适配器未显示在存储适配器列表中，请检查是否需要获取它们的许可。请参见供应商文档。

2 确定从属硬件适配器与物理网卡之间的关联。

请参见第 73 页，“在 vSphere Web Client 中确定 iSCSI 与网络适配器之间的关联”。

确保记下对应物理网卡的名称。例如，vmhba33 适配器与 vmnic1 相对应，而 vmhba34 与 vmnic2 相对应。

3 配置 iSCSI 的网络。

请参见第 76 页，“设置 iSCSI 网络”。

配置网络包括为每个物理网络适配器创建 VMkernel 接口，并将接口与相应的 iSCSI 适配器关联。

4 （可选） 启用巨帧。

请参见第 82 页，“将巨帧与 iSCSI 配合使用”。
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5 配置发现信息。

请参见第 84 页，“配置 iSCSI 适配器的发现地址”。

6 （可选） 配置 CHAP 参数。

请参见第 85 页，“配置 iSCSI 适配器的 CHAP 参数”。

从属硬件 iSCSI 注意事项

当将从属硬件 iSCSI 适配器与 ESXi 一起使用时，有一些注意事项。

n 使用任何从属硬件 iSCSI 适配器时，与该适配器关联的网卡的性能报告可能显示很少活动或无活动，即使

在 iSCSI 流量很大时也是如此。出现这种行为是因为 iSCSI 流量绕过常规网络堆栈。

n 如果使用第三方虚拟交换机（例如 Cisco Nexus 1000V DVS），请禁用自动固定。而是使用手动固定，确

保将 VMkernel 适配器 (vmk) 连接到相应的物理网卡 (vmnic)。有关信息，请参见虚拟交换机供应商文档。

n Broadcom iSCSI 适配器在硬件中执行数据重组，其缓冲区空间有限。在拥堵的网络中或在高负载下使用

Broadcom iSCSI 适配器时，启用流量控制可避免性能下降。

流量控制可管理两个节点之间的数据传输速率，以防止发送方的速度过快而超过接收方。为了获得最佳效
果，请在 I/O 路径端点处、主机和 iSCSI 存储系统上启用流量控制。

要为主机启用流量控制，请使用 esxcli system module parameters 命令。有关详细信息，请参见 VMware
知识库文章，网址为 http://kb.vmware.com/kb/1013413

n Broadcom iSCSI 适配器不支持 IPv6。

在 vSphere Web Client 中查看从属硬件 iSCSI 适配器

查看从属硬件 iSCSI 适配器以验证其加载正确。

如果已经安装，则从属硬件 iSCSI 适配器 (vmhba#) 将显示在以下类别下的存储适配器列表上，如 Broadcom
iSCSI 适配器。如果从属硬件适配器未显示在存储适配器列表中，请检查是否需要获取它的许可。请参见供应

商文档。

步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 依次单击管理选项卡和存储器。

3 单击存储适配器。

4 选择要查看的适配器 (vmhba#)。

将显示适配器的默认详细信息，包括 iSCSI 名称、iSCSI 别名以及状态。

下一步

虽然默认情况下从属 iSCSI 适配器已启用，但要使其运行，必须设置适用于 iSCSI 流量的网络，并将此适配器

绑定到相应的 VMkernel iSCSI 端口。然后配置发现地址和 CHAP 参数。

在 vSphere Web Client 中确定 iSCSI 与网络适配器之间的关联

您可创建网络连接来绑定从属 iSCSI 与物理网络适配器。必须确定与从属硬件 iSCSI 适配器相关联的物理网卡

的名称后，才能正确创建连接。

前提条件

在 vSphere Web Client 中，浏览到从属硬件 iSCSI 适配器 (vmhba#)。请参见第 73 页，“在 vSphere Web Client
中查看从属硬件 iSCSI 适配器”。
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步骤

1 选择 iSCSI 适配器 (vmhba#)，然后在“适配器详细信息”下单击网络端口绑定选项卡。

2 单击添加。

与从属 iSCSI 适配器对应的网络适配器 (vmnic#) 会列在“物理网络适配器”列中。

下一步

如果“VMkernel 适配器”列为空，请为物理网络适配器 (vmnic#) 创建 VMkernel 适配器 (vmk#)，然后将其绑

定到关联的从属硬件 iSCSI。请参见第 76 页，“设置 iSCSI 网络”。

配置软件 iSCSI 适配器
借助基于软件的 iSCSI 实施，可使用标准网卡将主机连接至 IP 网络上的远程 iSCSI 目标。ESXi 中内置的软件

iSCSI 适配器通过利用网络堆栈与物理网卡进行通信，方便了此连接。

在使用软件 iSCSI 适配器之前，必须设置网络、激活适配器，并配置发现地址和 CHAP 等参数。

注意   为 iSCSI 指定一个单独的网络适配器。不要在 100 Mbps 或更慢的适配器上使用 iSCSI。

软件 iSCSI 适配器配置工作流程包括以下步骤：

1 激活软件 iSCSI 适配器。

请参见第 74 页，“激活 vSphere Web Client 中的软件 iSCSI 适配器”。

2 配置 iSCSI 的网络。

请参见第 76 页，“设置 iSCSI 网络”。

配置网络包括为用于 iSCSI 的每个物理网络适配器创建 VMkernel 接口，并将所有接口与软件 iSCSI 适配

器关联。

3 （可选） 启用巨帧。

请参见第 82 页，“将巨帧与 iSCSI 配合使用”。

4 配置发现信息。

请参见第 84 页，“配置 iSCSI 适配器的发现地址”。

5 （可选） 配置 CHAP 参数。

请参见第 85 页，“配置 iSCSI 适配器的 CHAP 参数”。

激活 vSphere Web Client 中的软件 iSCSI 适配器

必须激活软件 iSCSI 适配器，以便主机可以使用它来访问 iSCSI 存储器。

可以仅激活一个软件 iSCSI 适配器。

前提条件

所需特权：主机.配置.存储器分区配置

注意   如果使用软件 iSCSI 适配器从 iSCSI 进行引导，则在首次引导时会启用该适配器，并创建网络配置。如

果禁用了该适配器，它会在您每次引导主机时重新启用。

步骤

1 在 vSphere Web Client 导航器中，浏览到主机。
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2 依次单击管理选项卡和存储器。

3 依次单击存储适配器和添加。

4 选择软件 iSCSI 适配器，然后确认您要添加该适配器。

软件 iSCSI 适配器 (vmhba#) 将启用并显示在存储适配器列表上。启用适配器之后，主机将为其分配默认的 iSCSI
名称。如果需要更改默认名称，请遵循 iSCSI 命名约定。

下一步

选择适配器并使用“适配器详细信息”部分完成配置。

在 vSphere Web Client 中禁用软件 iSCSI 适配器

如果不需要软件 iSCSI 适配器，可将其禁用。

禁用软件 iSCSI 适配器会对其进行标记以便移除。该适配器将在下次重新引导主机时从主机中移除。移除后，

主机将不能访问与该适配器关联的所有虚拟机以及存储设备上的其他数据。

前提条件

所需特权：主机.配置.存储器分区配置

步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 依次单击管理选项卡和存储器。

3 单击存储适配器，然后从列表中选择软件 iSCSI 适配器。

4 在“适配器详细信息”下，单击禁用，并确认您要禁用适配器。

状态指示适配器是否已禁用。

5 重新引导主机。

在重新引导后，适配器不再显示在存储适配器列表中。

iSCSI 软件适配器不再可用，与其关联的存储设备也不能访问。您随后可激活该适配器。

修改 iSCSI 适配器的常规属性
可以更改分配到 iSCSI 适配器的默认 iSCSI 名称和别名。对于独立硬件 iSCSI 适配器，也可以更改默认 IP 设置。

重要事项   在修改 iSCSI 适配器的任何默认属性时，请确保正确格式化其名称和 IP 地址。

前提条件

所需特权：主机.配置.存储器分区配置

步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 依次单击管理选项卡和存储器。

3 单击存储适配器，然后选择要配置的适配器 (vmhba#)。

4 在“适配器详细信息”下，单击属性选项卡，然后在“常规”面板中单击编辑。

5 要更改适配器的默认 iSCSI 名称，请输入新的名称。

确保所输入的名称在整个环境中唯一且其格式正确；否则某些存储设备可能无法识别 iSCSI 适配器。
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6 （可选） 输入 iSCSI 别名。

别名是用于识别 iSCSI 适配器的名称。

如果更改 iSCSI 名称，该名称将在新的 iSCSI 会话中使用。但对于现有会话，直到注销并重新登录之后才能使

用新设置。

设置 iSCSI 网络
软件和从属硬件 iSCSI 适配器取决于 VMkernel 网络。如果使用软件 iSCSI 适配器或从属硬件 iSCSI 适配器，

则必须为 iSCSI 组件和物理网络适配器之间的流量配置连接。

配置网络连接包括为各个物理网络适配器创建虚拟 VMkernel 适配器。然后将 VMkernel 适配器与相应的 iSCSI
适配器关联。此过程称为端口绑定。

有关配合使用网络连接与软件 iSCSI 的时机和方法的特定注意事项，请参见 VMware 知识库文章，网址为 
http://kb.vmware.com/kb/2038869。

iSCSI 配置中的多个网络适配器

如果主机有多个物理网络适配器用于软件和从属硬件 iSCSI，请将这些适配器用于多路径。

可以将软件 iSCSI 适配器与主机上任何可用的物理网卡进行连接。从属 iSCSI 适配器必须只能与其自己的物理

网卡进行连接。

注意   物理网卡和它们连接到的 iSCSI 存储系统必须位于同一子网上。

图 11‑1  iSCSI 网络

物理网卡

vmnic1 vmnic2 vmnic1 vmnic2

具有 iSCSI
卸载功能的
物理网卡

主机 1

主机 1

主机 2

主机 2

虚拟
适配器

软件 iSCSI 适配器 从属硬件 iSCSI 适配器

vSwitch

vmk1 vmk2 vmk1

vmhba33vmhba# vmhba34

vmk2

vSwitch

虚拟

物理

两个连接到软件 iSCSI 适配器
的物理网卡

两个具有 iSCSI 卸载功能
的物理网卡

IP 网络

iSCSI 存储器 iSCSI 存储器

iSCSI 适配器和物理网卡通过虚拟 VMkernel 适配器（又称为虚拟网络适配器或 VMkernel 端口）进行连接。

应该在每个虚拟网络适配器和物理网络适配器之间使用 1:1 映射，在 vSphere 交换机 (vSwitch) 上创建 VMkernel
适配器 (vmk)。
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具有多张网卡时，实现 1:1 映射的一种方法是，为每对虚拟适配器与物理适配器指定一个单独的 vSphere 交换机。

注意   如果使用多个不同的 vSphere 交换机，则必须将其连接到不同的 IP 子网。否则，VMkernel 适配器可能

会遇到连接问题，并且主机将无法发现 iSCSI LUN。

以下示例显示了使用 vSphere 标准交换机的配置，但您也可以使用 Distributed Switch。有关 vSphere Distributed
Switch 的详细信息，请参见 vSphere 网络文档。

图 11‑2  多个不同的 vSphere 标准交换机上的 1:1 适配器映射

VMkernel 适配器 物理适配器

vmnic1iSCSI1

vmk1

vSwitch1

VMkernel 适配器 物理适配器

vmnic2iSCSI2

vmk2

vSwitch2

替代方法是将所有网卡和 VMkernel 适配器添加到单个 vSphere 标准交换机中。在这种情况下，必须替代默认

网络设置，并确保每个 VMkernel 适配器只映射到一个对应的活动物理适配器。

注意   如果 VMkernel 适配器在同一子网中，则必须使用单个 vSwitch 配置。

图 11‑3  单个 vSphere 标准交换机上的 1:1 适配器映射

VMkernel 适配器 物理适配器

vmnic2

vmnic1

iSCSI2

vmk2

iSCSI1

vmk1

vSwitch1

下表汇总了本主题中所述的 iSCSI 网络配置。

表 11‑2  iSCSI 的网络配置

iSCSI 适配器 VMkernel 适配器（端口） 物理适配器（网卡）

软件 iSCSI

vmhba32 vmk1 vmnic1

vmk2 vmnic2

从属硬件 iSCSI
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表 11‑2  iSCSI 的网络配置 （续）

iSCSI 适配器 VMkernel 适配器（端口） 物理适配器（网卡）

vmhba33 vmk1 vmnic1

vmhba34 vmk2 vmnic2

在 ESXi 中使用 iSCSI 端口绑定的准则

可以使用绑定到 iSCSI 的多个 VMkernel 适配器让广播一个 IP 地址的 iSCSI 阵列具有多个路径。

对多路径使用端口绑定时，请遵循以下准则：

n 阵列目标的 iSCSI 端口必须与 VMkernel 适配器处于相同的广播域和 IP 子网中。

n 用于 iSCSI 端口绑定的所有 VMkernel 适配器必须处于相同的广播域和 IP 子网中。

n 用于 iSCSI 连接的所有 VMkernel 适配器必须处于相同的虚拟交换机中。

n 端口绑定不支持网络路由。

如果存在以下任意情况，请不要使用端口绑定：

n 阵列目标 iSCSI 端口处于不同的广播域和 IP 子网中。

n 用于 iSCSI 连接的 VMkernel 适配器位于不同的广播域、IP 子网中，或使用不同的虚拟交换机。

n 需要路由才能访问 iSCSI 阵列。

在 vSphere Web Client 中为 iSCSI 创建网络连接

为软件或从属硬件 iSCSI 适配器与物理网络适配器之间的流量配置连接。

以下任务将讨论使用 vSphere 标准交换机的 iSCSI 网络配置。

如果将具有多个上行链路端口的 vSphere Distributed Switch 用于端口绑定，则需要为每个物理网卡创建一个

单独的分布式端口组。然后，应设置绑定策略，以便每个分布式端口组只有一个活动上行链路端口。有关 vSphere
Distributed Switch 的详细信息，请参见 vSphere 网络文档。

步骤

1 在 vSphere Web Client 中为 iSCSI 创建一个 VMkernel 适配器第 79 页，

将运行 iSCSI 存储器服务的 VMkernel 连接到物理网络适配器。

2 在 vSphere Web Client 中为 iSCSI 创建附加的 VMkernel 适配器第 79 页，

如果有两个或更多 iSCSI 物理网络适配器，并且要将所有物理适配器连接到单个 vSphere 标准交换机，

请执行该任务。在该任务中，要将物理适配器和 VMkernel 适配器添加到现有 vSphere 标准交换机。

3 在 vSphere Web Client 中更改 iSCSI 的网络策略第 80 页，

如果使用单个 vSphere 标准交换机将多个 VMkernel 适配器连接到多个网络适配器，请设置网络策略，

以便每个 VMkernel 适配器仅有一个活动的物理网络适配器。

4 在 vSphere Web Client 中绑定 iSCSI 和 VMkernel 适配器第 81 页，

将 iSCSI 适配器与 VMkernel 适配器绑定。

5 在 vSphere Web Client 中查看端口绑定详细信息第 81 页，

查看绑定到 iSCSI 适配器的 VMkernel 适配器的网络连接详细信息。
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在 vSphere Web Client 中为 iSCSI 创建一个 VMkernel 适配器

将运行 iSCSI 存储器服务的 VMkernel 连接到物理网络适配器。

步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 单击操作，然后选择 所有 vCenter 操作 > 添加网络。

3 选择 VMkernel 网络适配器，然后单击下一步。

4 选择新建标准交换机以创建 vSphere 标准交换机。

5 单击添加适配器图标，然后选择要用于 iSCSI 的网络适配器 (vmnic#)。

确保将该适配器分配给活动适配器。

重要事项   如果要为从属硬件 iSCSI 创建 VMkernel 适配器，请选择与 iSCSI 组件对应的网络适配器。请参

见第 73 页，“在 vSphere Web Client 中确定 iSCSI 与网络适配器之间的关联”。

6 输入网络标签。

网络标签是用于标识您所创建的 VMkernel 适配器的友好名称，如 iSCSI。

7 指定 IP 设置。

8 检查信息，然后单击完成。

此时即为主机上的物理网络适配器 (vmnic#) 创建了虚拟 VMkernel 适配器 (vmk#)。

下一步

如果主机具有一个用于 iSCSI 流量的物理网络适配器，则必须将所创建的虚拟适配器绑定到 iSCSI 适配器。

如果具有多个网络适配器，请创建附加的 VMkernel 适配器，然后执行 iSCSI 绑定。虚拟适配器的数量必须与

主机上的物理适配器的数量相对应。

在 vSphere Web Client 中为 iSCSI 创建附加的 VMkernel 适配器

如果有两个或更多 iSCSI 物理网络适配器，并且要将所有物理适配器连接到单个 vSphere 标准交换机，请执行

该任务。在该任务中，要将物理适配器和 VMkernel 适配器添加到现有 vSphere 标准交换机。

前提条件

创建一个可将 iSCSI VMkernel 适配器映射到为 iSCSI 流量指定的单个物理网络适配器的 vSphere 标准交换机。

步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 依次单击管理选项卡和网络。

3 单击虚拟交换机，然后从列表中选择要修改的 vSphere 交换机。

4 将附加的网络适配器连接到该交换机。

a 单击添加主机网络图标。

b 选择物理网络适配器，然后单击下一步。

c 确保使用现有交换机，然后单击下一步。
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d 单击添加适配器图标，然后选择要用于 iSCSI 的一个或多个网络适配器 (vmnic#)。

对于从属硬件 iSCSI 适配器，请仅选择具有相应 iSCSI 组件的网卡。

e 完成配置，然后单击完成。

5 为添加的所有物理网络适配器创建 iSCSI VMkernel 适配器。

VMkernel 接口数量必须与 vSphere 标准交换机上的物理网络适配器数量相对应。

a 单击添加主机网络图标。

b 选择 VMkernel 网络适配器，然后单击下一步。

c 确保使用现有交换机，然后单击下一步。

d 完成配置，然后单击完成。

下一步

更改所有 VMkernel 适配器的网络策略，使得对于每个 VMkernel 适配器，只有一个物理网络适配器处于活动

状态。然后即可将 iSCSI VMkernel 适配器绑定到软件 iSCSI 或从属硬件 iSCSI 适配器。

在 vSphere Web Client 中更改 iSCSI 的网络策略

如果使用单个 vSphere 标准交换机将多个 VMkernel 适配器连接到多个网络适配器，请设置网络策略，以便每

个 VMkernel 适配器仅有一个活动的物理网络适配器。

默认情况下，对于 vSphere 标准交换机上的每个 VMkernel 适配器，所有网络适配器均显示为活动状态。您必

须替代此设置，以便每个 VMkernel 适配器只映射到一个相应的活动物理适配器。例如，vmk1 映射到 vmnic1，
vmk2 映射到 vmnic2，等等。

前提条件

创建将 VMkernel 与为 iSCSI 流量指定的物理网络适配器连接的 vSphere 标准交换机。VMkernel 适配器的数

量必须与 vSphere 标准交换机上物理适配器的数量相对应。

步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 依次单击管理选项卡和网络。

3 单击虚拟交换机，然后从列表中选择要修改的 vSphere 交换机。

4 在 vSwitch 图上，选择 VMkernel 适配器，然后单击编辑设置图标。

5 在编辑设置向导中，单击成组和故障切换，然后在“故障切换顺序”下单击替代。

6 仅将一个物理适配器指定为活动适配器，并将所有剩余的适配器移动到未用的适配器类别。

7 对 vSphere 标准交换机上的每个 iSCSI VMkernel 接口，重复步骤 4 至步骤 6。

示例：iSCSI 网络策略

下表展示了正确的 iSCSI 映射，其中每个 VMkernel 适配器仅对应一个活动的物理网络适配器。
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VMkernel 适配器 (vmk#) 物理网络适配器 (vmnic#)

vmk1 活动适配器
vmnic1
未用的适配器
vmnic2

vmk2 活动适配器
vmnic2
未用的适配器
vmnic1

下一步

执行该任务后，将虚拟 VMkernel 适配器绑定到软件 iSCSI 适配器或从属硬件 iSCSI 适配器。

在 vSphere Web Client 中绑定 iSCSI 和 VMkernel 适配器

将 iSCSI 适配器与 VMkernel 适配器绑定。

前提条件

为主机上的每个物理网络适配器创建虚拟 VMkernel 适配器。如果使用多个 VMkernel 适配器，请设置正确的

网络策略。

所需特权：主机.配置.存储器分区配置

步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 依次单击管理选项卡和存储器。

3 单击存储适配器，然后从列表中选择要配置的软件或从属 iSCSI 适配器。

4 在“适配器详细信息”下，单击网络端口绑定选项卡，然后单击添加。

5 选择要与 iSCSI 适配器绑定的 VMkernel 适配器。

注意   确保 VMkernel 适配器的网络策略符合绑定要求。

可以将软件 iSCSI 适配器绑定到一个或多个 VMkernel 适配器。对于从属硬件 iSCSI 适配器，只能使用一

个与正确的物理网卡关联的 VMkernel 适配器。

6 单击确定。

iSCSI 适配器的 VMkernel 端口绑定列表上将显示此网络连接。

在 vSphere Web Client 中查看端口绑定详细信息

查看绑定到 iSCSI 适配器的 VMkernel 适配器的网络连接详细信息。

步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 依次单击管理选项卡和存储器。

3 单击存储适配器，然后从列表中选择软件或从属 iSCSI 适配器。

4 在“适配器详细信息”下，单击网络端口绑定选项卡，然后单击查看详细信息。

5 通过在选项卡之间切换查看 VMkernel 适配器信息。
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管理 iSCSI 网络

特殊注意事项适用于与 iSCSI 适配器关联的网络适配器，包括物理网络适配器和 VMkernel 网络适配器。

为 iSCSI 创建网络连接后，许多“网络”对话框上的 iSCSI 指示器将启用。此指示器显示特定虚拟网络适配器

或物理网络适配器是 iSCSI 绑定的。为避免 iSCSI 流量中断，请在管理 iSCSI 绑定的虚拟网络适配器和物理网

络适配器时遵循以下准则和注意事项：

n 确保 VMkernel 网络适配器已在与其所连接的 iSCSI 存储门户相同的子网上分配了地址。

n 使用 VMkernel 适配器的 iSCSI 适配器无法连接到不同子网上的 iSCSI 端口，即使这些端口是由 iSCSI 适
配器发现的也是如此。

n 使用单独的 vSphere 交换机连接物理网络适配器和 VMkernel 适配器时，请确保 vSphere 交换机连接到不

同的 IP 子网。

n 如果 VMkernel 适配器位于同一子网上，则它们必须连接到一个 vSwitch。

n 如果将 VMkernel 适配器迁移到其他 vSphere 交换机，请移动关联的物理适配器。

n 请勿对 iSCSI 绑定的 VMkernel 适配器或物理网络适配器进行配置更改。

n 请勿进行可能中断 VMkernel 适配器与物理网络适配器的关联的更改。移除其中一个适配器或连接适配器

的 vSphere 交换机时，或更改其连接的 1:1 网络策略时，可能会中断关联。

iSCSI 网络故障排除

警告标记表示 iSCSI 绑定的 VMkernel 适配器的不合规端口组策略。

问题

VMkernel 适配器的端口组策略在以下情况下被认为不合规：

n VMkernel 适配器未连接到活动物理网络适配器。

n VMkernel 适配器连接到多个物理网络适配器。

n VMkernel 适配器连接到一个或多个待机物理适配器。

n 活动物理适配器已更改。

解决方案

按照第 80 页，“在 vSphere Web Client 中更改 iSCSI 的网络策略”中的步骤为 iSCSI 绑定的 VMkernel 适配

器设置正确的网络策略。

将巨帧与 iSCSI 配合使用
ESXi 支持将巨帧与 iSCSI 配合使用。

巨帧是大小超过 1500 字节的以太网帧。通常情况下，最大传输单元 (MTU) 参数用于测量巨帧的大小。ESXi 允
许巨帧的 MTU 最大为 9000 字节。

将巨帧用于 iSCSI 流量时，需要考虑以下注意事项：

n 要使巨帧生效，网络必须端到端支持巨帧。

n 请咨询供应商以确保您的物理网卡和 iSCSI HBA 支持巨帧。

n 要为巨帧设置和验证物理网络交换机，请参见供应商文档。

下表说明了 ESXi 对巨帧的支持级别。
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表 11‑3  对巨帧的支持

iSCSI 适配器的类型 巨帧支持

软件 iSCSI 支持

从属硬件 iSCSI 受支持。咨询供应商。

独立硬件 iSCSI 受支持。咨询供应商。

为软件和从属硬件 iSCSI 启用巨帧

要在 vSphere Web Client 中为软件和从属硬件 iSCSI 适配器启用巨帧，请更改最大传输单元 (MTU) 参数的默

认值。

您要为用于 iSCSI 流量的 vSphere 交换机更改 MTU 参数。有关详细信息，请参见 vSphere 网络文档。

步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 依次单击管理选项卡和网络。

3 单击虚拟交换机，然后从列表中选择要修改的 vSphere 交换机。

4 单击编辑设置图标。

5 在“属性”页面上，更改 MTU 参数。

此步骤为该标准交换机上的所有物理网卡设置 MTU。所设置的 MTU 值应在连接到标准交换机的所有网卡

中是最大的。 ESXi 支持 MTU 最多包含 9000 个字节。

为独立硬件 iSCSI 启用巨帧

要在 vSphere Web Client 中为独立硬件 iSCSI 适配器启用巨帧，请更改最大传输单元 (MTU) 参数的默认值。

使用“高级选项”设置更改 iSCSI HBA 的 MTU 参数。

步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 依次单击管理选项卡和存储器。

3 单击存储适配器，然后从适配器列表中选择独立硬件 iSCSI 适配器。

4 在“适配器详细信息”下，单击高级选项选项卡，然后单击编辑。

5 更改 MTU 参数的值。

ESXi 支持 MTU 最多包含 9000 个字节。
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配置 iSCSI 适配器的发现地址
设置目标发现地址，以便 iSCSI 适配器确定网络上可供访问的存储资源。

ESXi 系统支持以下发现方法：

动态发现 也称为 SendTargets 发现。启动器每次与指定的 iSCSI 服务器联系时，都会向

该服务器发送 SendTargets 请求。服务器通过向启动器提供一个可用目标的列

表来做出响应。这些目标的名称和 IP 地址显示在静态发现选项卡上。如果移除

了通过动态发现添加的静态目标，则该目标可在下次进行重新扫描、重置 HBA
或重新引导主机时返回到列表中。

静态发现 启动器不必执行任何发现。启动器拥有它可以联系的目标列表，并使用目标的
IP 地址和名称与这些目标进行通信。

在 vSphere Web Client 中设置动态发现

使用动态发现时，启动器每次与指定的 iSCSI 存储系统联系时，都会向该系统发送 SendTargets 请求。iSCSI
系统通过向启动器提供一个可用目标的列表来做出响应。

设置动态发现时，只能添加新的 iSCSI 系统。不能更改现有 iSCSI 系统的 IP 地址、DNS 名称或端口号。要进

行更改，请移除现有系统，然后添加一个新系统。

前提条件

所需特权：主机.配置.存储器分区配置

步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 依次单击管理选项卡和存储器。

3 单击存储适配器，然后从列表中选择要配置的 iSCSI 适配器。

4 在“适配器详细信息”下，单击目标选项卡，然后单击动态发现。

5 单击添加。

6 键入存储系统的 IP 地址或 DNS 名称，然后单击确定。

7 重新扫描 iSCSI 适配器。

与 iSCSI 系统建立 SendTargets 会话后，主机会以新发现的所有目标填充“静态发现”列表。

在 vSphere Web Client 中设置静态发现

借助于 iSCSI 启动器以及动态发现方法，可以使用静态发现并手动输入目标的信息。

设置静态发现时，只能添加新的 iSCSI 目标。不能更改现有目标的 IP 地址、DNS 名称、iSCSI 目标名称或端口

号。要进行更改，请移除现有目标，然后添加一个新目标。

前提条件

所需特权：主机.配置.存储器分区配置

步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 依次单击管理选项卡和存储器。
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3 单击存储适配器，然后从列表中选择要配置的 iSCSI 适配器。

4 在“适配器详细信息”下，单击目标和静态发现。

5 单击添加。

6 输入目标信息，并单击 确定 (OK)。

7 重新扫描 iSCSI 适配器。

在 vSphere Web Client 中移除静态目标

移除“静态发现”列表中显示的目标。

步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 依次单击管理选项卡和存储器。

3 单击存储适配器，然后从列表中选择要修改的 iSCSI 适配器。

4 在“适配器详细信息”下，单击目标和静态发现。

5 选择要移除的静态目标，然后单击移除。

6 重新扫描 iSCSI 适配器。

如果静态目标是动态发现的，则需要在执行重新扫描前将其从存储系统中移除。否则，重新扫描适配器时，
主机会自动发现该目标并将其添加到静态目标列表中。

配置 iSCSI 适配器的 CHAP 参数
由于 iSCSI 技术用来连接远程目标的 IP 网络不保护其传输的数据，因此必须确保连接的安全。质询握手身份验

证协议 (CHAP) 是 iSCSI 实现的协议之一，该协议会验证访问网络上目标的启动器的合法性。

在主机和目标建立连接时，CHAP 使用三路握手算法验证主机和 iSCSI 目标（如果适用的话）的身份。系统根

据启动器和目标共享的预定义的专用值或 CHAP 密钥进行验证。

ESXi 支持适配器级别的 CHAP 身份验证。在这种情况下，所有目标从 iSCSI 启动器接收相同的 CHAP 名称和

密钥。对于软件和从属硬件 iSCSI 适配器，ESXi 还支持基于每个目标的 CHAP 身份验证，此身份验证使您能

够为每个目标配置不同的凭据以实现更高级别的安全性。

选择 CHAP 身份验证方法

ESXi 支持为所有类型的 iSCSI 启动器设置单向 CHAP，以及为软件和从属硬件 iSCSI 设置双向 CHAP。

在配置 CHAP 前，请检查是否在 iSCSI 存储系统中启用了 CHAP 并检查系统所支持的 CHAP 身份验证方法。

如果已启用 CHAP，请为启动器启用 CHAP，并确保 CHAP 身份验证凭据与 iSCSI 存储器上的身份验证凭据

相匹配。

ESXi 支持下列 CHAP 身份验证方法：

单向 CHAP 在单向 CHAP 身份验证中，目标需验证启动器，但启动器无需验证目标。

双向 CHAP 在双向 CHAP 身份验证中，提供了供启动器验证目标的附加安全级别。VMware
仅对软件和从属硬件 iSCSI 适配器支持此方法。

对于软件和从属硬件 iSCSI 适配器，可以为每个适配器或在目标级别设置单向 CHAP 和双向 CHAP。独立硬件

iSCSI 仅支持适配器级别的 CHAP。
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设置 CHAP 参数时，请指定 CHAP 的安全级别。

注意   指定 CHAP 安全级别时，存储阵列的响应方式取决于阵列的 CHAP 实施，且因供应商而异。有关不同

的启动器和目标配置中的 CHAP 身份验证行为的信息，请参阅阵列文档。

表 11‑4  CHAP 安全级别

CHAP 安全级别 描述 受支持

无 主机不使用 CHAP 身份验证。如果当前已启用，则选择
此选项禁用身份验证。

软件 iSCSI
从属硬件 iSCSI
独立硬件 iSCSI

使用单向 CHAP (如果目标需要) 主机首选非 CHAP 连接，但如果目标要求可以使用 CHAP
连接。

软件 iSCSI
从属硬件 iSCSI

使用单向 CHAP (除非目标禁止) 主机首选 CHAP，但如果目标不支持 CHAP，可以使用
非 CHAP 连接。

软件 iSCSI
从属硬件 iSCSI
独立硬件 iSCSI

使用单向 CHAP 主机需要成功的 CHAP 身份验证。如果 CHAP 协商失
败，则连接失败。

软件 iSCSI
从属硬件 iSCSI
独立硬件 iSCSI

使用双向 CHAP 主机和目标支持双向 CHAP。 软件 iSCSI
从属硬件 iSCSI

在 vSphere Web Client 中为 iSCSI 适配器设置 CHAP
在 iSCSI 适配器级别设置 CHAP 名称和密钥时，所有目标都从适配器接收相同的参数。默认情况下，所有发现

地址或静态目标都继承在适配器级别设置的 CHAP 参数。

CHAP 名称长度不应超过 511 个数字字符，CHAP 密钥长度不应超过 255 个数字字符。有些适配器（例如

QLogic 适配器）的限值更低，CHAP 名称不得超过 255 个字母数字字符，CHAP 密钥不得超过 100 个字母数

字字符。

前提条件

n 为软件或从属硬件 iSCSI 设置 CHAP 参数前，要确定是配置单向还是双向 CHAP。独立硬件 iSCSI 适配器

不支持双向 CHAP。

n 验证在存储器端配置的 CHAP 参数。您配置的参数必须与在存储器端配置的相符。

n 所需特权：主机.配置.存储器分区配置

步骤

1 显示存储适配器，然后选择要配置的 iSCSI 适配器。

2 在“适配器详细信息”下，单击属性选项卡，然后在“身份验证”面板中单击编辑。

3 指定身份验证方法。

n 无

n 使用单向 CHAP (如果目标需要)

n 使用单向 CHAP (除非目标禁止)

n 使用单向 CHAP

n 使用双向 CHAP。要配置双向 CHAP，必须选择该选项。
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4 指定出站 CHAP 名称。

确保指定的名称与在存储器端配置的名称相匹配。

n 要将 CHAP 名称设置为 iSCSI 适配器名称，请选中使用启动器名称。

n 要将 CHAP 名称设置为除 iSCSI 启动器名称之外的任何其他名称，请取消选中使用启动器名称，然后

在名称文本框中键入名称。

5 输入要在身份验证过程中使用的出站 CHAP 密钥。使用在存储器端输入的同一密钥。

6 如果配置双向 CHAP，请指定入站 CHAP 凭据。

确保对出站和入站 CHAP 使用不同的密钥。

7 单击确定。

8 重新扫描 iSCSI 适配器。

如果更改了 CHAP 参数，则它们会用于新的 iSCSI 会话。但对于现有会话，注销并重新登录后才能使用新设置。

在 vSphere Web Client 中为目标设置 CHAP
如果使用软件和从属硬件 iSCSI 适配器，可为每个发现地址或静态目标配置不同的 CHAP 凭据。

CHAP 名称不得超过 511 个字母数字字符，CHAP 密钥不得超过 255 个字母数字字符。

前提条件

n 为软件或从属硬件 iSCSI 设置 CHAP 参数前，要确定是配置单向还是双向 CHAP。

n 验证在存储器端配置的 CHAP 参数。您配置的参数必须与在存储器端配置的相符。

n 访问存储适配器。

n 所需特权：主机.配置.存储器分区配置

步骤

1 选择要配置的 iSCSI 适配器，然后在“适配器详细信息”下单击目标选项卡。

2 单击动态发现或静态发现。

3 从现有目标列表中，选择要配置的目标，然后单击身份验证。

4 取消选中从父项继承设置，然后指定身份验证方法。

n 无

n 使用单向 CHAP (如果目标需要)

n 使用单向 CHAP (除非目标禁止)

n 使用单向 CHAP

n 使用双向 CHAP。要配置双向 CHAP，必须选择该选项。

5 指定出站 CHAP 名称。

确保指定的名称与在存储器端配置的名称相匹配。

n 要将 CHAP 名称设置为 iSCSI 适配器名称，请选中使用启动器名称。

n 要将 CHAP 名称设置为除 iSCSI 启动器名称之外的任何其他名称，请取消选中使用启动器名称，然后

在名称文本框中键入名称。

6 输入要在身份验证过程中使用的出站 CHAP 密钥。使用在存储器端输入的同一密钥。
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7 如果配置双向 CHAP，请指定入站 CHAP 凭据。

确保对出站和入站 CHAP 使用不同的密钥。

8 单击确定。

9 重新扫描 iSCSI 适配器。

如果更改了 CHAP 参数，则它们会用于新的 iSCSI 会话。但对于现有会话，直到注销并重新登录之后才能使用

新设置。

禁用 CHAP
如果存储系统不需要 CHAP，则可以将其禁用。

如果在需要进行 CHAP 身份验证的系统上禁用 CHAP，则现有 iSCSI 会话将保持处于活动状态，直到重新引导

主机、通过命令行结束会话或存储系统强制注销。在会话结束之后，您将不能再连接需要 CHAP 的目标。

所需特权：主机.配置.存储器分区配置

步骤

1 打开“CHAP 凭据”对话框。

2 对于软件和从属硬件 iSCSI 适配器，若要仅禁用双向 CHAP 而保留单向 CHAP，请在“双向 CHAP”区

域选择不使用 CHAP。

3 要禁用单向 CHAP，请在 CHAP 区域中选择不使用 CHAP。

如果设置了双向 CHAP，则在禁用单向 CHAP 时，双向 CHAP 将自动转换为不使用 CHAP。

4 单击确定。

配置 iSCSI 的高级参数
可能需要为 iSCSI 启动器配置其他参数。例如，有些 iSCSI 存储系统要求 ARP（地址解析协议）重定向，以在

端口间动态移动 iSCSI 流量。在这种情况下，必须在主机上激活 ARP 重定向。

下表列出了可以使用 vSphere Web Client 进行配置的高级 iSCSI 参数。此外，可以使用 vSphere CLI 命令配置

部分高级参数。有关信息，请参见 vSphere 命令行界面入门文档。

重要事项   请勿对高级 iSCSI 设置进行任何更改，除非 VMware 支持或存储供应商指示。

表 11‑5  iSCSI 启动器的其他参数

高级参数 描述 配置对象

头摘要 增加数据完整性。启用头摘要后，系统会对每个 iSCSI 协议数据单元
(PDU) 的头部计算校验和，并使用 CRC32C 算法进行验证。

软件 iSCSI
从属硬件 iSCSI

数据摘要 增加数据完整性。启用数据摘要后，系统会对每个 PDU 的数据部分
计算校验和，并使用 CRC32C 算法进行验证。

注意   使用 Intel Nehalem 处理器的系统会清除软件 iSCSI 的 iSCSI 摘
要计算，因此可以减少对性能的影响。

软件 iSCSI
从属硬件 iSCSI

最大未完成 R2T 数 定义在收到确认 PDU 前可转换的 R2T（即将传输）PDU。 软件 iSCSI
从属硬件 iSCSI

初次突发长度 指定在执行单个 SCSI 命令期间 iSCSI 启动器可以发送到目标的未经请
求的数据的最大数量，以字节为单位。

软件 iSCSI
从属硬件 iSCSI

最大突发长度 传入数据或请求的传出数据 iSCSI 序列中的最大 SCSI 数据负载，以字
节为单位。

软件 iSCSI
从属硬件 iSCSI
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表 11‑5  iSCSI 启动器的其他参数 （续）

高级参数 描述 配置对象

最大接收数据段长度 在 iSCSI PDU 中可以接收的最大数据段长度，以字节为单位。 软件 iSCSI
从属硬件 iSCSI

会话恢复超时 指定执行会话恢复的时间限制（秒）。如果该超时时间超过限值，则
iSCSI 启动器将终止会话。

软件 iSCSI
从属硬件 iSCSI

无操作时间间隔 指定在从 iSCSI 启动器发送到 iSCSI 目标的 NOP-Out 请求之间的时间
间隔（秒）。NOP-Out 请求充当验证 iSCSI 启动器和 iSCSI 目标之间
的连接是否处于活动状态的 ping 机制。

软件 iSCSI
从属硬件 iSCSI

无操作超时 指定主机收到 NOP-In 消息之前的时间限制（秒）。该消息由 iSCSI
目标发出，以响应 NOP-Out 请求。无操作超时时间超过限值时，启
动器将终止当前会话并启动新的会话。

软件 iSCSI
从属硬件 iSCSI

ARP 重定向 允许存储系统将 iSCSI 流量从一个端口动态移动到另一个端口。ARP
对执行基于阵列的故障切换的存储系统是必需的。

软件 iSCSI
从属硬件 iSCSI
独立硬件 iSCSI

延迟的 ACK 允许系统对接收的数据包进行延迟确认。 软件 iSCSI
从属硬件 iSCSI

在 vSphere Web Client 中配置 iSCSI 的高级参数

高级 iSCSI 设置控制如标头、数据摘要、ARP 重定向、延迟的 ACK 等参数。

小心   除非在与 VMware 支持团队进行合作，或拥有为设置所提供值的全面信息，否则不要对高级 iSCSI 设置

进行任何更改。

前提条件

所需特权：主机.配置.存储器分区配置

步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 依次单击管理选项卡和存储器。

3 单击存储适配器，然后选择要配置的适配器 (vmhba#)。

4 配置高级参数。

n 要在适配器级别配置高级参数，请在“适配器详细信息”下，单击高级选项选项卡，然后单击编辑。

n 在目标级别配置高级参数。

a 单击目标选项卡，然后单击动态发现或静态发现。

b 从可用目标的列表中，选择要配置的目标，然后单击高级选项。

5 为您要修改的高级参数输入任何所需的值。

iSCSI 会话管理
要相互通信，iSCSI 启动器和目标需要建立 iSCSI 会话。您可以使用 vSphere CLI 查看和管理 iSCSI 会话。

默认情况下，软件 iSCSI 和从属硬件 iSCSI 启动器会在每个启动器端口与每个目标端口之间启动一个 iSCSI 会
话。如果 iSCSI 启动器或目标有多个端口，则主机可以建立多个会话。每个目标的默认会话数等于 iSCSI 适配

器上的端口数乘以目标端口数。
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使用 vSphere CLI，您可以显示所有当前会话，以便对它们进行分析和调试。要创建多条指向存储系统的路径，

可以通过复制 iSCSI 适配器与目标端口之间的现有会话来增大默认会话数。

此外，也可以建立与特定目标端口的会话。如果主机连接到默认情况下为启动器提供一个目标端口，但可将其
他会话重定向到不同目标端口的单端口存储系统，则此操作很有用。在 iSCSI 启动器与另一个目标端口之间建

立新会话，将创建一条指向存储系统的其他路径。

以下注意事项适用于 iSCSI 会话管理：

n 某些存储系统不支持源自同一启动器名称或端点的多个会话。尝试创建多个与此类目标的会话可能会导致
iSCSI 环境的行为不可预知。

n 存储器供应商可提供自动会话管理器。使用自动会话管理器添加或删除会话不能保证持续的结果，并且会
影响存储性能。

查看 iSCSI 会话

使用 vCLI 命令可显示 iSCSI 适配器与存储系统之间的 iSCSI 会话。

在此过程中，--server=server_name 指定目标服务器。指定的目标服务器会提示您输入用户名和密码。支持其

他连接选项，如配置文件或会话文件。有关连接选项的列表，请参见 vSphere 命令行界面入门。

前提条件

安装 vCLI 或部署 vSphere Management Assistant (vMA) 虚拟机。请参见 vSphere 命令行界面入门。要进行故

障排除，请在 ESXi Shell 中运行 esxcli 命令。

步骤

u 要列出 iSCSI 会话，请运行以下命令：

esxcli --server=server_name iscsi session list

该命令采用以下选项：

选项 描述

-A|--adapter=str iSCSI 适配器名称，如 vmhba34。

-s|--isid=str iSCSI 会话标识符。

-n|--name=str iSCSI 目标名称，如 iqn.X。
 

添加 iSCSI 会话

使用 vCLI 为指定的目标添加 iSCSI 会话或复制现有会话。通过复制会话，可增大默认会话数并创建指向存储

系统的其他路径。

在此过程中，--server=server_name 指定目标服务器。指定的目标服务器会提示您输入用户名和密码。支持其

他连接选项，如配置文件或会话文件。有关连接选项的列表，请参见 vSphere 命令行界面入门。

前提条件

安装 vCLI 或部署 vSphere Management Assistant (vMA) 虚拟机。请参见 vSphere 命令行界面入门。要进行故

障排除，请在 ESXi Shell 中运行 esxcli 命令。
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步骤

u 要添加或复制 iSCSI 会话，请运行以下命令：

esxcli --server=server_name iscsi session add

该命令采用以下选项：

选项 描述

-A|--adapter=str iSCSI 适配器名称，如 vmhba34。此为必需选项。

-s|--isid=str 要复制的会话的 ISID。您可以通过列出所有会话来进行查找。

-n|--name=str iSCSI 目标名称，如 iqn.X。
 

下一步

重新扫描 iSCSI 适配器。

删除 iSCSI 会话

使用 vCLI 命令可删除 iSCSI 适配器与目标之间的 iSCSI 会话。

在此过程中，--server=server_name 指定目标服务器。指定的目标服务器会提示您输入用户名和密码。支持其

他连接选项，如配置文件或会话文件。有关连接选项的列表，请参见 vSphere 命令行界面入门。

前提条件

安装 vCLI 或部署 vSphere Management Assistant (vMA) 虚拟机。请参见 vSphere 命令行界面入门。要进行故

障排除，请在 ESXi Shell 中运行 esxcli 命令。

步骤

u 要移除会话，请运行以下命令：

esxcli --server=server_name iscsi session remove

该命令采用以下选项：

选项 描述

-A|--adapter=str iSCSI 适配器名称，如 vmhba34。此为必需选项。

-s|--isid=str 要移除的会话的 ISID。您可以通过列出所有会话来进行查找。

-n|--name=str iSCSI 目标名称，如 iqn.X。
 

下一步

重新扫描 iSCSI 适配器。
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为 ESXi 修改 iSCSI 存储系统 12
配置 iSCSI 启动器和存储器之后，可能需要修改存储系统以确保其能够与 ESXi 实施正确地配合使用。

本节讨论支持与 VMware ESXi 一起使用的几种 iSCSI 存储系统。对于每种设备，本章都将列出主要的已知潜

在问题，提供特定于供应商的信息（如果有），或附加 VMware 知识库文章中的信息。

注意   本节中的信息仅随各版本更新。新的信息或许已可通过其他途径获取。此外，还有一些其他的 iSCSI 存
储系统也受支持，但本章未对它们进行论述。请参阅最新的《存储器/SAN 兼容性指南》，咨询存储器供应商，

并浏览 VMware 知识库文章。

本章讨论了以下主题：

n 第 93 页，“测试 ESXi iSCSI SAN 配置”

n 第 94 页，“iSCSI SAN 存储系统的常规注意事项”

n 第 94 页，“EMC CLARiiON 存储系统”

n 第 94 页，“EMC Symmetrix 存储系统”

n 第 95 页，“使 HP StorageWorks MSA1510i 能够与 ESXi 通信”

n 第 96 页，“HP StorageWorks EVA 存储系统”

n 第 96 页，“NetApp 存储系统”

n 第 96 页，“Dell EqualLogic 存储系统”

n 第 97 页，“HP StorageWorks SAN/iQ 存储系统”

n 第 97 页，“vApp 中的 iSCSI 目标”

测试 ESXi iSCSI SAN 配置
ESXi 支持各种具有不同配置的 SAN 存储系统。通常，VMware 使用支持的存储系统测试 ESXi，测试内容包括

基本连接、HBA 故障切换等。

并非所有存储设备都对 ESXi 的所有特性和功能进行了认证，供应商可能会对 ESXi 提供特定形式的支持。

VMware 会对使用存储系统的 ESXi 进行以下配置测试：

基本连接 测试 ESXi 能否识别存储系统并与存储系统共同运行。此配置不允许应用多路径

或任何类型的故障切换。

iSCSI 故障切换 服务器配备多个 iSCSI HBA 或网卡。服务器在出现 HBA 或网卡故障时会保证

正常运行。
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存储器端口故障切换 服务器与多个存储器端口相连，并在发生存储器端口故障和交换机故障时能正
常运行。

从 SAN 引导 主机从 iSCSI SAN 上配置的 LUN 成功进行引导。

iSCSI SAN 存储系统的常规注意事项
当准备与 ESXi 配合使用的 iSCSI SAN 存储系统时，需要遵循适用于所有存储系统的特定常规要求。

对于所有存储系统，存在以下常规要求：

n LUN 对每台主机的每个 HBA 呈现的 LUN ID 号都必须相同。如果使用了不同的号码，则 ESXi 主机便识

别不出指向同一 LUN 的不同路径。有关如何配置相同 SAN LUN ID 的具体说明取决于供应商，请参阅存

储器文档以获取详细信息。

n 除非为本章中所述的单个存储系统指定了主机类型，否则应将呈现给 ESXi 的 LUN 的主机类型设置为 Linux
或 Linux Cluster（如果适用于您的存储系统）。ESXi 用于访问存储系统的方法与 Linux 访问最兼容，但

根据您所使用的存储系统，这种情况可能会有所不同。

n 如果使用了 vMotion、DRS 或 HA，则请确保虚拟机的源主机与目标主机都能看到具有相同 LUN ID 的同

一 LUN。出于对可能出现数据损坏的担心，SAN 管理员可能认为使多个主机看见相同的 LUN 不合常规。

但是，VMFS 可防止多个虚拟机同时对同一文件进行写入，因此给所有需要的 ESXi 系统置备 LUN 是可行

的。

n 如果没有为要访问的 LUN 设置 CHAP 身份验证，则还须禁用 ESXi 主机上的 CHAP。否则，存储系统的

身份验证会失败，尽管 LUN 没有 CHAP 要求。

EMC CLARiiON 存储系统
EMC CLARiiON 存储系统可与采用 iSCSI SAN 配置的 ESXi 主机配合使用。通常，使用 EMC 软件执行配置操

作。

这是主动-被动磁盘阵列，因此适用于所有主动-被动磁盘阵列的任何有关问题都是相关的。此外，请记住以下

几点：

n 为避免发生路径抖动的可能，默认多路径策略为“最近使用”，而非“固定”。ESXi 系统在识别存储系统

时设置默认策略。

n 要从 SAN 引导，请在 HBA BIOS 中选择主动存储处理器作为引导 LUN 的目标。

n 要使 ESXi 支持使用 ALUA 的 EMC CLARiiON，请检查 HCL 以确保在存储阵列上使用正确的固件版本。

有关其他信息，请与存储器供应商联系。

n 某些 EMC CLARiiON CX3 型号可能会在网络拥堵期间工作不正常。有关如何解决这一问题的信息，请参

见 VMware 知识库文章，网址为 http://kb.vmware.com/kb/1002598。

EMC Symmetrix 存储系统
要使用 ESXi，EMC Symmetrix 存储系统需要某些特定设置。使用 EMC 软件配置存储系统。

要在 Symmetrix 网络存储系统上执行 ESXi 操作，需要以下设置：

n 公共序列号 (C)

n 启用自动协商 (EAN)

n SCSI 3 (SC3) 集（已启用）

n 唯一的全球名称 (UWN)
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n 需要 SPC-2 (Decal) (SPC2) SPC-2 标记

注意   ESXi 主机将来自 Symmetrix 存储系统、容量不超过 50 MB 的任何 LUN 均视为管理 LUN。这些 LUN
也称为伪 LUN 或网关 LUN。这些 LUN 可显示在 EMC Symmetrix Management Interface 中，并且不应用于

保存数据。

使 HP StorageWorks MSA1510i 能够与 ESXi 通信
要使 HP StorageWorks MSA1510i 存储系统能够与 ESXi 主机进行通信，必须完成一些设置和配置步骤，本节

将介绍这些步骤。

步骤

1 按照供应商安装文档中的详细说明安装、连接和启动网络设备。

2 获取分配给 MSA1510i 控制器管理端口的 IP 地址。

a 滚动查看液晶面板上的消息，直到显示下列消息：603 Port MA0 IP address

b 记录 MSA1510i 基本信息中显示的管理端口 IP 地址。

3 从 MSA1510i LAN 网段上的服务器或工作站打开 Web 浏览器并输入在步骤 2 中获取的地址。

4 出现提示时，输入默认访问权限。

n 用户名:root

n 密码:root

5 出现提示时，设置唯一的用户名和密码。

6 使用向导完成以下操作。

选项 描述

存储配置 a 设置容错模式（RAID 模式）。

b 根据适当的 RAID 级别分配备用磁盘。

iSCSI 配置（配置 iSCSI 入口） a 选择数据端口。

b 为数据端口分配 IP 地址。

c VLAN 在交换机上设置，并用作控制访问存储器的一种方法。如果使用
VLAN，请输入要使用的 VLAN ID（0 = 不使用）。

d 向导建议使用默认 iSCSI 目标名称和 iSCSI 目标别名。接受默认值或输入
用户定义的值。

注意   要配置其余数据端口，请完成初始系统配置向导过程，然后使用配置选
项卡上的可用任务。

登录设置 输入登录设置。

管理设置 输入管理设置。
 

7 单击完成以应用配置设置。

注意   向导仅对于基本配置任务可用。使用管理和配置选项卡可查看和更改配置。

下一步

完成初始设置之后，执行以下任务以完成配置：

n 创建阵列。

n 创建逻辑驱动器。

n 创建目标。

章 12 为 ESXi 修改 iSCSI 存储系统

VMware, Inc.  95



n 创建入口组。

n 将使用向导创建的入口与创建的入口组关联起来，或将入口分配到入口组。

n 将逻辑驱动器映射到目标。

n 添加启动器（启动器 IQN 名称和别名）。

n 更新逻辑驱动器的 ACL 以提供对启动器的访问（选择启动器列表以访问逻辑驱动器）。

HP StorageWorks EVA 存储系统
HP StorageWorks EVA 系统的两种类型分别为 EVA_GL 和 EVA_XL，前者为主动-被动系统，后者为主动-主
动系统。对于要与 ESXi 配合使用的系统，某些特定设置是必需的。

向 ESXi 主机显示 LUN 时，请将连接类型设置为自定义。请采用以下值之一：

n 对于 HP EVAgl 3000/5000（主动-被动），请使用主机模式类型 000000002200282E 。

n 对于 HP EVAgl 固件 4.001（GL 系列的主动-主动固件）及更高版本，使用主机模式类型 VMware。

n 对于固件版本低于 5.031 的 EVA4000/6000/8000 主动-主动阵列，请使用主机模式类型 000000202200083E。

n 对于固件版本不低于 5.031 的 EVA4000/6000/8000 主动-主动阵列，请使用主机模式类型 VMware。

对于其他情况，EVA 系统无需特殊的配置更改即可与 ESXi 系统配合使用。

NetApp 存储系统
要使 NetApp 存储系统能够在 ESXi 环境中进行通信，必须执行特定的配置步骤。

有关 NetApp 和 VMware 最佳实践和 SAN 解决方案的其他文档，请搜索 NetApp 网页。

表 12‑1  配置步骤

配置步骤 描述

禁用 7-mode 的 ALUA。 如果有任何 iSCSI 启动器属于启动器组 (igroup)，应在 7-mode NetApp 控制器上禁用
ALUA。群集化的 ONTAP 仅为 ALUA。

设置多路径。 在两个 iSCSI HBA 之间设置多路径及在 NetApp 存储系统上设置多个端口时，为每个 HBA
分别提供不同的 iSCSI 启动器名称。

NetApp 存储系统仅允许为每个目标和每个启动器建立一个连接。试图建立更多连接会导致
第一个连接断开。因此，单个 HBA 不应尝试连接与同一 NetApp 目标关联的多个 IP 地址。

设置 LUN 类型和启动器组类
型。

为存储系统设置适当的 LUN 类型和启动器组类型：

n LUN 类型 - VMware（如果 VMware 类型不可用，请使用 Linux）。

n 启动器组类型 - VMware（如果 VMware 类型不可用，请使用 Linux）。

置备存储器。 使用 FilerView 或 CLI。

Dell EqualLogic 存储系统
要对即将在 ESXi 实施中运行的 EqualLogic 存储系统进行设置，必须解决某些特定问题。

遵循以下要求：

n 您无需执行任何特殊多路径设置。EqualLogic 存储系统支持对 iSCSI 透明的存储处理器故障切换。多个

iSCSI HBA 或网卡可连接存储器端的同一目标或 LUN。EqualLogic 提供可安装在 ESXi 上的多路径扩展模

块，以提供附加功能。

有关自定义多路径配置软件包的信息，请与 Dell EqualLogic 联系。

n 对 ESXi 硬件 iSCSI HBA 启用 ARP 重定向。请参见第 88 页，“配置 iSCSI 的高级参数”。
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n EqualLogic 存储系统对每个存储池的 iSCSI 连接最大限制是 1024，对每个存储组的 iSCSI 连接最大限制是

2048。

n 将 ESXi 主机上的 iSCSI 登录超时延长到 15 至 30 秒。请参见第 88 页，“配置 iSCSI 的高级参数”。

有关配置和使用 EqualLogic 存储系统的详细信息，请参见供应商文档和 VMware 知识库文章，网址为 
http://kb.vmware.com/kb/2007829。

HP StorageWorks SAN/iQ 存储系统
HP StorageWorks（以前称为 LeftHand）SAN/iQ 系统支持从软件启动器和硬件启动器连接 ESXi iSCSI。

配置 SAN/iQ 时，为 SAN/iQ 存储设备启用自动卷重新签名以允许访问 SAN/iQ 快照和远程副本。

有关为 VMware vSphere 配置 HP StorageWorks 存储的详细信息，请参见与 VMware 有关的供应商文档。

基本配置步骤包括多个任务。

1 安装 SAN/iQ 存储节点。

2 创建 SAN/iQ 管理组和群集。

3 创建卷。

4 将卷分配给身份验证组和卷列表。

5 对硬件 iSCSI HBA 启用 ARP 重定向。

最佳做法是为所有 ESXi 身份验证组配置 SAN/iQ 中的虚拟 IP 负载平衡。

vApp 中的 iSCSI 目标
如果在虚拟设备（如 HP LeftHand P4000 VSA）中使用 iSCSI 目标，则主机应通过软件 iSCSI 适配器而不是硬

件 iSCSI 适配器连接到该目标。
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从 iSCSI SAN 引导 13
将主机设置为从 SAN 引导时，主机的引导映像存储在 SAN 存储系统中的一个或多个 LUN 上。主机在启动时，

将从 SAN 上的 LUN 引导，而不是从其本地磁盘引导。

如果您不想处理本地存储器的维护，或者具有无磁盘硬件配置（如刀片系统），则可以使用从 SAN 引导。

ESXi 支持从 iSCSI SAN 引导的不同方法。

表 13‑1  从 iSCSI SAN 引导支持

独立硬件 iSCSI 软件 iSCSI 和从属硬件 iSCSI

将 iSCSI HBA 配置为从 SAN 引导。有关配置 HBA
的信息，请参见 第 100 页，“配置独立硬件 iSCSI 适
配器进行 SAN 引导”。

使用支持 iBFT 的网络适配器。有关信息，请参见第 101 页，“iBFT
iSCSI 引导概览”。

本章讨论了以下主题：

n 第 99 页，“关于从 iSCSI SAN 引导的常规建议”

n 第 100 页，“准备 iSCSI SAN”

n 第 100 页，“配置独立硬件 iSCSI 适配器进行 SAN 引导”

n 第 101 页，“iBFT iSCSI 引导概览”

关于从 iSCSI SAN 引导的常规建议
如果您计划将 iSCSI LUN 设置为主机的引导设备并使用它，则您需要遵循某些常规准则。

下列准则适用于从独立硬件 iSCSI 和 iBFT 引导。

n 查看供应商针对引导配置中使用的硬件提出的任何建议。

n 有关安装必备条件和要求，请查看《vSphere 安装和设置》。

n 使用静态 IP 地址以减少出现 DHCP 冲突的机会。

n 对 VMFS 数据存储和引导分区使用不同的 LUN。

n 在存储系统上配置正确的 ACL。

n 引导 LUN 只应对使用该 LUN 的主机可见。不应允许 SAN 上的其他任何主机看到该引导 LUN。

n 如果 LUN 用于 VMFS 数据存储，则可由多个主机共享。存储系统上的 ACL 可允许您这样做。

n 配置诊断分区。

n 可以将诊断分区放置在引导 LUN 上（仅适用于独立硬件 iSCSI）。如果配置引导 LUN 中的诊断分

区，则此 LUN 不能在多个主机中共享。如果某个单独的 LUN 用于诊断分区，则该 LUN 可由多个主

机共享。
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n 如果使用 iBFT 从 SAN 进行引导，则不能在 SAN LUN 上设置诊断分区。要收集主机的诊断信息，请

在远程服务器上使用 vSphere ESXi Dump Collector。有关 ESXi Dump Collector 的信息，请参见

vSphere 安装和设置和 vSphere 网络。

准备 iSCSI SAN
在将主机配置为从 iSCSI LUN 引导之前，需要准备并配置存储区域网络。

小心   如果从 SAN 引导时使用脚本式安装来安装 ESXi，则必须执行特殊步骤以避免数据意外丢失。

步骤

1 请参见适用于您的设置的任何线缆连接指南，连接网络线缆。

2 确保存储系统与服务器之间的 IP 连接的正确性。

这包括正确配置存储网络上的任何路由器或交换机。存储系统必须能够 ping 主机中的 iSCSI 适配器。

3 配置存储系统。

a 在存储系统上创建要从中引导主机的卷（或 LUN）。

b 配置存储系统，以便主机能够访问所分配的 LUN。

这可能涉及到用主机上所使用的 IP 地址、iSCSI 名称和 CHAP 身份验证参数来更新 ACL。在某些存

储系统上，除了提供 ESXi 主机的访问信息外，还必须将分配的 LUN 与主机显式关联起来。

c 确保已将 LUN 正确提供给主机。

d 确保没有其他系统能够访问配置的 LUN。

e 记下分配给主机的目标的 iSCSI 名称和 IP 地址。

您必须使用此信息来配置 iSCSI 适配器。

配置独立硬件 iSCSI 适配器进行 SAN 引导
如果 ESXi 主机使用独立硬件 iSCSI 适配器（如 QLogic HBA），则需要将适配器配置为从 SAN 引导。

此过程讨论如何启用 QLogic iSCSI HBA 以从 SAN 引导。有关详细信息以及有关 QLogic 适配器配置设置的最

新详细信息，请参见 QLogic 网站。

前提条件

由于您先需要从 VMware 安装介质引导，因此，请将主机设置为从 CD/DVD-ROM 引导。为此，请在系统 BIOS
设置中更改系统引导顺序。

步骤

1 将安装 CD/DVD 插入到 CD/DVD-ROM 驱动器中，然后重新引导主机。

2 先使用 BIOS 将主机设置为从 CD/DVD-ROM 驱动器引导。

3 在服务器开机自检 (POST) 期间，按 Crtl+q 进入 QLogic iSCSI HBA 配置菜单。

4 选择要配置的 I/O 端口。

默认情况下，适配器引导模式设置为“禁用”。
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5 配置 HBA。

a 在 Fast!UTIL 选项菜单中，选择配置设置 > 主机适配器设置。

b 为主机适配器配置以下设置：启动器 IP 地址、子网掩码、网关、启动器 iSCSI 名称和 CHAP（如果

需要）。

6 配置 iSCSI 设置。

请参见第 101 页，“配置 iSCSI 引导设置”。

7 保存更改并重新启动系统。

配置 iSCSI 引导设置

将 ESXi 主机设置为从 iSCSI 引导时，需要配置 iSCSI 引导设置。

步骤

1 在 Fast!UTIL 选项 菜单中，选择配置设置 > iSCSI 引导设置。

2 必须先将适配器引导模式设置为手动才能设置 SendTargets。

3 选择主要引导设备设置。

a 输入发现目标 IP 和目标端口。

b 如果指定地址只有一个要从其中引导的 iSCSI 目标和 LUN，则可将引导 LUN 和 iSCSI 名称字段留

空。否则，必须指定这些字段以确保不会从某个其他系统的卷进行引导。到达目标存储系统之后，这
些字段将在重新扫描后进行填充。

c 保存更改。

4 在 iSCSI 引导设置菜单中，选择主要引导设备。此时将自动重新扫描 HBA 以查找新的目标 LUN。

5 选择 iSCSI 目标。

注意   如果目标内存在多个 LUN，则可在找到 iSCSI 设备之后按 Enter 来选择特定 LUN ID。

6 返回至主要引导设备设置菜单。重新扫描后，引导 LUN 和 iSCSI 名称字段将被填充。将引导 LUN 的值

更改为所需的 LUN ID。

iBFT iSCSI 引导概览
可以使用软件或从属硬件 iSCSI 适配器和网络适配器从 iSCSI SAN 引导 ESXi 主机。

要部署 ESXi 并从 iSCSI SAN 引导，主机必须具备可支持 iSCSI 引导固件表 (iBFT) 格式的能够进行 iSCSI 引导

的网络适配器。iBFT 是一种将 iSCSI 引导设备的相关参数传递到操作系统的方法。

在安装 ESXi 并从 iSCSI SAN 引导之前，请先配置网络适配器上的网络参数和 iSCSI 引导参数，并启用此适配

器以进行 iSCSI 引导。由于配置网络适配器因供应商而异，因此，请查看供应商文档来了解相关说明。

首次从 iSCSI 引导时，系统上的 iSCSI 引导固件将连接到 iSCSI 目标。如果登录成功，则固件会将网络和 iSCSI
引导参数保存到 iBFT，并将该表存储在系统内存中。系统可使用此表配置其自己的 iSCSI 连接和网络并启动。

以下列表介绍了 iBFT iSCSI 引导顺序。

1 重新启动后，系统 BIOS 将检测网络适配器上的 iSCSI 引导固件。

2 iSCSI 引导固件使用预先配置的引导参数与指定的 iSCSI 目标连接。
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3 如果成功连接到 iSCSI 目标，则 iSCSI 引导固件会将网络参数和 iSCSI 引导参数写入 iBFT，并将该表存储

在系统内存中。

注意   系统可使用此表配置其自己的 iSCSI 连接和网络并启动。

4 BIOS 将引导引导设备。

5 VMkernel 则开始加载并取代引导操作。

6 VMkernel 使用 iBFT 中的引导参数连接到 iSCSI 目标。

7 iSCSI 连接建立后，系统将进行引导。

iBFT iSCSI 引导注意事项

使用已启用 iBFT 的网络适配器从 iSCSI 引导 ESXi 主机时，有几点需要特别注意。

iBFT iSCSI 引导不支持以下各项：

n IPv6

n 为已启用 iBFT 的网络适配器进行故障切换

注意   在尝试安装和引导 VMware ESXi 之前，先使用供应商提供的工具更新网卡的引导代码和 iBFT 固件。请

查看供应商文档和 VMware HCL，获取 VMware ESXi iBFT 引导支持的引导代码和 iBFT 固件版本。供应商在

ESXi 4.1 版本之前发布的引导代码和 iBFT 固件可能不起作用。

将主机设置为从 iBFT iSCSI 引导后，您必须注意以下限制：

n 不能禁用软件 iSCSI 适配器。如果 BIOS 中存在 iBFT 配置，则主机会在每次重新引导的过程中重新启用软

件 iSCSI 适配器。

注意   如果您为 iSCSI 引导使用的不是已启用 iBFT 的网络适配器并且不希望始终启用软件 iSCSI 适配器，

请从网络适配器中移除 iBFT 配置。

n 不能使用 vSphere Web Client 来移除 iBFT iSCSI 引导目标。该目标将在适配器静态目标列表中显示。

配置从 SAN 进行的 iBFT 引导

可以使用软件 iSCSI 适配器或者从属硬件 iSCSI 适配器和网络适配器从 iSCSI SAN 引导。网络适配器必须支持

iBFT。

将主机设置为使用 iBFT 引导时，需要执行多项任务。

1 配置 iSCSI 引导参数第 103 页，

要开始 iSCSI 引导过程，主机上的网络适配器必须具有专门配置的 iSCSI 引导固件。配置该固件时，需要

指定网络参数和 iSCSI 参数，并启用适配器以进行 iSCSI 引导。

2 在 BIOS 中更改引导顺序第 103 页，

将主机设置为从 iBFT iSCSI 引导后，可以更改引导顺序来强制主机按相应的顺序进行引导。

3 将 ESXi 安装到 iSCSI 目标第 103 页，

将主机设置为从 iBFT iSCSI 引导时，需要将 ESXi 映像安装到目标 LUN。

4 从 iSCSI 目标引导 ESXi 第 104 页，

在准备好主机以进行 iBFT iSCSI 引导并将 ESXi 映像复制到 iSCSI 目标之后，可以执行实际引导。
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配置 iSCSI 引导参数

要开始 iSCSI 引导过程，主机上的网络适配器必须具有专门配置的 iSCSI 引导固件。配置该固件时，需要指定

网络参数和 iSCSI 参数，并启用适配器以进行 iSCSI 引导。

网络适配器上的配置可以是动态的，也可以是静态的。如果使用动态配置，则指示所有目标和启动器引导参数
都将使用 DHCP 获得。对于静态配置，需要手动输入包括主机的 IP 地址和启动器 IQN 在内的数据以及目标参

数。

步骤

u 在用于从 iSCSI 引导的网络适配器上，指定网络和 iSCSI 参数。

由于配置网络适配器因供应商而异，因此，请查看供应商文档来了解相关说明。

在 BIOS 中更改引导顺序

将主机设置为从 iBFT iSCSI 引导后，可以更改引导顺序来强制主机按相应的顺序进行引导。

将 BIOS 引导顺序更改为以下顺序：

n iSCSI

n DVD-ROM

由于在 BIOS 中更改引导顺序因供应商而异，因此，请参考供应商文档来了解相关说明。以下示例步骤介绍了

如何在使用 Broadcom 网络适配器的 Dell 主机上更改引导顺序。

步骤

1 打开该主机。

2 在开机自检 (POST) 期间，按 F2 进入 BIOS Setup。

3 在 BIOS Setup 中，选择 Boot Sequence，然后按 Enter。

4 在 Boot Sequence 菜单中，排列可引导项，以便 iSCSI 优先于 DVD-ROM。

5 按 Esc 退出 Boot Sequence 菜单。

6 按 Esc 退出 BIOS Setup。

7 选择 Save Changes，然后单击 Exit 退出 BIOS Setup 菜单。

将 ESXi 安装到 iSCSI 目标

将主机设置为从 iBFT iSCSI 引导时，需要将 ESXi 映像安装到目标 LUN。

前提条件

n 将引导网卡上的 iSCSI 引导固件配置为指向要用作引导 LUN 的目标 LUN。

n 在 BIOS 中更改引导顺序，以便 iSCSI 优先于 DVD-ROM。

n 如果使用 Broadcom 适配器，请将引导至 iSCSI 目标设置为已禁用。

步骤

1 将安装介质插入到 CD/DVD-ROM 驱动器中，然后重新启动主机。

2 当安装程序启动时，遵循一般安装过程。

3 出现提示时，选择 iSCSI LUN 作为安装目标。

安装程序将 ESXi 引导映像复制到 iSCSI LUN 中。
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4 系统重新启动后，取出安装 DVD。

从 iSCSI 目标引导 ESXi
在准备好主机以进行 iBFT iSCSI 引导并将 ESXi 映像复制到 iSCSI 目标之后，可以执行实际引导。

前提条件

n 将引导网卡上的 iSCSI 引导固件配置为指向引导 LUN。

n 在 BIOS 中更改引导顺序，以便 iSCSI 优先于引导设备。

n 如果使用 Broadcom 适配器，请将引导至 iSCSI 目标设置为已启用。

步骤

1 重新启动主机。

主机使用 iBFT 数据从 iSCSI LUN 引导。首次引导过程中，iSCSI 初始化脚本将设置默认网络。在后续重

新引导后，网络设置仍持久有效。

2 （可选） 使用 vSphere Web Client 调整网络配置。

网络最佳做法

要使用 iBFT 从 iSCSI 引导 ESXi 主机，必须正确配置网络连接。

为了获得更好的安全性和更佳性能，主机上需要有冗余网络适配器。

设置所有网络适配器的方式取决于您的环境是使用共享网络，还是使用隔离网络传输 iSCSI 流量和主机管理流量。

共享 iSCSI 网络和管理网络

在主机的第一个网络适配器上配置网络参数和 iSCSI 参数。主机引导后，可以将辅助网络适配器添加到默认的

端口组。

隔离 iSCSI 网络和管理网络

配置隔离 iSCSI 网络和管理网络时，请遵循以下准则来避免出现带宽的问题。

n 隔离网络必须位于不同的子网上。

n 如果使用 VLAN 隔离网络，那么它们必须具有不同的子网来确保能够正确设置路由表。

n VMware 建议您将 iSCSI 适配器和 iSCSI 目标配置到相同子网上。如果将 iSCSI 适配器和目标设置到不同

的子网上，您必须注意以下限制：

n 默认的 VMkernel 网关必须能够路由管理流量和 iSCSI 流量。

n 引导主机后，只能将启用了 iBFT 的网络适配器用于 iBFT。不能将此适配器用于其他 iSCSI 流量。

n 将第一个物理网络适配器用于管理网络。

n 将第二个物理网络适配器用于 iSCSI 网络。确保配置 iBFT。

n 主机引导后，可以将辅助网络适配器添加到管理网络和 iSCSI 网络。
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更改 iBFT iSCSI 引导设置

如果 iSCSI 存储器或主机上的 IQN 名称、IP 地址等设置更改，则需要更新 iBFT。此任务假定引导 LUN 和该

LUN 上存储的数据保持原样。

步骤

1 关闭 ESXi 主机。

2 更改 iSCSI 存储器设置。

3 使用新设置更新主机上的 iBFT。

4 重新启动主机。

主机使用 iBFT 中存储的新信息进行引导。

对 iBFT iSCSI 引导进行故障排除

本节中的主题帮助您标识和解决使用 iBFT iSCSI 引导时可能会遇到的问题。

系统网关丢失导致网络连接丢失

在删除与 iBFT 网络适配器关联的端口组时丢失网络连接。

问题

删除端口组后丢失网络连接。

原因

安装 ESXi 期间，如果在启用了 iBFT 的网络适配器中指定一个网关，则此网关将成为系统默认网关。如果删除

与该网络适配器关联的端口组，系统默认网关将丢失。此操作导致网络连接丢失。

解决方案

除非需要，否则不要设置 iBFT 网关。如果需要此网关，安装后请手动将系统默认网关设置为管理网络使用的

网关。

更改 iSCSI 引导参数导致 ESXi 在无状态模式下引导

首次引导后更改网络适配器上的 iSCSI 引导参数不会更新 ESXi 主机上的 iSCSI 和网络配置。

问题

如果在首次从 iSCSI 引导 ESXi 后更改了网络适配器上的 iSCSI 引导参数，则主机将在无状态模式下进行引导。

原因

固件使用已更新的引导配置，且能够连接到 iSCSI 目标并加载 ESXi 映像。但加载时，系统不使用新的参数，而

是继续使用上次引导时所使用的网络参数和 iSCSI 参数。因此，主机无法连接到目标并在无状态模式下引导。

解决方案

1 使用 vSphere Web Client 连接到 ESXi 主机。

2 重新配置主机上的 iSCSI 参数和网络参数，以与 iBFT 参数相匹配。

3 执行重新扫描。
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iSCSI 存储器的最佳做法 14
将 ESXi 与 iSCSI SAN 配合使用时，请按照 VMware 提供的最佳做法以避免出现问题。

请咨询存储代表，以确定存储系统是否支持 Storage API - Array Integration 硬件加速功能。如果支持硬件加

速，有关如何在存储系统端启用硬件加速支持的信息，请参阅供应商文档。有关详细信息，请参见第 217 页，

第 24 章“存储硬件加速”。

本章讨论了以下主题：

n 第 107 页，“防止出现 iSCSI SAN 问题”

n 第 108 页，“优化 iSCSI SAN 存储器性能”

n 第 110 页，“检查以太网交换机统计信息”

n 第 111 页，“iSCSI SAN 配置对照表”

防止出现 iSCSI SAN 问题
将 ESXi 与 SAN 一起使用时，必须依照特定准则才能避免 SAN 问题。

应特别留意这些避免 SAN 配置问题的提示：

n 每个 LUN 上仅放置一个 VMFS 数据存储。不建议将多个 VMFS 数据存储放置在同一 LUN 上。

n 不要更改系统为您设置的路径策略，除非您了解做出此类更改的影响。

n 将所有信息记录在案。其中包括涉及以下项目的信息：配置、访问控制、存储器、交换机、服务器和 iSCSI
HBA 配置、软件和固件版本以及存储器线缆布局。

n 对故障情况进行规划：

n 制作多个拓扑映射副本。考虑每一元素发生故障时可能对 SAN 带来的影响。

n 除去不同链接、交换机、HBA 和其他元素，确保未遗漏设计中的关键故障点。

n 请确保根据插槽和总线速度将 iSCSI HBA 安装到 ESXi 主机中的正确插槽。在服务器中的可用总线之间平

衡 PCI 总线负载。

n 在所有可见点（包括 ESXi 性能图表、以太网交换机统计信息及存储性能统计信息）熟悉存储网络中的各

个监控点。

n 对于包含主机正在使用的 VMFS 数据存储的 LUN，更改其 ID 时，请务必小心操作。如果您更改此 ID，

则 VMFS 数据存储上运行的虚拟机将发生故障。

如果 VMFS 数据存储上没有正在运行的虚拟机，则在您更改 LUN 的 ID 后，必须使用重新扫描在主机上

重置 ID。有关使用重新扫描的详细信息，请参阅第 114 页，“存储刷新和重新扫描操作”。
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n 如果需要更改 iSCSI 适配器的默认 iSCSI 名称，请确保输入的名称在整个环境中唯一且其格式正确。为了

避免存储访问问题，即使在不同的主机上，也从不将相同的 iSCSI 名称分配给不同的适配器。

优化 iSCSI SAN 存储器性能
要优化典型 SAN 环境，需要考虑多个因素。

如果正确配置了网络环境，则 iSCSI 组件将为 iSCSI 启动器和目标提供足够的吞吐量及足够短的延迟。如果网

络拥塞，并且链接、交换机或路由器处于饱和状态，则 iSCSI 性能会下降，不能满足 ESXi 环境的需求。

存储系统性能

存储系统性能是影响整个 iSCSI 环境性能的主要因素之一。

如果存储系统性能出现问题，请参阅存储系统供应商文档以获取任何相关信息。

分配 LUN 时，请记住，您可以通过多台主机访问每个共享的 LUN，而且每台主机上都可运行多台虚拟机。由

ESXi 主机使用的一个 LUN 可向运行于不同操作系统的多个不同应用程序提供 I/O 服务。由于此工作负载并非

恒定不变，ESXi LUN 所在的 RAID 组不应包括其他主机所使用的 LUN，这些主机上未运行 ESXi 用于 I/O 密
集型应用程序。

启用读缓存和写缓存。

负载平衡的过程即是将服务器 I/O 请求分散于所有可用 SP 及其关联的主机服务器路径。目的是针对吞吐量（每

秒 I/O 流量、每秒兆字节数或响应时间）实现最佳性能。

需要不断对 SAN 存储系统进行重新设计和调试，以确保所有存储系统路径间的 I/O 负载平衡。为满足此要求，

请在所有 SP 间分发指向 LUN 的路径以提供最佳负载平衡效果。密切监控可指示何时需要手动重新平衡 LUN
的分发。

调试静态平衡存储系统即是监控特定性能统计信息（例如每秒 I/O 操作数、每秒块数及响应时间）并通过分发

LUN 工作负载将工作负载分散到所有 SP。

iSCSI 服务器性能

为确保最佳服务器性能，必须考虑几个因素。

各服务器应用程序访问其专用存储器时必须满足以下条件：

n 高 I/O 速率（每秒 I/O 操作数）

n 高吞吐量（每秒兆字节数）

n 最小延迟（响应时间）

由于各应用程序的要求不尽相同，您可以选择存储系统上的适当 RAID 组来实现上述目标。要实现性能目标，

请执行以下任务：

n 将每个 LUN 置于提供必要性能级别的 RAID 组。请注意所分配的 RAID 组中其他 LUN 的活动及资源利

用率。对于高性能 RAID 组，因有过多应用程序对其执行 I/O 操作，它可能无法满足 ESXi 主机上运行的

应用程序所需的性能目标。

n 为各服务器提供足够多的网络适配器或 iSCSI 硬件适配器，以便能满足高峰时段服务器上托管的所有应用

程序的最大吞吐量。将 I/O 分散到多个端口可为各应用程序提供更高的吞吐量及更短的延迟。

n 要提供软件 iSCSI 的冗余，请确保启动器连接到用于 iSCSI 连接的所有网络适配器。

n 为 ESXi 系统分配 LUN 或 RAID 组时，多个操作系统将使用和共享该资源。因此，当您使用 ESXi 系统时，

存储子系统中各个 LUN 所需的性能要远高于使用物理机的情况。例如，如果计划运行四个 I/O 密集型应

用程序，请为 ESXi LUN 分配四倍大小的性能容量。

n 将多个 ESXi 系统与 vCenter Server 一起使用时，存储子系统所需的性能将相应增加。
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n ESXi 系统上运行的应用程序所需的未完成 I/O 数目应与 SAN 能处理的 I/O 数目相匹配。

网络性能

典型的 SAN 包括一组通过交换机网络连接一组存储系统的计算机。多台计算机访问的都是同一个存储器。

“单个以太网链路与存储器的连接”显示了通过以太网交换机连接到存储系统的多个计算机系统。在此配置中，
每个系统都通过单个以太网链接连接交换机，该交换机也通过单个以太网链接连接存储系统。在具有新式交换
机和普通流量的多数配置中，这不是一个问题。

图 14‑1  单个以太网链接与存储器的连接

系统从存储器读取数据时，来自存储器的最大响应是发送足够的数据来填充存储系统与以太网交换机之间的链
接。任何单个系统或虚拟机都不可能充分利用网络速度，但这是在多个系统共享一个存储设备时可能发生的预
期情形。

将数据写入存储器时，多个系统或虚拟机会尝试填充其链接。如“丢弃的数据包”所示，发生这种情况时，系
统与存储系统间的交换机必须丢弃数据。发生这种情况是因为：使用单个存储设备连接时，要发送至存储系统
的流量超过了单个链接所能承载的流量。在这种情况下，交换机会丢弃网络数据包，因为可传输的数据量受到
交换机与存储系统间的链接速度的限制。

图 14‑2  丢弃的数据包

1 Gbit

1 Gbit

1 Gbit

丢弃的数据包

恢复丢弃的网络数据包会导致性能明显降低。除了花时间确定数据已丢弃，重新传输操作还需使用网络带宽，
否则网络带宽将用于当前事务。

iSCSI 流量通过传输控制协议 (Transmission Control Protocol, TCP) 进行网络传输。TCP 是一个可靠的传输协

议，可确保重试丢弃的数据包并使其最终到达目标。TCP 旨在恢复并快速、无缝地重新传输丢弃的数据包。但

是，如果交换机定期丢弃数据包，网络吞吐量将显著降低。网络会充满重新发送数据的请求以及已重新发送的
数据包，并且实际传输的数据量少于网络未拥堵时的数据量。

大多数以太网交换机可缓冲或存储数据，并为每个尝试发送数据的设备提供到达目标的同等机会。这种缓冲部
分传输数据的功能与限制未完成命令数目的许多系统相结合，可允许若干系统的小型突发依次发送至存储系统。

如果事务较大，且多台服务器正尝试通过单个交换机端口发送数据，则交换机将无法在传输一个请求的同时缓
冲另一个请求。在这种情况下，交换机会丢弃无法发送的数据，且存储系统必须请求重新传输丢弃的数据包。
例如，如果以太网交换机可在输入端口上缓冲 32 KB，而与其连接的服务器认为可向存储设备发送 256 KB，则

会丢弃一些数据。
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大多数受管交换机都会提供有关所丢弃数据包的信息，类似以下形式：

*: interface is up

IHQ:pkts in input hold queue     IQD:pkts dropped from input queue

OHQ:pkts in output hold queue    OQD:pkts dropped from output queue

RXBS:rx rate (bits/sec)          RXPS:rx rate (pkts/sec)

TXBS:tx rate (bits/sec)          TXPS:tx rate (pkts/sec)

TRTL:throttle count

表 14‑1  交换机信息示例

接口 IHQ IQD OHQ OQD RXBS RXPS TXBS TXPS TRTL

*
GigabitEt
hernet0/1

3 9922 0 0 47630300
0

62273 47784000
0

63677 0

在此 Cisco 交换机示例中，使用的带宽为 476303000 位/秒，低于线速的一半。尽管如此，端口仍缓冲入站数据

包，丢弃了许多数据包。此界面摘要最后一行的 IQD 列表示该端口已丢弃近 10,000 个入站数据包。

为避免此问题而对配置进行更改时需确保多个输入以太网链接不缩减为一个输出链接，否则会导致链接超额预
定。如果在几乎满载时进行传输的多个链接切换为较小数量的链接，则可能发生超额预定情况。

通常，向存储器写入大量数据的应用程序或系统（例如数据获取或事务日志记录系统）不应共享与存储设备的
以太网链接。通过与存储设备的多个连接，这些类型的应用程序可实现最佳性能。

“交换机与存储器的多个连接”显示了交换机与存储器的多个连接。

图 14‑3  交换机与存储器的多个连接

1 Gbit

1 Gbit

1 Gbit

1 Gbit

使用 VLAN 或 VPN 不能针对共享配置中的链接超额预定问题提供合适的解决方案。VLAN 和网络的其他虚拟

分区提供了逻辑设计网络的方法，但不能更改交换机之间链接和中继的物理功能。当存储流量和其他网络流量
最终要共享物理连接时，就像 VPN 一样，可能出现超额预定和丢失数据包的现象。此情况也适用于共享交换

机间中继的 VLAN。设计 SAN 的性能时，必须考虑网络的物理限制而不是逻辑分配。

检查以太网交换机统计信息
许多以太网交换机提供了监控交换机状况的不同方法。

如果端口经常都需要处理接近最大值的吞吐量，则交换机无法提供最佳性能。如果 iSCSI SAN 中的端口需要处

理接近最大值的吞吐量，请减少负载。如果端口与 ESXi 系统或 iSCSI 存储器连接，则可使用手动负载平衡来减

少负载。

如果端口与多个交换机或路由器连接，请考虑在这些组件间安装更多链接以处理更大的负载。以太网交换机通
常还提供有关传输错误、排队的数据包和丢弃的以太网数据包的信息。如果交换机定期报告用于 iSCSI 流量的

端口上的上述任何状况，iSCSI SAN 的性能将受影响。
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iSCSI SAN 配置对照表
本主题提供不同存储系统和 ESXi 主机的特殊设置要求对照表。

表 14‑2  iSCSI SAN 配置要求

组件 备注

所有存储系统 没有备用电池时必须禁用写入缓存。

拓扑 一处故障不会导致 HBA 和 SP 进行故障切换，尤其是使用主动-被动存储阵列时。

EMC Symmetrix 启用 SPC2 和 SC3 设置。请联系 EMC 获取最新设置。

EMC Clariion 将 EMC Clariion 故障切换模式设置为 1 或 4。有关详细信息，请与 EMC 联系。

HP MSA 无特定要求

HP EVA 对于 EVA3000/5000 固件 4.001 及更高版本和 EVA4000/6000/8000 固件 5.031 及更高版本，
将主机类型设置为 VMware。
否则将主机模式类型设置为 Custom。值为：

n EVA3000/5000 固件 3.x：000000002200282E
n EVA4000/6000/8000：000000202200083E

NetApp 如果有任何 iSCSI 启动器是启动器组 (igroup) 的一部分，请针对 NetApp 阵列禁用 ALUA。

Dell EqualLogic 确保已针对独立硬件 iSCSI 适配器启用 ARP 重定向。

HP StorageWorks（以前称为
LeftHand）

确保已针对独立硬件 iSCSI 适配器启用 ARP 重定向。

ESXi 配置 为 ESXi 主机设置以下高级设置：将 Disk.UseLunReset 设置为 1。
对于主动-被动阵列，必须将所有托管群集磁盘的 LUN 的多路径策略设置为“最近使用”。
主动-主动阵列上 LUN 的多路径策略可设置为“最近使用”或“固定”。

如果存储系统支持透明故障切换，则允许 ARP 重定向。

章 14 iSCSI 存储器的最佳做法
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管理存储设备 15
管理 ESXi 主机可访问的本地和已联网的存储设备。

本章讨论了以下主题：

n 第 113 页，“了解存储设备命名”

n 第 114 页，“存储刷新和重新扫描操作”

n 第 116 页，“确定设备连接问题”

了解存储设备命名
每个存储设备或 LUN 由多个名称标识。

设备标识符

ESXi 主机使用不同的算法和约定为每个存储设备生成标识符，具体取决于存储类型。

SCSI INQUIRY 标识符。 主机使用 SCSI INQUIRY 命令查询存储设备，并使用所得到的数据（尤其是第

83 页的信息）生成唯一标识符。基于第 83 页信息的设备标识符在所有主机中

是唯一的且永久的，并且具有以下格式之一：

n naa.号

n t10.号

n eui.号

这些格式遵循 T10 委员会标准。请参见 T10 委员会网站上的 SCSI-3 文档。

基于路径的标识符。 如果设备未提供第 83 页的信息，则主机会生成 mpx.path 名称，其中 path 代表

设备的第一个路径，如 mpx.vmhba1:C0:T1:L3。此标识符的使用方法与 SCSI
INQUIRY 标识符相同。

本地设备的路径名称唯一时，为其创建 mpx. 标识符。但是，此标识符既不是

唯一的也不是永久的，并且每次引导后都会发生变化。

设备路径通常采用以下格式：

vmhbaAdapter:CChannel:TTarget:LLUN

n vmhbaAdapter 是存储适配器的名称。此名称指的是主机上的物理适配器，

而不是由虚拟机使用的 SCSI 控制器。
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n CChannel 是存储器通道号。

软件 iSCSI 适配器和从属硬件适配器使用通道号来显示到同一目标的多个

路径。

n TTarget 为目标号。目标编号由主机确定，如果对主机可见的目标的映射更

改时，编号也可能更改。由不同主机共享的目标可能没有相同的目标号。

n LLUN 是显示目标中 LUN 位置的 LUN 号。LUN 号由存储系统提供。如

果目标只有一个 LUN，则 LUN 号始终为零 (0)。

例如，vmhba1:C0:T3:L1 表示通过存储适配器 vmhba1 和通道 0 访问的目标 3
上的 LUN 1。

旧标识符

除了 SCSI INQUIRY 或 mpx. 标识符之外，ESXi 还为每个设备生成一个旧备用名称。标识符具有以下格式：

vml.number

旧标识符包含一系列对于设备是唯一的数字，并且标识符的一部分派生自第 83 页的信息（如果可用）。对于不

支持第 83 页信息的非本地设备，仅 vml. 名称用作唯一标识符。

示例：在 vSphere CLI 中显示设备名称

可以使用 esxcli --server=server_name storage core device list 命令以在 vSphere CLI 中显示所有设备名

称。输出与下例类似：

# esxcli --server=server_name storage core device list

naa.number

    Display Name:DGC Fibre Channel Disk(naa.number)

    ... 

    Other UIDs:vml.number

重命名存储设备

您可更改存储设备的显示名称。显示名称由 ESXi 主机 根据存储类型和制造商分配。

步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 依次单击管理选项卡和存储器。

3 单击存储设备。

4 选择要重命名的设备，然后单击重命名。

5 将设备名称更改为友好名称。

存储刷新和重新扫描操作
数据存储、存储设备和存储适配器的刷新操作可更新 vSphere Web Client 中显示的列表和存储信息。例如，该

操作可更新数据存储容量等信息。当执行存储管理任务或进行 SAN 配置更改时，可能需要重新扫描存储。

执行 VMFS 数据存储管理操作时，例如创建 VMFS 数据存储或 RDM、添加数据区和增加或删除 VMFS 数据存

储，主机或 vCenter Server 将自动重新扫描和更新存储器。可以通过关闭“主机重新扫描筛选器”来禁用自动

重新扫描功能。请参见第 136 页，“在 vSphere Web Client 中关闭存储筛选器”。
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在某些情况下，需要执行手动重新扫描。可以重新扫描您的主机可用的所有存储器，或者如果使用的是 vCenter
Server，则可以重新扫描文件夹、群集和数据中心中的所有主机可用的所有存储器。

如果进行的更改只针对通过特定适配器连接的存储器，则需要重新扫描此适配器。

每次进行以下更改之一后请手动执行重新扫描：

n 对 SAN 上的新磁盘阵列进行区域分配。

n 在 SAN 上创建新 LUN。

n 更改主机上的路径屏蔽。

n 重新连接线缆。

n 更改 CHAP 设置（只适用于 iSCSI）。

n 添加或移除发现或静态地址（只适用于 iSCSI）。

n 在 vCenter Server 中编辑或移除由 vCenter Server 主机和单台主机共享的数据存储之后，向 vCenter Server
中添加该单台主机。

重要事项   如果在某条路径不可用时重新扫描，则主机将从到设备的路径的列表中移除该路径。当该路径再次

变得可用并且开始工作时，会立即重新显示在列表中。

在 vSphere Web Client 中执行存储重新扫描

在 SAN 配置中进行更改后，可能需要重新扫描存储器。您可以重新扫描主机、群集或数据中心可用的所有存

储。如果进行的更改只针对通过特定主机访问的存储器，则只重新扫描此主机。

步骤

1 在 vSphere Web Client 对象导航器中，选择主机、群集、数据中心或者包含主机的文件夹。

2 选择操作 > 所有 vCenter 操作 > 重新扫描存储器。

3 指定重新扫描的数据区。

选项 描述

扫描新的存储设备 重新扫描所有适配器以发现新的存储设备。新发现的设备将显示在设备列表
上。

扫描新的 VMFS 卷 重新扫描所有存储设备以发现上次扫描后添加的新数据存储。任何新数据存
储均显示在数据存储列表中。

 

在 vSphere Web Client 中执行适配器重新扫描

当您在 SAN 配置中进行更改并且这些更改被隔离到通过特定适配器访问的存储中时，请只针对该适配器执行

重新扫描。

步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 依次单击管理选项卡和存储器。

3 单击存储适配器，然后从列表中选择要重新扫描的适配器。

4 单击重新扫描适配器。
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在 vSphere Web Client 中更改扫描的 LUN 数目

默认情况下，VMkernel 从每一目标的 LUN 0 扫描到 LUN 255（总共 256 个 LUN）。可以修改 Disk.MaxLUN
参数以提升发现 LUN 的速度。

重要事项   无法发现 LUN ID 号大于 255 的 LUN。

减小该值可缩短重新扫描时间和引导时间。但是，重新扫描 LUN 所需的时间可能取决于其他因素，其中包括

存储系统类型以及是否启用了稀疏 LUN 支持。

步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 依次单击管理选项卡和设置。

3 在“系统”下，单击高级系统设置。

4 在“高级系统设置”下，选择 Disk.MaxLUN，然后单击编辑图标。

5 将现有值更改为所选的值，并单击确定。

输入的值会将 LUN 指定为要发现的最后一个 LUN 的后面一个。

例如，要发现 0 到 31 的 LUN，则将 Disk.MaxLUN 设置为 32。

确定设备连接问题
如果 ESXi 主机在连接到存储设备时遇到问题，则主机会根据某些因素将该问题视为永久或临时性问题。

存储连接问题由多种原因造成。尽管 ESXi 不能始终确定存储设备或其路径不可用的原因，但是主机对设备的

永久设备丢失 (PDL) 状况和存储的暂时性全部路径异常 (APD) 状况能够加以区分。

永久设备丢失 (PDL) 是当存储设备出现永久性故障或以管理方式被移除或排除时所出现的一种情况。
预计该设备将来不再可用。当设备变为永久不可用时， ESXi 会从存储阵列收到

相应的感知代码或登录拒绝，并能够确认此设备已永久丢失。

全部路径异常 (APD) 是当主机无法访问存储设备且没有可用的设备路径时所出现的一种情况。ESXi
会将其视为一种暂时性状况，因为设备中出现的问题通常为临时性的，因而设
备有望再次可用。

检测 PDL 情况

如果 ESXi 主机永久无法使用某个存储设备，则会将其视为处于永久设备丢失 (PDL) 状态。

通常，如果无意移除了某个设备、其唯一 ID 发生更改或该设备发生不可恢复的硬件错误，就会出现 PDL 情况。

如果存储阵列确定设备永久无法使用，会向 ESXi 主机发送 SCSI 感知代码。通过感知代码，主机可识别设备已

发生故障，并将其状态注册为 PDL。必须在设备的所有路径上都收到感知代码，才能将设备视为永久丢失。

注册设备的 PDL 状态后，主机将停止尝试与设备重新建立连接或向其发出命令，以避免受阻或无响应。

vSphere Web Client 会显示关于设备的以下信息：

n 设备的操作状态会更改为通信中断。

n 全部路径显示为不活动。

n 设备上的数据存储会灰显。
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如果设备不存在打开的连接或者在最后连接关闭之后，主机将自动移除 PDL 设备和通向该设备的所有路径。通

过将高级主机参数 Disk.AutoremoveOnPDL 设置为 0 可禁用路径的自动删除功能。请参见第 122 页，“在 vSphere
Web Client 中设置高级主机属性”。

如果设备通过 PDL 条件返回，则主机可以发现该设备，但会将其视为新设备。不保证已恢复设备上虚拟机的数

据一致性。

注意   如果存储设备发生永久性故障，无法返回相应的 SCSI 感知代码或 iSCSI 登录拒绝，则主机无法检测 PDL
情况，而是继续将设备连接问题视为 APD。

永久设备丢失和 SCSI 感知代码

以下是 VMkernel 日志中 SCSI 感知代码的示例，表明设备处于 PDL 状态。

H:0x0 D:0x2 P:0x0 Valid sense data:0x5 0x25 0x0 or Logical Unit Not Supported

有关 SCSI 感知代码的信息，请参见《vSphere Troubleshooting》vSphere 故障排除中的“存储故障排除”。

永久设备丢失和 iSCSI
如果 iSCSI 阵列中每个目标对应一个 LUN，则通过 iSCSI 登录失败检测 PDL。iSCSI 存储器阵列会拒绝主机尝

试启动 iSCSI 会话，原因为 Target Unavailable。与感知代码一样，也必须在所有路径上都收到该响应，才能

将设备视为永久丢失。

永久设备丢失和虚拟机

注册设备的 PDL 状态之后，主机将终止虚拟机中所有 I/O。vSphere HA 可以检测到 PDL 并重新启动失败的虚

拟机。有关详细信息，请参见第 121 页，“PDL 条件和 High Availability”。

执行计划的存储设备移除

当存储设备出现故障时，您可以取消永久设备丢失 (PDL) 条件或全部路径异常 (APD) 条件，并执行计划的移除

和重新连接存储设备。

计划的设备移除是指有意断开存储设备的连接。您也可以出于多种原因计划移除设备，如升级硬件或重新配置
存储设备。当按顺序执行移除和重新连接存储设备时，您需要完成一些任务。

1 从计划分离的设备迁移虚拟机。

请参见 vCenter Server 和主机管理文档。

2 卸载设备上部署的数据存储。

请参见第 134 页，“卸载 VMFS 或 NFS 数据存储”。

3 分离存储设备。

请参见第 118 页，“分离存储设备”。

4 对于每目标具有一个 LUN 的 iSCSI 设备，请从具有该存储设备路径的每个 iSCSI HBA 中删除该静态目标项。

请参见第 85 页，“在 vSphere Web Client 中移除静态目标”。

5 通过使用阵列控制台执行任何必要的存储设备重新配置。

6 重新附加存储设备。

请参见第 118 页，“附加存储设备”。

7 挂载数据存储并重新启动虚拟机。请参见第 135 页，“挂载 VMFS 数据存储”。
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分离存储设备

安全地从主机分离存储设备。

您可能需要分离设备以使主机无法对其进行访问，例如，在存储器端执行硬件升级时。

前提条件

n 该设备不包含任何数据存储。

n 该设备未被任何虚拟机作为 RDM 磁盘使用。

n 该设备不包含诊断分区或暂存分区。

步骤

1 在 vSphere Web Client 中，显示存储设备。

2 选择要分离的设备，然后单击分离图标。

此时该设备无法进行访问。该设备的操作状态更改为“已卸载”。

下一步

如果多个主机共用该设备，请从每个主机分别分离该设备。

附加存储设备

重新附加先前分离的存储设备。

步骤

1 在 vSphere Web Client 中，显示存储设备。

2 选择分离的存储设备，然后单击附加按钮。

此时该设备可以进行访问。

从 PDL 情况中恢复

当存储设备变为永久不可用且未从 ESXi 主机正常分离时，会出现非计划的永久设备丢失 (PDL) 情况。

vSphere Web Client 中的以下各项表明设备处于 PDL 状况：

n 设备上部署的数据存储不再可用。

n 设备的操作状态更改为“通信中断”。

n 全部路径显示为“不活动”。

n VMkernel 日志文件中将出现有关设备永久不可用的警告消息。

若要从非计划的 PDL 情况中恢复，并从主机中移除不可用的设备，您需要执行多个任务。

1 将受 PDL 情况影响的数据存储上运行的所有虚拟机关闭电源并取消注册。

2 卸载数据存储。

请参见第 134 页，“卸载 VMFS 或 NFS 数据存储”。
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3 在已访问该设备的所有 ESXi 主机上执行重新扫描。

请参见第 115 页，“在 vSphere Web Client 中执行存储重新扫描”。

注意   如果重新扫描失败并且主机继续列出设备，则设备的某些挂起 I/O 或活动引用可能仍然存在。检查是否

仍存在对设备或数据存储的引用处于活动状态的虚拟机、模板、ISO 映像、裸设备映射等。

处理暂时性 APD 情况

如果存储设备在未指定的一段时间内对 ESXi 主机不可用，则被视为处于全部路径异常 (APD) 状况。

例如，APD 状况的原因可能会是交换机发生故障，或者存储电缆断开连接。

与永久设备丢失 (PDL) 状况相反，主机将 APD 状况视为瞬间现象，并预计设备会再次可用。

主机不断重新尝试发出的命令，以便重新建立与设备之间的连接。如果主机命令在较长一段时间内无法重新尝
试，则主机及其虚拟机可能会存在性能问题以及潜在无法响应的风险。

为了避免出现这些问题，您的主机使用默认的 APD 处理功能。当设备进入 APD 状况时，系统便会立即打开定

时器，并允许主机在限定时间段内继续重试非虚拟机命令。

默认情况下，APD 超时时间设置为 140 秒，这通常长于大部分设备从连接丢失恢复所需的时间。如果设备在此

时间内可用，主机及其虚拟机则会继续运行，而不会遭遇任何问题。

如果设备未恢复并且超时时间结束，则主机停止重新尝试，并终止任何非虚拟机 I/O。虚拟机 I/O 将继续重试。

vSphere Web Client 对 APD 超时过期的设备显示以下信息：

n 该设备的操作状态更改为不活动或出错。

n 全部路径显示为不活动。

n 设备中的数据存储显示为灰色。

即便设备和数据存储不可用，虚拟机仍处于响应状态。您可以关闭虚拟机电源，或者将其迁移到不同的数据存
储或主机。

如果稍后一个或多个设备路径处于运行状态，则系统会正常发出后续设备 I/O 请求，并且所有特殊 APD 处理

结束。

禁用存储 APD 处理

默认情况下，ESXi 主机上的存储全部路径异常 (APD) 处理功能处于启用状态。如果启用了该功能，主机会在

有限的一段时间内持续向处于 APD 状态的存储设备重试非虚拟机 I/O 命令。时限到期后，主机将停止重试尝

试，并终止所有非虚拟机 I/O。您可禁用主机上的 APD 处理功能。

如果禁用了 APD 处理功能，主机将无限期持续重试发出命令，尝试重新连接到 APD 设备。持续重试行为与

ESXi 5.0 版中相同。该行为可能导致主机上的虚拟机超过其内部 I/O 超时值而无响应或发生故障。主机可能与

vCenter Server 断开连接。

步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 依次单击管理选项卡和设置。

3 在“系统”下，单击高级系统设置。

4 在“高级系统设置”下，选择 Misc.APDHandlingEnable 参数，然后单击编辑图标。

5 将该值设置为 0。

如果禁用了 APD 处理功能，您可在某个设备进入 APD 状态时将其重新启用。内部 APD 处理功能立即启动，

定时器从处于 APD 状态的每个设备当前的超时值开始。
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更改存储 APD 的超时限值

超时参数可控制 ESXi 主机经过多少秒后对出现全部路径异常 (APD) 状况的存储设备重试非虚拟机 I/O 命令。

如果需要，您可以更改默认超时值。

在设备进入 APD 状况后，计时器会立即启动。超时到期时，主机会将 APD 设备标记为无法访问，并将所有挂

起或新的非虚拟机 I/O 标记为失败。虚拟机 I/O 将继续重试。

您主机上的默认超时参数为 140 秒。在某些情况下，例如连接到您的 ESXi 主机的存储设备从断开连接状态恢

复所需的时间超过 140 秒，您可以增加该超时值。

注意   在出现 APD 状况期间更改超时值不会影响该 APD 的超时。

步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 依次单击管理选项卡和设置。

3 在“系统”下，单击高级系统设置。

4 在“高级系统设置”下，选择 Misc.APDTimeout 参数，然后单击编辑图标。

5 更改默认值。

您可以输入介于 20 和 99999 秒之间的值。

检查存储设备的连接状态

使用 esxcli 命令可验证特定存储设备的连接状态。

在此过程中，--server=server_name 指定目标服务器。指定的目标服务器会提示您输入用户名和密码。支持其

他连接选项，如配置文件或会话文件。有关连接选项的列表，请参见 vSphere 命令行界面入门。

前提条件

安装 vCLI 或部署 vSphere Management Assistant (vMA) 虚拟机。请参见 vSphere 命令行界面入门。要进行故

障排除，请在 ESXi Shell 中运行 esxcli 命令。

步骤

1 运行 esxcli --server=server_name storage core device list -d=device_ID 命令。

2 检查 Status: 字段中的连接状态。

n on - 设备已连接。

n dead - 设备已进入 APD 状态。APD 定时器已启动。

n dead timeout - APD 超时已过期。

n not connected - 设备处于 PDL 状态。
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PDL 条件和 High Availability
当某数据存储进入永久设备丢失 (PDL) 状态时，High Availability (HA) 可以关闭虚拟机电源并稍后重新启动

这些虚拟机。VMware 提供高级选项来调节对虚拟机执行的关闭电源和重新启动操作。在大多数环境下，不需

要更改默认设置。但是，根据您的特定环境，可能需要修改其中某些选项。

表 15‑1  调节 PDL 的高级参数

参数 参数类型 描述

scsi#:#.terminateVMOnPDL

ide#:#.terminateVMOnPDL

sata#:#.terminateVMOnPDL

高级虚拟机选项。

要进行配置，请参见第
121 页，“编辑配置文件
参数”。

默认值为 FALSE。

设置为 TRUE 时，如果备份虚拟机的数据存
储的指定设备进入 PDL 状态，此参将数关闭
虚拟机电源。HA 将不会重新启动此虚拟机。
此设置可替代
disk.terminateVMOnPDLDefault。

设置为 DEFAULT 时，使用
disk.terminateVMonPDLDefault。

disk.terminateVMOnPDLDefault 高级虚拟机选项。

要进行配置，请参见第
121 页，“编辑配置文件
参数”。

默认值为 FALSE。

设置为 TRUE 时，如果备份虚拟机的数据存
储的任何设备进入 PDL 状态，此参将数关闭
虚拟机电源。HA 将不会重新启动此虚拟机。
在每个设备上，此参数会被相应的
{scsi,ide,sata}#:#.terminateVMOnPD
L 参数替代。

设置为 DEFAULT 时，使用
VMkernel.Boot.terminateVMOnPDL。

VMkernel.Boot.terminateVMOnPDL 高级 VMkernel 选项。

要进行配置，请参见第
122 页，“在 vSphere
Web Client 中设置高级主
机属性”

默认值为 FALSE。

设置为 TRUE 时，此参数会在虚拟机使用的
存储进入 PDL 状态时关闭系统上所有虚拟机
的电源。每个虚拟机的设置会被相应的
{scsi,ide,sata}#:#.terminateVMOnPD
L 或 disk.terminateVMOnPDLDefault 参
数替代。

只能设置为 TRUE 或 FALSE。

注意   对
VMkernel.Boot.terminateVMOnPDL 执行
更改后，重新引导主机。

das.maskCleanShutdownEnabled HA 高级选项。

要进行配置，请参见
http://kb.vmware.com/k
b/2033250。

默认情况下，该选项设置为 TRUE。它允许
HA 重新启动在 PDL 条件下电源关闭的虚拟
机。该选项设置为 true 时，HA 会重新启动
所有虚拟机，包括用户有意关闭电源的虚拟
机。

编辑配置文件参数

您可在 VMware 技术支持代表指导下，或者通过查看指导您添加或更改参数来修复系统问题的 VMware 文档，

更改或添加虚拟机配置参数。

重要事项   在系统没有问题时更改或添加参数可能会导致系统性能降低和不稳定。

下列条件适用：

n 要更改参数，可更改关键字/值对的现有值。例如，如果以关键字/值对 keyword/value 开始，并将其更改

为 keyword/value2，因此，keyword=value2。
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n 不能删除配置参数条目。

小心   必须为配置参数关键字分配一个值。如果不分配值，则该关键字会返回值 0、false 或 disable，这可能会

导致无法打开虚拟机电源。

步骤

1 右键单击清单中的虚拟机，然后选择编辑设置。

2 单击虚拟机选项选项卡，然后展开高级。

3 单击编辑配置。

4 （可选） 要添加参数，请单击添加行，然后键入参数的名称和值。

5 （可选） 要更改参数，请在值文本框中为该参数键入新值。

6 单击确定。

在 vSphere Web Client 中设置高级主机属性

可以为主机设置高级属性。

小心   不支持更改高级选项，除非 VMware 技术支持或知识库文章指示您这样做。在其他所有情况下，均不支

持更改这些选项。大多数情况下，使用默认设置即可获得最佳结果。

步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 依次单击管理选项卡和设置。

3 在系统下，单击高级系统设置。

4 在“高级设置”中，选择相应项。

5 单击编辑按钮以编辑值。

6 单击确定。
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使用数据存储 16
数据存储是一种逻辑容器，类似于文件系统，它将物理存储器的特性隐藏起来，提供一个统一模型来存储虚拟
机文件。数据存储还可以用来存储 ISO 映像、虚拟机模板和软盘映像。

根据所使用的存储器类型，数据存储可分为以下类型：

n 由虚拟机文件系统格式支持的 VMFS 数据存储。请参见第 124 页，“了解 VMFS 数据存储”。

n 由网络文件系统 NFS 格式支持的 NFS 数据存储。请参见第 128 页，“了解 NFS 数据存储”。

n Virtual SAN 数据存储。请参见第 159 页，第 19 章“使用 Virtual SAN”。

创建数据存储后，可以使用不同方式组织这些数据存储。例如，可以根据业务实践将其分组到文件夹。这样可
以对组中的数据存储一次性分配相同的权限和警报。

还可以将数据存储添加到数据存储群集中。数据存储群集是具有共享资源和共享管理接口的数据存储的集合。
创建数据存储群集后，可以使用 Storage DRS 管理存储资源。有关数据存储群集的信息，请参见《vSphere
Resource ManagementvSphere 资源管理》文档。

本章讨论了以下主题：

n 第 124 页，“了解 VMFS 数据存储”

n 第 128 页，“了解 NFS 数据存储”

n 第 129 页，“创建数据存储”

n 第 130 页，“在 vSphere Web Client 中更改数据存储名称”

n 第 131 页，“管理重复 VMFS 数据存储”

n 第 132 页，“升级 VMFS 数据存储”

n 第 133 页，“增加 VMFS 数据存储容量”

n 第 134 页，“卸载 VMFS 或 NFS 数据存储”

n 第 135 页，“挂载 VMFS 数据存储”

n 第 135 页，“在 vSphere Web Client 中移除 VMFS 数据存储”

n 第 136 页，“存储筛选”

n 第 137 页，“设置动态磁盘镜像”

n 第 138 页，“创建诊断分区”

n 第 139 页，“使用 VOMA 检查元数据一致性”

n 第 140 页，“配置 VMFS 指针块缓存”
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了解 VMFS 数据存储
ESXi 使用数据存储来存储虚拟磁盘，数据存储是一种逻辑容器，它对虚拟机隐藏物理存储器的细节，并提供一

个统一的模式来存储虚拟机文件。块存储设备上部署的数据存储使用 vSphere VMFS 格式，该格式是一种针对

存储虚拟机而优化的特殊高性能文件系统格式。

VMFS 文件系统自推出以来已发行多个版本。下表显示了主机与 VMFS 版本的关系。

表 16‑1  主机对 VMFS 版本的访问

VMFS ESX/ESXi 3.x 主机 ESX/ESXi 4.x 主机 ESXi 5.x 主机

VMFS2 RO RO N

VMFS3 RW RW RW

VMFS5 N N RW

n RW：完整的读写支持。可以创建虚拟机并打开其电源。

n RO：只读支持。无法创建虚拟机或打开其电源。

n N：无权访问。ESXi 5.x 不支持 VMFS2。如果您的数据存储是使用 VMFS2 进行格式化的，请先使用旧版

主机和 vSphere Client 将数据存储升级到 VMFS3。

使用 vSphere Web Client，可以在 ESXi 主机发现的基于块的存储设备上预先设置 VMFS 数据存储。一个 VMFS
数据存储可扩展为多个物理存储数据区，其中包括 SAN LUN 和本地存储器。使用此功能可以将存储放在存储

池中，并灵活地创建虚拟机所需的数据存储。

当虚拟机在数据存储上运行时，您可以增加数据存储的容量。这一功能可让您在虚拟机需要新空间时为 VMFS
数据存储添加新空间。VMFS 专用于从多台物理机进行的并发访问，并在虚拟机文件上执行适当的访问控制。

如何区分 VMFS5 与 VMFS3
与早期版本相比，VMFS5 在可扩展性和性能方面有许多改进。

VMFS5 具有以下改进功能：

n 每个 VMFS 数据区支持 2 TB 以上的存储设备。

n 支持具有大容量虚拟磁盘或磁盘大于 2 TB 的虚拟机。由于 VMFS3 数据存储不支持大容量虚拟磁盘，因

此，您无法将大于 2 TB 的虚拟磁盘从 VMFS5 数据存储移至 VMFS3 数据存储。

n 提高了资源限制，例如文件描述符。

n 1 MB 标准块大小的文件系统支持 2 TB 虚拟磁盘。

n RDM 支持大于 2 TB 的磁盘大小。

n 支持 1 KB 的小文件。

n 位于 VMFS5 数据存储上的任何文件，无论是新文件还是来自 VMFS3 的升级文件，均可在共享模式下由最

多 32 个主机打开。VMFS3 继续支持 8 个或更少主机进行文件共享。这将影响使用链接克隆的 VMware 产
品，例如 View Manager。

n 改进了支持硬件加速的存储设备的可扩展性。有关信息，请参见第 217 页，第 24 章“存储硬件加速”。

n 支持硬件加速的存储设备默认使用硬件辅助锁定，也称为原子测试和设置 (ATS) 锁定。有关如何关闭 ATS
锁定的信息，请参见第 127 页，“关闭 ATS 锁定”。

n 能够回收精简置备存储设备上的物理存储空间。有关信息，请参见第 230 页，“阵列精简置备和 VMFS 数
据存储”。

vSphere 存储

124  VMware, Inc.



n 联机升级过程对现有数据存储升级时无需中断当前正在运行的主机或虚拟机。有关信息，请参见第 132
页，“升级 VMFS 数据存储”。

有关 VMFS 数据存储的块大小限制的信息，请参见位于 http://kb.vmware.com/kb/1003565 的 VMware 知识库

文章。

VMFS 数据存储和存储磁盘格式

主机所支持的存储设备可以使用主引导记录 (MBR) 格式，也可以使用 GUID 分区表 (GPT) 格式。

对于 ESXi 5.0 及更高版本，如果创建新的 VMFS5 数据存储，则设备将使用 GPT 进行格式化。GPT 格式允许

您在单个数据区上创建大于 2 TB 且最大为 64 TB 的数据存储。

VMFS3 数据存储继续对其存储设备使用 MBR 格式。使用 VMFS3 数据存储时，请考虑以下注意事项：

n 对于 VMFS3 数据存储，2 TB 限制仍适用，即使存储设备的容量大于 2 TB 也是如此。为了能够使用整个存

储空间，请将 VMFS3 数据存储升级到 VMFS5。仅当将数据存储扩展至大于 2TB 之后，才会将 MBR 格式

转换为 GPT。

n 将 VMFS3 数据存储升级到 VMFS5 时，数据存储会使用 MBR 格式。仅当将数据存储扩展至大于 2TB 之
后，才会转换为 GPT。

n 升级 VMFS3 数据存储时，从存储设备移除任何 ESXi 无法识别的分区（例如，使用 EXT2 或 EXT3 格式的

分区）。否则，主机无法使用 GPT 格式化设备，升级将失败。

n 无法在使用 GPT 分区格式的设备上扩展 VMFS3 数据存储。

作为存储库的 VMFS 数据存储

ESXi 可以将基于 SCSI 的存储设备格式化为 VMFS 数据存储。VMFS 数据存储主要充当虚拟机的存储库。

通过 VMFS5，每个主机最多可具有 256 个 VMFS 数据存储，这些数据存储的最大大小为 64 TB。VMFS 数据存

储的所需最小大小为 1.3 GB，但是建议的最小大小为 2 GB。

注意   每个 LUN 始终只具有一个 VMFS 数据存储。

可以在同一个 VMFS 数据存储上存储多个虚拟机。封装在一组文件中的各个虚拟机都会占用单独的一个目录。

对于虚拟机内的操作系统，VMFS 会保留内部文件系统语义，这样可以确保正确的应用程序行为以及在虚拟机

中运行的应用程序的数据完整性。

运行多台虚拟机时，VMFS 会为虚拟机文件提供特定的锁定机制，因此，在多台 ESXi 主机共享同一 VMFS 数
据存储的 SAN 环境中，虚拟机也能安全地工作。

除了虚拟机之外，VMFS 数据存储也可以存储其他文件，如虚拟机模板和 ISO 映像。

章 16 使用数据存储

VMware, Inc.  125

http://kb.vmware.com/kb/1003565


在主机间共享 VMFS 数据存储

作为一个群集文件系统，VMFS 允许多个 ESXi 主机同时访问同一个 VMFS 数据存储。最多可将 128 个主机连

接到一个 VMFS 数据存储。

图 16‑1  在主机间共享 VMFS 数据存储

VMFS 卷

主机
A

主机
B

主机
C

虚拟
磁盘
文件

虚拟机 1 虚拟机 2 虚拟机 3

磁盘 1

磁盘 2

磁盘 3

为了确保多台服务器不会同时访问同一个虚拟机，VMFS 提供了磁盘锁定。

在多个主机间共享同一个 VMFS 卷具有以下好处：

n 可以使用 VMware Distributed Resource Scheduling (DRS) 和 VMware High Availability (HA)。

可以跨越不同的物理服务器分配虚拟机。这意味着，每个服务器上会运行一组虚拟机，这样一来，所有服
务器就不会同时在同一个区域面临很高的需求。如果某台服务器发生故障，可以在另一台物理服务器上重
新启动虚拟机。万一发生故障，每个虚拟机的磁盘锁会被释放。有关 VMware DRS 的详细信息，请参见

vSphere 资源管理文档。有关 VMware HA 的信息，请参见 vSphere 可用性文档。

n 可以使用 vMotion 将正在运行的虚拟机从一台物理服务器移动到另一台物理服务器。要在 ESXi 5 和版本

3.x 或 4.x 主机之间支持 vMotion，虚拟机必须位于 VMFS3 卷上。有关迁移虚拟机的信息，请参见 vCenter
Server 和主机管理文档。

VMFS 元数据更新

VMFS 数据存储可保存虚拟机文件、目录、符号链接、RDM 描述符文件等等。数据存储还可保存这些对象的

所有映射信息的一致性视图。此映射信息称为元数据。

每次执行数据存储或虚拟机管理操作时都会更新元数据。需要更新元数据的操作示例包括：

n 创建、扩展或锁定虚拟机文件

n 更改文件的属性

n 打开或关闭虚拟机电源

n 创建或删除 VMFS 数据存储

n 扩展 VMFS 数据存储

n 创建模板

n 从模板部署虚拟机

vSphere 存储

126  VMware, Inc.



n 通过 vMotion 迁移虚拟机

在共享存储环境中更改元数据时，VMFS 使用特殊的锁定机制来保护其数据并防止多台主机同时写入元数据。

VMFS 锁定机制

在共享存储环境中，当多台主机访问同一 VMFS 数据存储时，将使用特定的锁定机制。这些锁定机制可防止多

台主机同时写入元数据并确保不会发生数据损坏。

VMFS 支持 SCSI 预留以及原子测试和设置 (ATS) 锁定。

SCSI 预留

VMFS 在不支持硬件加速的存储设备上使用 SCSI 预留。SCSI 预留在执行需要元数据保护的操作时锁定整个存

储设备。操作完成后，VMFS 会释放预留，并且可继续执行其他操作。由于此锁定是独占的，因此某一主机使

用过多 SCSI 预留会导致其他主机访问相同 VMFS 时性能降低。有关如何减少 SCSI 预留的信息，请参见 vSphere
故障排除文档。

原子测试和设置 (ATS)
对于支持硬件加速的存储设备，VMFS 使用 ATS 算法，也称为硬件辅助锁定。与 SCSI 预留不同，ATS 支持按

磁盘扇区进行离散锁定。有关硬件加速的信息，请参见第 217 页，第 24 章“存储硬件加速”。

VMFS 用来应用不同类型的锁定的机制取决于 VMFS 的版本。

表 16‑2  在支持硬件加速的设备上使用 ATS 锁定

存储设备 新 VMFS5 升级的 VMFS5 VMFS3

单个数据区 仅 ATS ATS，但可以恢复为 SCSI 预留 ATS，但可以恢复为 SCSI
预留

多个数据区 仅跨支持 ATS 的设备 ATS（以无标题模式锁定时除
外）

ATS（以无标题模式锁定
时除外）

在某些情况下，可能需要关闭新 VMFS5 数据存储的“仅 ATS”设置。有关信息，请参见第 127 页，“关闭

ATS 锁定”。

关闭 ATS 锁定

在支持原子测试和设置 (ATS) 锁定的设备上创建 VMFS5 数据存储时，该数据存储会设置为仅 ATS 模式。在某

些情况下，可能需要关闭 ATS 模式设置。

例如，在存储设备已降级或者固件更新失败且设备不再支持硬件加速等情况下，应关闭 ATS 设置。用于关闭

ATS 设置的选项只能通过 ESXi Shell 使用。有关更多信息，请参阅 vSphere 命令行界面入门。

步骤

u 要关闭 ATS 设置，请运行以下命令：

vmkfstools --configATSOnly 0 device

device 参数是指向部署有 VMFS5 的主数据区设备的路径。具体格式如下：

/vmfs/devices/disks/disk_ID:P

注意   足以在其中一个共享 VMFS5 数据存储的 ESXi 主机上运行此命令。其他主机会自动识别此更改。
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了解 NFS 数据存储
ESXi 可以访问位于 NAS 服务器上的指定 NFS 卷、装载该卷，以及用它来满足存储需求。可以使用 NFS 卷来

存储和引导虚拟机，这与使用 VMFS 数据存储相同。

ESXi 支持 NFS 卷上的以下存储功能：

n vMotion

n VMware DRS 和 VMware HA

n 对于虚拟机显示为 CD-ROM 的 ISO 映像

n 虚拟机快照

n 具有大容量虚拟磁盘或磁盘大于 2 TB 的虚拟机。

使用 NFS 存储时，需要考虑以下注意事项：

n NFS 数据存储的最大大小取决于 NFS 服务器提供的支持。ESXi 不会对 NFS 数据存储大小施加任何限制。

n 如果使用非 ASCII 字符命名数据存储和虚拟机，请确保基础 NFS 服务器提供了国际化支持。如果该服务

器不支持国际字符，请仅使用 ASCII 字符，否则可能会出现不可预知的故障。

作为常用文件的存储库的 NFS 数据存储

除了在 NFS 数据存储上存储虚拟磁盘以外，还可以使用 NFS 作为 ISO 映像、虚拟机模板等的中央存储库。

若要将 NFS 用作共享存储库，可以在 NFS 服务器上创建目录，然后在所有主机上将它作为数据存储挂载。如

果使用 ISO 映像的数据存储，可以将虚拟机的 CD-ROM 设备连接到数据存储上的 ISO 文件，并从 ISO 文件安

装客户机操作系统。

注意   如果存储文件的基础 NFS 卷是只读的，则应确保该卷由 NFS 服务器导出为只读共享，或在 ESXi 主机上

将它配置为只读数据存储。否则，主机会认为该数据存储可以读写，并可能无法打开文件。

使用第 3 层路由连接访问 NFS 存储

使用第 3 层 (L3) 路由连接访问 NFS 存储时，请考虑某些要求和限制。

确保您的环境满足以下要求：

n 在 IP 路由器中使用 Cisco 的热备份路由器协议 (HSRP)。如果使用非 Cisco 路由器，请确保使用虚拟路由

器冗余协议 (VRRP)。

n 使用服务质量 (QoS) 区分具有带宽限制的网络 NFS L3 流量优先级，或区分遇到网络拥堵的 NFS L3 流量

优先级。有关详细信息，请参见路由器文档。

n 遵循存储供应商推荐的 L3 路由 NFS 最佳做法。有关详细信息，请联系您的存储供应商。

n 禁用网络 I/O 资源管理 (NetIORM)。

n 如果计划使用具有机架置顶式交换机或独立于交换机的 I/O 设备分区的系统，请联系您的系统供应商获取

兼容性和支持。

在 L3 环境中，仅存在以下限制：

n 该环境不支持 VMware Site Recovery Manager。

n 该环境仅支持 NFS 协议。在同一物理网络内不使用其他存储协议（例如 FCoE）。

n 该环境中的 NFS 流量不支持 IPv6。

n 该环境中的 NFS 流量仅可以通过 LAN 路由。不支持其他环境（例如 WAN）。
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创建数据存储
根据所使用存储的类型和存储需求，您可创建 VMFS 或 NFS 数据存储。

您可以使用“新建数据存储”向导创建数据存储。您也可使用该向导管理 VMFS 数据存储副本。有关信息，请

参见第 131 页，“管理重复 VMFS 数据存储”。

启用 Virtual SAN 时，会自动创建一个 Virtual SAN 数据存储。有关信息，请参见第 159 页，第 19 章“使用

Virtual SAN”。

在 vSphere Web Client 中创建 VMFS 数据存储

VMFS 数据存储充当虚拟机的存储库。可以在主机发现的基于 SCSI 的任何存储设备（包括光纤通道、iSCSI 和
本地存储设备）上设置 VMFS 数据存储。

前提条件

n 安装并配置存储所需的所有适配器。重新扫描适配器以发现新增的存储设备。

n 在 vSphere Web Client 导航器中，浏览到数据存储。请参见第 19 页，“在 vSphere Web Client 中显示数

据存储信息”。

步骤

1 单击“创建新的数据存储”图标。

2 键入数据存储名称，并选择该数据存储的放置位置（如果需要）。

对于数据存储名称，vSphere Web Client 强制执行 42 个字符的限制。

3 选择“VMFS”作为数据存储类型。

4 选择要用于数据存储的设备。

重要事项   所选设备不得具有任何在“快照卷”列中显示的值。如果存在某值，则设备包含现有 VMFS 数
据存储的副本。有关管理数据存储副本的信息，请参见第 131 页，“管理重复 VMFS 数据存储”。

5 选择 VMFS 版本。

选项 描述

VMFS5 启用容量超过 2 TB 的 LUN 支持。

VMFS3 允许 5.0 之前的 ESX/ESXi 主机版本访问数据存储。
 

6 指定分区配置。

选项 描述

使用所有可用分区 将整个磁盘专用于单个 VMFS 数据存储。如果选择此选项，则当前存储在此
设备上的所有文件系统和数据将损坏。

使用可用空间 在剩余的可用磁盘空间中部署 VMFS 数据存储。
 

7 （可选） 如果为数据存储分配的空间超过您的计划，请调整“数据存储大小”字段中的容量值。

默认情况下，将分配存储设备上的全部可用空间。

8 对于 VMFS3 版本，请选择最大文件大小。

9 在“即将完成”页面，检查数据存储配置信息，然后单击完成。

即会在基于 SCSI 的存储设备上创建数据存储。该数据存储可用于有权访问此设备的所有主机。

章 16 使用数据存储

VMware, Inc.  129



在 vSphere Web Client 中创建 NFS 数据存储

您可使用新建数据存储向导挂载 NFS 卷。

前提条件

n 配置 VMkernel 网络连接。NFS 需要网络连接，以访问存储在远程服务器上的数据。请参见 vSphere 网络
文档。

n 在 vSphere Web Client 导航器中，浏览到数据存储。请参见第 19 页，“在 vSphere Web Client 中显示数

据存储信息”。

步骤

1 单击“创建新的数据存储”图标。

2 键入数据存储名称，并选择该数据存储的放置位置（如果需要）。

对于数据存储名称，vSphere Web Client 强制执行 42 个字符的限制。

3 选择 NFS 作为数据存储类型。

4 键入服务器名称和挂载点文件夹名称。

对于服务器名称，可以输入 IP 地址、DNS 名称或 NFS UUID。

注意   当在不同主机上挂载相同 NFS 卷时，确保各主机之间的服务器名称和文件夹名称相同。如果名称不

符，则主机会将同一 NFS 卷视为两个不同的数据存储。该错误可能导致诸如 vMotion 之类的功能运行失

败。例如，如果在一台主机上输入 filer 作为服务器名称，而在另一台主机上输入 filer.domain.com 作为

服务器名称，就出现了这种名称不符的情况。

5 （可选） 如果 NFS 服务器将卷作为只读存储导出，则选择挂载只读 NFS。

6 如果在数据中心或群集级别创建数据存储，请选择需要访问数据存储的主机。

7 检查配置选项，然后单击 完成 (Finish)。

在 vSphere Web Client 中更改数据存储名称
您可以更改现有 VMFS、NFS 或 Virtual SAN 数据存储的名称。

前提条件

在 vSphere Web Client 导航器中，浏览到数据存储。请参见第 19 页，“在 vSphere Web Client 中显示数据存

储信息”。

步骤

1 右键单击要重命名的数据存储。

2 从右键单击菜单中选择重命名。

3 键入新的数据存储名称。

对于数据存储名称，vSphere Web Client 强制执行 42 个字符的限制。

在具有该数据存储访问权限的所有主机上都将显示新名称。
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管理重复 VMFS 数据存储
当存储设备包含 VMFS 数据存储副本时，您可以利用现有签名挂载此数据存储或为其分配新签名。

在存储磁盘中创建的每个 VMFS 数据存储都有一个唯一签名，也称为 UUID，存储在文件系统超级块中。对存

储磁盘进行复制或在存储端生成快照后，生成的磁盘副本的每个字节都与原始磁盘完全相同。因此，如果原始
存储磁盘包含具有 UUID X 的 VMFS 数据存储，则磁盘副本会显示包含具有完全相同 UUID X 的相同 VMFS
数据存储或 VMFS 数据存储副本。

除了 LUN 快照和复制以外，还有以下存储设备操作可能会导致 ESXi 将设备上的现有数据存储标记为原始数据

存储的副本：

n LUN ID 变更

n 例如，SCSI 设备类型从 SCSI-2 更改为 SCSI-3

n SPC-2 合规性启用

ESXi 可以检测 VMFS 数据存储副本，并将其显示在 vSphere Web Client 中。您可以选择使用数据存储副本的

原始 UUID 对其进行挂载或更改 UUID，从而对该数据存储进行重新签名。

您是选择重新签名，还是选择挂载而不重新签名，这取决于如何在存储环境中对 LUN 进行掩码。如果您的主

机能够查看 LUN 的两个副本，则推荐使用重新签名。否则，选择挂载。

在 vSphere Web Client 中保留现有数据存储签名

如果不需要对 VMFS 数据存储副本进行再签名，则无需更改其签名即可挂载。

例如，如果作为灾难恢复计划的一部分，在辅助站点上维护虚拟机的同步副本，则可以保留签名。在主站点发
生灾难时，可以在辅助站点上挂载数据存储副本并打开虚拟机电源。

前提条件

n 在主机上执行存储重新扫描，以便更新存储设备在主机上呈现的视图。

n 卸载与您计划挂载的副本具有相同 UUID 的原始 VMFS 数据存储。仅当与原始 VMFS 数据存储不冲突时，

才可以挂载 VMFS 数据存储副本。

n 在 vSphere Web Client 导航器中，浏览到数据存储。请参见第 19 页，“在 vSphere Web Client 中显示数

据存储信息”。

步骤

1 单击“创建新的数据存储”图标。

2 键入数据存储名称，并选择该数据存储的放置位置（如果需要）。

3 选择“VMFS”作为数据存储类型。

4 从存储设备列表中，选择具有显示在“快照卷”列中的特殊值的设备。

“快照卷”列中显示的值表示设备是包含现有 VMFS 数据存储的副本。

5 在“挂载选项”下面，选择保留现有的签名。

6 检查数据存储配置信息，然后单击完成。

下一步

如果稍后要对挂载的数据存储进行再签名，则必须先将其卸载。
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在 vSphere Web Client 中对 VMFS 数据存储副本进行重新签名

如果要保留 VMFS 数据存储副本上所存储的数据，请使用数据存储再签名。

对 VMFS 副本进行重新签名时，ESXi 会为副本分配新的签名 (UUID)，并将副本装载为与原始数据存储明显不

同的数据存储。对虚拟机配置文件中原始签名的所有引用都会进行更新。

在执行数据存储再签名时，请考虑以下几点：

n 数据存储再签名不可逆。

n 重新签名之后，不再将包含 VMFS 副本的存储设备副本视为副本。

n 仅当跨区数据存储的所有数据区联机时，才可对其进行再签名。

n 再签名过程是应急过程，并具有容错性。如果过程中断，可以稍后恢复。

n 您可装载新的 VMFS 数据存储，而无需承担其 UUID 与其他任何数据存储（例如存储设备快照层次结构中

的祖先或子项）UUID 相冲突的风险。

前提条件

n 卸载数据存储副本。

n 在主机上执行存储重新扫描，以便更新存储设备在主机上呈现的视图。

n 在 vSphere Web Client 导航器中，浏览到数据存储。请参见第 19 页，“在 vSphere Web Client 中显示数

据存储信息”。

步骤

1 单击“创建新的数据存储”图标。

2 键入数据存储名称，并选择该数据存储的放置位置（如果需要）。

3 选择“VMFS”作为数据存储类型。

4 从存储设备列表中，选择具有显示在“快照卷”列中的特殊值的设备。

“快照卷”列中显示的值表示设备是包含现有 VMFS 数据存储的副本。

5 在“挂载选项”下，选择分配新签名，并单击下一步。

6 检查数据存储配置信息，然后单击完成。

升级 VMFS 数据存储
如果数据存储是使用 VMFS2 或 VMFS3 进行格式化的，则可将其升级到 VMFS5。

在执行数据存储升级时，请考虑以下注意事项：

n 要升级 VMFS2 数据存储，则需完成一个两步骤过程，需先将 VMFS2 升级到 VMFS3。由于 ESXi 5.0 及更

高版本的主机无法访问 VMFS2 数据存储，因此请使用旧版主机（ESX/ESXi 4.x 或早期版本）访问 VMFS2
数据存储并将 VMFS2 升级至 VMFS3。

将 VMFS2 数据存储升级到 VMFS3 后，数据存储在完成升级到 VMFS5 的过程的 ESXi 5.x 主机上变为可用。

n 数据存储正在使用中且已打开虚拟机电源时，您可执行 VMFS3 到 VMFS5 的升级。

n 执行升级时，主机会保留数据存储上的所有文件。

n 数据存储升级是一种单向过程。升级数据存储后，不能将其恢复到之前的 VMFS 格式。

升级的 VMFS5 数据存储与新格式化的 VMFS5 不同。
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表 16‑3  比较升级的和新格式化的 VMFS5 数据存储

特性 升级的 VMFS5 格式化的 VMFS5

文件块大小 1、2、4 和 8 MB 1MB

子块大小 64KB 8 KB

分区格式 MBR。仅当将数据存储扩展至大于 2TB 之
后，才会转换为 GPT。

GPT

数据存储限制 保留 VMFS3 数据存储限制。

在 vSphere Web Client 中将数据存储升级到 VMFS5
您可将 VMFS3 数据存储升级到 VMFS5。VMFS5 是新版本的 VMware 群集文件系统，其在性能和可扩展性方

面有许多改进。

数据存储正在使用中且已打开虚拟机电源时，您可执行升级。

前提条件

n 如果您有 VMFS2 数据存储，则必须先使用 ESX/ESXi 3.x 或 ESX/ESXi 4.x 主机将其升级到 VMFS3。使用

vSphere Host Client 访问主机。

n 所有访问此数据存储的主机必须支持 VMFS5。

n 请确认要升级的卷至少有 2 MB 的可用空闲块和 1 个空闲文件描述符。

n 在 vSphere Web Client 导航器中，浏览到数据存储。请参见第 19 页，“在 vSphere Web Client 中显示数

据存储信息”。

步骤

1 单击要升级的数据存储。

2 依次单击管理选项卡和设置。

3 单击升级到 VMFS5。

4 确认访问数据存储的主机支持 VMFS5。

5 单击确定开始进行升级。

6 在与数据存储关联的所有主机上执行重新扫描。

数据存储会升级到 VMFS5，且可由与其关联的所有主机使用。

增加 VMFS 数据存储容量
如果 VMFS 数据存储需要更多空间，则可以增加数据存储容量。可以通过增加数据存储数据区或添加新的数据

区来动态增加数据存储容量。

可使用以下方法之一增加数据存储容量：

n 动态增加任何可扩展的数据存储数据区，以便它填满可用的相邻容量。如果基础存储设备在数据区之后便
立即具有可用空间，则该数据区会被视为可扩展的数据区。

n 动态添加新数据区。数据存储最多可以跨越 32 个数据区，其中每个数据区的大小不会超过 2 TB，但会显

示为单个卷。跨区的 VMFS 数据存储可以随时使用其任何或所有数据区。使用下一个数据区之前，不需要

填满特定数据区。

注意   仅支持硬件辅助锁定的数据存储（也称为原子测试和设置 (ATS) 机制）无法跨越非 ATS 设备。有关

详细信息，请参见第 127 页，“VMFS 锁定机制”。
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在 vSphere Web Client 中增加 VMFS 数据存储容量

需要向数据存储添加虚拟机时，或者在数据存储上运行的虚拟机需要更多空间时，可以动态增加 VMFS 数据存

储的容量。

如果共享数据存储有已打开电源的虚拟机并被 100% 占用，则仅可以从注册了已打开电源虚拟机的主机增加数

据存储的容量。

前提条件

在 vSphere Web Client 导航器中，浏览到数据存储。请参见第 19 页，“在 vSphere Web Client 中显示数据存

储信息”。

步骤

1 选择要增加其容量的数据存储，然后单击“增加数据存储容量”图标。

2 从存储设备列表中选择一个设备。

您的选择取决于是否有可用的可扩展存储设备。

选项 描述

扩展现有数据区 选择对应的“可扩展”列为“是”的设备。存储设备在紧随数据区之后具有
可用空间时，将被报告为可扩展。

添加新数据区 选择“可扩展”列为“否”的设备。
 

3 检查当前磁盘布局查看可用配置，然后单击下一步。

4 从底部面板选择配置选项。

根据磁盘的当前布局和以前的选择，您看到的选项可能有所不同。

选项 描述

使用可用空间添加新数据区 在该磁盘上增加可用空间作为新的数据区。

使用可用空间扩展现有数据区 将现有数据区扩展到所需容量。

使用可用空间 在剩余的可用磁盘空间中部署数据区。此选项仅在添加数据区时可用。

使用所有可用分区 将整个磁盘专用于单个数据区。此选项仅在添加数据区并且所格式化的磁盘
非空白时可用。磁盘将被重新格式化，其中所包含的数据存储和任何数据将
被擦除。

 
5 设置数据区的容量。

数据区最小大小为 1.3 GB。默认情况下，存储设备上的全部可用空间均可供使用。

6 单击下一步。

7 检查推荐的数据区布局和数据存储的新配置，然后单击完成。

卸载 VMFS 或 NFS 数据存储
卸载数据存储时，它会保持原样，但是在指定的主机上再也看不到该存储。该数据存储会继续显示在其他主机
上并在这些主机上保持挂载状态。如果将某个 NFS 数据存储从所有主机上卸载，它将从清单中消失。

正在进行卸载时，请勿对数据存储执行任何可能会导致 I/O 的配置操作。

注意   对于 NFS 或 VMFS 数据存储，请确保 vSphere HA 检测信号未使用数据存储。vSphere HA 检测信号并

不会阻止您卸载数据存储。但是，如果数据存储用于检测信号，卸载它可能会导致主机发生故障并重新启动任
何活动虚拟机。
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前提条件

在卸载 VMFS 数据存储之前，请确保符合以下必备条件：

n 数据存储上不存在任何虚拟机。

n 数据存储不受 Storage DRS 管理。

n 已为该数据存储禁用 Storage I/O Control。

在 vSphere Web Client 导航器中，浏览到数据存储。请参见第 19 页，“在 vSphere Web Client 中显示数据存

储信息”。

步骤

1 右键单击要卸载的数据存储，然后选择卸载数据存储。

2 如果数据存储已共享，请指定不应再访问该数据存储的主机。

3 确认要卸载数据存储。

卸载 VMFS 数据存储之后，会将该数据存储标记为非活动。

下一步

如果是在存储正常移除过程中卸载的 VMFS 数据存储，则现在可分离支持该数据存储的存储设备。请参见第 118
页，“分离存储设备”。

挂载 VMFS 数据存储
您可以挂载已卸载的 VMFS 数据存储。

前提条件

在 vSphere Web Client 导航器中，浏览到数据存储。请参见第 19 页，“在 vSphere Web Client 中显示数据存

储信息”。

步骤

1 右键单击要挂载的数据存储并选择挂载数据存储。

注意   从部分主机卸载同时又挂载在其他主机上的数据存储在清单中显示为处于活动状态。

2 选择应该访问数据存储的主机。

在 vSphere Web Client 中移除 VMFS 数据存储
可以删除任何类型的 VMFS 数据存储（包括已挂载但未再签名的副本）。删除数据存储时，会对其造成损坏，

而且它将从具有数据存储访问权限的所有主机中消失。

注意   数据存储删除操作会永久删除与数据存储上的虚拟机相关的所有文件。尽管您可以不进行卸载便删除数

据存储，但您最好先卸载数据存储。

前提条件

n 从数据存储中移除或迁移所有虚拟机。

n 确保没有任何其他主机正在访问该数据存储。

n 为数据存储禁用 Storage DRS。

n 为数据存储禁用 Storage I/O Control。
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n 确保数据存储未用于 vSphere HA 检测信号。

n 在 vSphere Web Client 导航器中，浏览到数据存储。请参见第 19 页，“在 vSphere Web Client 中显示数

据存储信息”。

步骤

1 右键单击要移除的数据存储。

2 选择所有 vCenter 操作 > 删除数据存储。

3 确认要移除数据存储。

存储筛选
vCenter Server 提供存储筛选器，来帮助您避免由于使用不支持的存储设备可能导致的存储设备损坏或性能下

降。默认情况下，这些筛选器可用。

表 16‑4  存储筛选器

筛选器名称 描述 键

VMFS 筛选器 筛选出在 vCenter Server 管理的任何主机上已由 VMFS
数据存储使用的存储设备或 LUN。LUN 不会以要格式
化为另一个 VMFS 数据存储或要用作 RDM 的候选者
的身份显示。

config.vpxd.filter.vmfsFilter

RDM 筛选器 筛选出在 vCenter Server 管理的任何主机上已由 RDM
引用的 LUN。LUN 不会以要格式化为 VMFS 或要供
其他 RDM 使用的候选者的身份显示。

如果需要虚拟机访问相同的 LUN，则虚拟机必须共享
相同的 RDM 映射文件。有关此配置类型的信息，请
参见 vSphere 资源管理文档。

config.vpxd.filter.rdmFilter

相同主机和传输筛选器 筛选出由于主机或存储类型不兼容而不适合用作 VMFS
数据存储区的 LUN。防止将以下 LUN 添加为数据区：

n 未对共享原始 VMFS 数据存储的所有主机公开的
LUN。

n 使用不同于原始 VMFS 数据存储使用的存储类型的
LUN。例如，无法将光纤通道数据区添加到本地存
储设备上的 VMFS 数据存储。

config.vpxd.filter.SameHostAndTransportsFilter

主机重新扫描筛选器 在执行数据存储管理操作之后，自动重新扫描和更新
VMFS 数据存储。该筛选器可帮助提供 vCenter Server
管理的所有主机上的所有 VMFS 数据存储的一致视图。

注意   如果将一个新的 LUN 提供给主机或群集，则无
论是否打开了“主机重新扫描筛选器”，主机都会自动
执行重新扫描。

config.vpxd.filter.hostRescanFilter

在 vSphere Web Client 中关闭存储筛选器

在执行 VMFS 数据存储管理操作时，vCenter Server 使用默认存储保护筛选器。通过仅检索可用于特定操作的

存储设备，这些筛选器可帮助您避免存储设备损坏。不适合的设备不会显示出来供选择。可以关闭筛选器来查
看所有设备。

前提条件

在对设备筛选器进行任何更改之前，请咨询 VMware 支持团队。仅当您有其他方法来防止设备损坏时，才可关

闭筛选器。

步骤

1 在 vSphere Web Client 对象导航器中，浏览到 vCenter Server。
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2 依次单击管理选项卡和设置。

3 单击高级设置，然后单击编辑。

4 在键文本框中，键入相应的键。

键 筛选器名称

config.vpxd.filter.vmfsFilter VMFS 筛选器

config.vpxd.filter.rdmFilter RDM 筛选器

config.vpxd.filter.SameHostAndTra
nsportsFilter

相同主机和传输筛选器

config.vpxd.filter.hostRescanFilter 主机重新扫描筛选器

注意   如果关闭“主机重新扫描筛选器”，则每次将一个新的 LUN 提供给主
机或群集时，主机仍继续执行重新扫描。

 
5 在值文本框中，为指定的键键入 False。

6 单击添加，然后单击确定。

无需重新启动 vCenter Server 系统。

设置动态磁盘镜像
通常，您不能使用虚拟机上的逻辑卷管理器软件对虚拟磁盘进行镜像。但是，如果您的 Microsoft Windows 虚
拟机支持动态磁盘，则可以通过对跨两个 SAN LUN 的虚拟磁盘进行镜像来保护虚拟机，以防止发生非计划的

存储设备丢失。

前提条件

n 使用支持动态磁盘的 Windows 虚拟机。

n 所需特权：高级

步骤

1 创建具有两个虚拟磁盘的虚拟机。

确保将这两个磁盘置于不同的数据存储上。

2 登录到虚拟机并将磁盘配置为动态镜像磁盘。

请参见 Microsoft 文档。

3 同步磁盘后，关闭虚拟机的电源。

4 更改虚拟机设置以允许使用动态磁盘镜像。

a 右键单击虚拟机，然后选择编辑设置。

b 单击虚拟机选项选项卡，然后展开高级菜单。

c 单击“配置参数”旁边的编辑配置。

d 单击添加行，然后添加以下参数：

名称 值

scsi#.returnNoConnectDuringAPD 有效

scsi#.returnBusyOnNoConnectStatus 无效

e 单击确定。
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创建诊断分区
要成功运行，主机必须具有用于存储核心转储的诊断分区或转储分区来提供调试和技术支持持。

通常，本地诊断分区是在 ESXi 安装期间创建的。可以替代此默认行为，例如，如果使用共享存储设备，而不

是本地存储。为了防止自动格式化磁盘，请在首次安装 ESXi 并打开主机电源之前，将本地存储设备与主机分

离。稍后，可以使用客户端在本地磁盘、专用 SAN LUN 或共享 SAN LUN 上创建诊断分区。

以下注意事项适用：

n 诊断分区不能位于通过软件 iSCSI 或从属硬件 iSCSI 适配器访问的 iSCSI LUN 上。有关使用 iSCSI 的诊断

分区的详细信息，请参见第 99 页，“关于从 iSCSI SAN 引导的常规建议”。

n 除非使用无磁盘服务器，否则请在本地存储器上设置诊断分区。

n 每个主机均必须拥有一个 110MB 的诊断分区。如果多台主机在 SAN LUN 上共享诊断分区，则该分区应

足以容纳所有主机的核心转储。

n 如果使用共享诊断分区的主机出现故障，请在出现故障后立即重新引导主机并提取日志文件。否则，在收
集第一个主机的诊断数据之前出现故障的第二个主机可能无法保存核心转储。

要管理主机的诊断分区，请使用 vCLI 命令。请参见 vSphere 命令行界面概念和示例。

在 vSphere Web Client 中创建诊断分区

为主机创建诊断分区。

步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 右键单击主机，然后选择所有 Virtual Infrastructure 操作 > 添加诊断分区。

如果看不到该选项，则表示主机已拥有诊断分区。

3 指定诊断分区的类型。

选项 描述

本地专用存储器 在本地磁盘上创建诊断分区。此分区将仅存储主机的故障信息。

SAN 专用存储器 在非共享 SAN LUN 上创建诊断分区。此分区将仅存储主机的故障信息。

SAN 共享存储器 在共享 SAN LUN 上创建诊断分区。此分区将由多个主机访问并且可以存储
多个主机的故障信息。

 
4 单击下一步。

5 选择要用于诊断分区的设备，然后单击下一步。

6 检查分区配置信息，然后单击完成。

验证诊断分区

使用 esxcli 命令验证是否已设置诊断分区。

在此过程中，--server=server_name 指定目标服务器。指定的目标服务器会提示您输入用户名和密码。支持其

他连接选项，如配置文件或会话文件。有关连接选项的列表，请参见 vSphere 命令行界面入门。

前提条件

安装 vCLI 或部署 vSphere Management Assistant (vMA) 虚拟机。请参见 vSphere 命令行界面入门。要进行故

障排除，请在 ESXi Shell 中运行 esxcli 命令。
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步骤

u 列出分区以验证是否已设置诊断分区。

esxcli --server=server_name system coredump partition list

如果已设置诊断分区，命令会显示相关信息。否则，命令会显示未激活和配置任何分区。

将 Coredump 移至文件

系统大小增加会导致 ESXi 核心转储的大小增加。新安装的 ESXi 5.5 及更高版本的 coredump 分区大小为 2.5GB。

从以前版本升级到 ESXi 5.5 时，ESXi 崩溃的核心转储分区限制为 100MB。对于很多大型系统而言，该限制空

间并不充足，核心转储日志文件会被截断。该限制对会审 ESXi 系统和内核问题的能力有所影响。

对于 100MB 分区限制的升级，在引导过程中，系统会创建转储文件。如果系统未创建转储文件，可以使用

esxcli system coredump file 命令手动创建转储文件。

步骤

1 创建 VmKernel VMFS 数据存储转储文件。

esxcli system coredump file add

2 检索当前转储文件配置。

esxcli system coredump file get

3 禁用核心转储文件。

esxcli system coredump file set -e false

4 查找并启用活动 coredump 文件。

esxcli system coredump file set --smart --enable true

5 取消配置 VMFS 转储文件：

esxcli system coredump file set --unconfigure

6 删除 coredump 文件。

--force 选项取消激活并取消配置已删除的文件。

esxcli system coredump file remove --force

使用 VOMA 检查元数据一致性
如果 VMFS 数据存储出现问题，需要检查 VMFS 或为 VMFS 卷提供后备支持的逻辑卷的元数据一致性，可使

用 VMware Ondisk Metadata Analyser (VOMA)。

问题

以下示例展示了可能需要执行元数据检查的情形：
n 出现 SAN 故障。

n 重新构建 RAID 或执行磁盘更换后。

n vmkernel.log 文件中记录了元数据错误。

n 无法访问 VMFS 数据存储上未由任何其他主机使用的文件。

解决方案

要检查元数据一致性，请从 5.1 或更高版本的 ESXi 主机上的 CLI 中运行 VOMA。VOMA 可以检查逻辑卷和

VMFS 的元数据一致性。您可以对 VMFS3 和 VMFS5 数据存储使用 VOMA。VOMA 将以只读模式运行，并且

只用于确定问题。VOMA 不会修复所检测到的错误。要解决 VOMA 报告的错误，请咨询 VMware 支持部门。
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使用 VOMA 工具时，请遵循以下准则：

n 确保所分析的 VMFS 数据存储未跨越多个数据区。只能对单数据区数据存储运行 VOMA。

n 关闭所有正在运行的虚拟机的电源，或者将这些虚拟机迁移至另一数据存储。

使用 VOMA 工具检查 VMFS 元数据一致性时，请遵循以下步骤。

1 获取为需要检查的 VMFS 数据存储提供后备支持的设备的名称和分区号。

#esxcli storage vmfs extent list

输出中的“Device Name”列和“Partition”列用于标识该设备。例如：

Volume Name  XXXXXXXX  Device Name                             Partition  

1TB_VMFS5    XXXXXXXX  naa.600508e000000000b367477b3be3d703    3

2 运行 VOMA 以检查 VMFS 错误。

提供为 VMFS 数据存储提供后备支持的设备分区的绝对路径，并为分区号提供设备名称。例如：

# voma -m vmfs -f check -d /vmfs/devices/disks/naa.600508e000000000b367477b3be3d703:3

输出将列出可能的错误。例如，以下输出表示检测信号地址无效。

XXXXXXXXXXXXXXXXXXXXXXX

Phase 2:Checking VMFS heartbeat region

ON-DISK ERROR:Invalid HB address

Phase 3:Checking all file descriptors.

Phase 4:Checking pathname and connectivity.

Phase 5:Checking resource reference counts.

Total Errors Found:           1

VOMA 工具可使用以下选项。

表 16‑5  VOMA 命令选项

命令选项 描述

-m | --module 要运行的模块：vmfs 或 lvm。如果指定 vmfs，则也会对 LVM
执行最少量的检查。默认模块为 vmfs。

-f | --func 要执行的功能：

query - 列出模块所支持的功能。

check - 检查错误。

-d|--device 要检查的设备或磁盘。请务必提供为 VMFS 数据存储提供后
备支持的设备分区的绝对路径。例
如，/vmfs/devices/disks/naa.
00000000000000000000000000:1。

-s | --logfile 指定日志文件以输出结果。

-v | --version 显示 VOMA 的版本。

-h|--help 显示 VOMA 命令的帮助消息。

配置 VMFS 指针块缓存
可以使用高级 VMFS 参数配置指针块缓存。

随着 VMFS 数据存储上虚拟机文件大小的不断增加，这些文件使用的指针块数量也将随之增加。指针块用于访

问 VMFS 数据存储上大型虚拟机文件和虚拟磁盘中的文件块。

可以配置每个 ESXi 主机上指针块缓存大小的最小值和最大值。当指针块缓存大小接近已配置的最大大小时，

逐出机制将从缓存中移除一些指针块条目，以便能够读取新的指针块。
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将指针块缓存的最大大小设置为以 VMFS 数据存储上所有打开的虚拟磁盘文件的工作大小为基础。主机上的所

有 VMFS 数据存储均使用单个指针块缓存。

最小值基于系统可为缓存分配的最小保证内存量。1TB 的打开文件空间需要大约 4MB 的内存。

使用以下参数配置指针块缓存的最小值和最大值。

表 16‑6  调节指针块缓存的高级参数

参数 值 描述

VMFS3.MaxAddressableSpaceTB 默认值为 32（以 TB 为单位）。 VMFS 缓存在逐出开始前将支持的所有
打开文件的最大大小。

VMFS3.MinAddressableSpaceTB 默认值为 10（以 TB 为单位）。 VMFS 缓存保证支持的所有打开文件的
最小大小。

有关如何配置这些高级参数的信息，请参见第 122 页，“在 vSphere Web Client 中设置高级主机属性”。

在 vSphere Web Client 中设置高级主机属性

可以为主机设置高级属性。

小心   不支持更改高级选项，除非 VMware 技术支持或知识库文章指示您这样做。在其他所有情况下，均不支

持更改这些选项。大多数情况下，使用默认设置即可获得最佳结果。

步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 依次单击管理选项卡和设置。

3 在系统下，单击高级系统设置。

4 在“高级设置”中，选择相应项。

5 单击编辑按钮以编辑值。

6 单击确定。

章 16 使用数据存储

VMware, Inc.  141



vSphere 存储

142  VMware, Inc.



裸设备映射 17
裸设备映射 (RDM) 为虚拟机提供了一种机制，来直接访问物理存储子系统（仅限光纤通道或 iSCSI）上的 LUN。

以下主题包含 RDM 的相关信息，并且说明如何创建和管理 RDM。

本章讨论了以下主题：

n 第 143 页，“关于裸设备映射”

n 第 146 页，“裸设备映射特性”

n 第 147 页，“在 vSphere Web Client 中为虚拟机创建 RDM”

n 第 149 页，“在 vSphere Web Client 中管理映射的 LUN 的路径”

关于裸设备映射
RDM 是独立 VMFS 卷中的映射文件，它可充当裸物理存储设备的代理。RDM 允许虚拟机直接访问和使用存

储设备。RDM 包含用于管理和重定向对物理设备进行磁盘访问的元数据。

该文件具有直接访问物理设备的一些优点，同时保留了 VMFS 中虚拟磁盘的一些优点。因此，它可以将 VMFS
易管理性结合到裸设备访问中。

RDM 可以用“将裸设备映射到数据存储”、“映射系统 LUN”或“将磁盘文件映射到物理磁盘卷”等短语来

描述。所有这些短语均指 RDM。

图 17‑1  裸设备映射

VMFS 卷

虚拟机

地址

解析

打开 读取、
    写入

映射的设备映射文件

尽管 VMware 建议针对大多数虚拟磁盘存储器使用 VMFS 数据存储，但在特定情况下，您可能需要使用裸

LUN，或者使用位于 SAN 中的逻辑磁盘。
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例如，在以下情况下，需要使用裸 LUN 处理 RDM：

n 当在虚拟机中运行 SAN 快照或其他分层应用程序时。RDM 通过使用 SAN 特有功能可以更好地启用可扩

展备份卸载系统。

n 在任何跨物理主机的 MSCS 群集情况下 — 虚拟到虚拟群集以及物理到虚拟群集。在此情况下，群集数据

和仲裁磁盘应配置为 RDM 而非共享 VMFS 上的虚拟磁盘。

将 RDM 视为从 VMFS 卷到裸 LUN 的符号链接。映射使 LUN 显示为 VMFS 卷中的文件。在虚拟机配置中引

用 RDM 而非裸 LUN。RDM 包含对裸 LUN 的引用。

使用 RDM，可以：

n 使用 vMotion 迁移具有裸 LUN 的虚拟机。

n 使用 vSphere Web Client 将原始 LUN 添加到虚拟机。

n 使用分布式文件锁定、权限和命名等文件系统功能。

RDM 有两种可用兼容模式：

n 虚拟兼容模式允许 RDM 的功能与虚拟磁盘文件完全相同，包括使用快照。

n 对于需要较低级别控制的应用程序，物理兼容模式允许直接访问 SCSI 设备。

裸设备映射的优点

RDM 具有许多优点，但并非在每种情况下都适用。通常，对于易管理性而言，虚拟磁盘文件优于 RDM。但

是，当需要裸设备时，必须使用 RDM。

RDM 提供几个好处。

用户友好的持久名称 为所映射的设备提供用户友好的名称。使用 RDM 时，不必通过设备名称引用

设备。可以根据映射文件的名称来引用设备，例如：

/vmfs/volumes/myVolume/myVMDirectory/myRawDisk.vmdk

动态名称解析 为各个映射设备存储唯一的标识信息。VMFS 将每个 RDM 与其当前的 SCSI 设
备相关联，而不考虑由于适配器硬件更改、路径更改、设备重定位等所引起的
服务器物理配置的变化。

分布式文件锁定 使为裸 SCSI 设备使用 VMFS 分布式锁定成为可能。当位于不同服务器上的两

个虚拟机试图访问同一 LUN 时，RDM 上的分布式锁定使其能够安全使用共享

裸 LUN 而不会丢失数据。

文件权限 使文件权限成为可能。在文件打开时，强制执行映射文件权限，以保护映射的
卷。

文件系统操作 通过将映射文件作为代理，可以实现使用文件系统实用程序处理映射的卷。对
普通文件有效的大部分操作都可应用于映射文件，并且可重定向在映射设备上
进行操作。

快照 使在映射的卷上使用虚拟机快照成为可能。在物理兼容模式下使用 RDM 时，

快照不可用。

vMotion 允许通过 vMotion 迁移虚拟机。映射文件可充当代理，允许 vCenter Server 使
用与迁移虚拟磁盘文件相同的机制迁移虚拟机。
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图 17‑2  使用裸设备映射的虚拟机的 vMotion

VMFS 卷

映射文件

地址
解析

映射的设备

主机 2主机 1

虚拟机 2虚拟机 1
vMotion

SAN 管理代理 使在虚拟机内运行某些 SAN 管理代理成为可能。与此相似，可以在虚拟机内运

行需要使用硬件特定 SCSI 命令访问设备的任何软件。这种软件称为基于 SCSI
目标的软件。使用 SAN 管理代理时，需要为 RDM 选择物理兼容模式。

N-Port ID 虚拟化 (NPIV) 令使用 NPIV 技术成为可能，通过该技术，单一光纤通道 HBA 端口可使用多个

全球端口名称 (WWPN) 向光纤通道架构注册。通过此功能，HBA 端口可显示

为多个虚拟端口，每个端口均有其自身的 ID 和虚拟端口名称。因此，虚拟机就

可声明其中每个虚拟端口，并将其用于所有 RDM 流量。

注意   只能将 NPIV 用于具备 RDM 磁盘的虚拟机。

VMware 与存储器管理软件的供应商合作，确保他们的软件能够在包括 ESXi 的环境下正常工作。下面是一些

这种类型的应用程序：

n SAN 管理软件

n 存储资源管理 (SRM) 软件

n 快照软件

n 复制软件

此类软件将物理兼容模式用于 RDM，以便能够直接访问 SCSI 设备。

各种管理产品都可以完美地集中运行（而不是在 ESXi 计算机上运行），而其他产品则可以在虚拟机中良好运

行。VMware 未正式认可这些应用程序，也未提供兼容性列表。要了解在 ESXi 环境中是否支持某个 SAN 管理

应用程序，请与该 SAN 管理软件的提供商联系。
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RDM 注意事项和限制

使用 RDM 时，有一些注意事项和限制。

n RDM 不可用于直接连接的块设备或某些 RAID 设备。RDM 使用 SCSI 序列号标识映射设备。由于块设备

和某些直连 RAID 设备不能导出序列号，因此不能将其用于 RDM。

n 如果在物理兼容模式下使用 RDM，则不能使用磁盘快照。物理兼容模式允许虚拟机管理自己基于存储的

快照或镜像操作。

虚拟机快照可用于虚拟兼容模式的 RDM。

n 无法映射到磁盘分区。RDM 需将映射设备作为整个 LUN。

n 如果使用 vMotion 迁移带有 RDM 的虚拟机，应确保使 RDM 的 LUN ID 在所有参与的 ESXi 主机间保持

一致。

n 闪存读取缓存不支持物理兼容性 RDM。闪存读取缓存支持虚拟兼容性 RDM。

裸设备映射特性
RDM 是 VMFS 卷中管理映射设备元数据的一种特殊映射文件。管理软件将映射文件视作普通磁盘文件，可用

于常规文件系统操作。对于虚拟机，存储器虚拟化层将映射设备显示为虚拟 SCSI 设备。

映射文件中元数据的主要内容包括映射设备的位置（名称解析）、映射设备的锁定状况和权限，等等。

RDM 虚拟兼容模式和物理兼容模式

可以在虚拟兼容或物理兼容模式中使用 RDM。虚拟模式指定映射设备的完整虚拟化。物理模式指定映射设备

的最小 SCSI 虚拟化，实现了 SAN 管理软件的最大灵活性。

在虚拟模式下，VMkernel 只将 READ 和 WRITE 发送到映射设备。映射的设备在客户机操作系统中的出现形

式与虚拟磁盘文件在 VMFS 卷中的形式完全相同。隐藏真正的硬件特性。如果您正在虚拟模式中使用裸磁盘，

您能够认识到 VMFS 的优点，例如，用于保护数据的高级文件锁定和用于简化开发流程的快照等。虚拟模式比

物理模式在存储硬件上的移植性更强，表现出来的行为与虚拟磁盘文件相同。

在物理模式下，Vmkernel 将所有 SCSI 命令传递至设备。例外：REPORT LUN 命令被虚拟化，以便 VMkernel
可将 LUN 隔离到所属的虚拟机中。否则，基础硬件的所有物理特性都将显示出来。物理模式对于在虚拟机中

运行 SAN 管理代理或其他基于 SCSI 目标的软件非常有用。物理模式还允许虚拟到物理群集，实现具有成本效

益的高可用性。

VMFS5 支持在虚拟和物理模式下的 RDM 的磁盘大小可超过 2 TB。不能将超过 2 TB 的 RDM 重定位到除 VMFS5
以外的数据存储。

动态名称解析

RDM 文件支持动态名称解析（裸设备的路径发生更改时）。

所有映射的存储设备都由 VMFS 进行唯一标识，并且标识存储在其内部数据结构中。裸设备路径中的任何更改

（如光纤通道交换机发生故障或添加新的 HBA）都可以造成设备名称发生变化。动态名称解析可解析这些更

改，并将原始设备与其新名称自动关联起来。
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虚拟机群集的裸设备映射

对需要访问同一裸 LUN 以实施故障切换方案的虚拟机群集执行 RDM。其设置与访问同一虚拟磁盘文件的虚拟

机群集的设置相同，但 RDM 会替换虚拟磁盘文件。

图 17‑3  从群集虚拟机进行访问

地址

解析

主机 4主机 3

VMFS 卷

“共享”访问

虚拟机 4虚拟机 3

映射的
设备

映射文件

比较可用的 SCSI 设备访问模式

访问基于 SCSI 的存储设备的方法包括 VMFS 数据存储上的虚拟磁盘文件、虚拟模式 RDM 和物理模式 RDM。

为了帮助您在 SCSI 设备的可用访问模式之间进行选择，下表提供了对不同模式可用功能的快速比较。

表 17‑1  虚拟磁盘和裸设备映射的可用功能

ESXi 功能 虚拟磁盘文件 虚拟模式 RDM 物理模式 RDM

SCSI 命令已传递 否 否 是

不传递 REPORT LUN

vCenter Server 支持 是 是 是

快照 是 是 否

分布式锁定 是 是 是

群集 仅限机箱内群集 机箱内群集

跨机箱的群集

物理到虚拟群集

跨机箱的群集

基于 SCSI 目标的软件 否 否 是

VMware 建议将虚拟磁盘文件用于群集中的机箱内群集类型。如果计划将机箱内群集重新配置为跨机箱的群

集，请为机箱内群集采用虚拟模式 RDM。

在 vSphere Web Client 中为虚拟机创建 RDM
授予虚拟机对原始 SAN LUN 的直接访问权限时，会创建位于 VMFS 数据存储并指向 LUN 的 RDM 磁盘。您

可创建 RDM 作为新虚拟机的初始磁盘，或将其添加到现有虚拟机中。创建 RDM 时，可以指定要映射的 LUN
以及要用来放置 RDM 的数据存储。

尽管 RDM 磁盘文件与常规虚拟磁盘文件的扩展名均为 .vmdk，但 RDM 仅包含映射信息。实际虚拟磁盘数据直

接存储在 LUN 上。
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该过程假设正在创建新虚拟机。有关信息，请参见 vSphere 虚拟机管理文档。

步骤

1 右键单击属于虚拟机的有效父对象的任何清单对象，例如数据中心、文件夹、群集、资源池或主机，然后
选择新建虚拟机。

2 选择创建新的虚拟机，然后单击下一步。

3 遵循创建虚拟机所需的步骤。

4 在“自定义硬件”页面上，单击虚拟硬件选项卡。

5 （可选） 要删除系统为您的虚拟机创建的默认虚拟硬盘，请将光标移至该磁盘上，然后单击移除图标。

6 从页面底部的新建下拉菜单中，选择 RDM 磁盘，然后单击添加。

7 从 SAN 设备或 LUN 列表中，选择虚拟机可直接访问的裸 LUN，然后单击确定。

系统即会创建将虚拟机映射到目标 LUN 的 RDM 磁盘。RDM 磁盘在虚拟设备列表中显示为新硬盘。

8 单击新硬盘三角形符号展开 RDM 磁盘属性。

9 选择 RDM 磁盘的位置。

您可将 RDM 置于虚拟机配置文件所在的同一数据存储上，也可选择不同的数据存储。

注意   要将 vMotion 用于启用了 NPIV 的虚拟机，请确保 RDM 文件和虚拟机文件位于同一数据存储上。

启用 NPIV 后，无法执行 Storage vMotion。

10 选择兼容模式。

选项 描述

物理 允许客户机操作系统直接访问硬件。如果正在虚拟机中使用 SAN 感知应用程
序，则物理兼容模式非常有用。但是，带有物理兼容 RDM 的虚拟机不能克
隆，不能制作成模板，也不能迁移（如果迁移涉及复制磁盘）。

虚拟 允许 RDM 像虚拟磁盘一样工作，因此您可以使用执行快照和克隆之类的功
能。当克隆磁盘或将其制作成模板时，LUN 的内容将复制到 .vmdk 虚拟磁盘
文件中。当迁移虚拟兼容模式 RDM 时，可以迁移映射文件，或将 LUN 的内
容复制到虚拟磁盘中。

 
11 如果已选择虚拟兼容模式，请选择磁盘模式。

磁盘模式对使用物理兼容模式的 RDM 磁盘不可用。

选项 描述

从属 快照中包含从属磁盘。

独立 - 持久 持久模式磁盘的行为与物理机上常规磁盘的行为相似。写入持久模式磁盘的
所有数据都会永久性地写入磁盘。

独立 - 非持久 关闭虚拟机电源或重置虚拟机时，对非持久模式磁盘的更改将丢失。使用非
持久模式，您可以每次使用相同的虚拟磁盘状态重新启动虚拟机。对磁盘的
更改会写入重做日志文件并从中读取，重做日志文件会在关闭虚拟机电源或
重置虚拟机时被删除。

 
12 单击确定。
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在 vSphere Web Client 中管理映射的 LUN 的路径
当在虚拟机中使用 RDM 时，您可以管理映射的裸 LUN 的路径。

步骤

1 在 vSphere Web Client 中，浏览到虚拟机。

2 右键单击虚拟机，然后选择 编辑设置。

3 依次单击虚拟硬件选项卡和硬盘以展开磁盘选项菜单。

4 单击管理路径。

5 使用“编辑多路径策略”对话框启用或禁用路径、设置多路径策略并指定首选的路径。

有关管理路径的信息，请参见第 197 页，第 23 章“了解多路径和故障切换”。
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处理固态磁盘 18
除了常规存储硬盘驱动器以外，ESXi 还支持固态磁盘 (SSD)。

与属于机电设备（包含移动式零件）的常规硬盘不同，SSD 将半导体用作其存储介质且没有移动式零件。通

常，SSD 具有很好的弹性，并提供对数据的快速访问。

支持 SSD 与 ESXi 可提供以下优势：

n 可以使用在 SSD 存储设备上创建的 VMFS 数据存储为 ESXi 主机缓存分配空间。

n 可以对诸如 Flash Read Cache 和 Virtual SAN 这样的功能使用 SSD。这些功能需要本地 SSD。

n 由于 SSD 可以提供非常高的 I/O 吞吐量，因此使用 SSD 可以提高虚拟机整合率。

n 客户机操作系统可能可以识别虚拟 SSD 设备。

要检测 SSD 设备，ESXi 可使用基于 T10 标准的查询机制。ESXi 会在多个存储阵列上自动检测 SSD 设备。请咨

询供应商，以确认您的存储阵列是否支持 ESXi SSD 设备检测。

本章讨论了以下主题：

n 第 152 页，“SSD 启用的优点”

n 第 152 页，“SSD 设备的自动检测”

n 第 152 页，“将设备标记为 SSD”

n 第 153 页，“取消标记 SSD 设备”

n 第 154 页，“取消标记自动检测到的 SSD 设备”

n 第 155 页，“将设备标记为本地”

n 第 155 页，“监控 SSD 设备”

n 第 156 页，“识别 SSD 设备”

n 第 156 页，“识别虚拟 SSD 设备”

n 第 156 页，“SSD 设备的最佳做法”

n 第 157 页，“交换到主机缓存”

n 第 158 页，“无法检测到本地 SSD”
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SSD 启用的优点
SSD 具有很好的弹性，并提供对数据的快速访问。

SSD 启用具有以下几个优点：

n 使用在 SSD 存储设备上创建的 VMFS 数据存储为 ESXi 主机缓存分配空间。

n 对诸如闪存读取缓存和 Virtual SAN 这样的功能使用本地 SSD。

n 由于 SSD 可以提供非常高的 I/O 吞吐量，因此使用 SSD 可以提高虚拟机整合率。

n 通过客户机操作系统支持虚拟 SSD 设备的标识。

SSD 设备的自动检测
ESXi 通过使用基于 T10 标准的查询机制启用 SSD 设备的自动检测。

ESXi 会在多个存储阵列上启用 SSD 设备的检测。请咨询供应商，以确认您的存储阵列是否支持 ESXi SSD 设备

检测。

可以使用 PSA SATP 声明规则标记无法进行自动检测的设备。

将设备标记为 SSD
可以使用 PSA SATP 声明规则标记未自动检测到的 SSD 设备。

只能标记由 PSA 本机多路径 (NMP) 插件占用的设备。

如果需要本主题中列出的命令的详细信息，请参见 vSphere 命令行界面入门和 vSphere 命令行界面概念和示例文

档。

步骤

1 标识要标记的设备及其 SATP。

esxcli storage nmp device list 

此命令将生成以下信息。

naa.6006016015301d00167ce6e2ddb3de11

Device Display Name:DGC Fibre Channel Disk (naa.6006016015301d00167ce6e2ddb3de11)

Storage Array Type:VMW_SATP_CX

Storage Array Type Device Config:{navireg ipfilter}

Path Selection Policy:VMW_PSP_MRU

Path Selection Policy Device Config:Current Path=vmhba4:C0:T0:L25

Working Paths:vmhba4:C0:T0:L25

2 请记下与设备关联的 SATP。
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3 添加 PSA 声明规则将设备标记为 SSD。

u 可以通过指定设备名称来添加声明规则。

esxcli storage nmp satp rule add -s SATP  --device device_name --option="enable_ssd"

u 可以通过指定供应商名称和型号名称来添加声明规则。

esxcli storage nmp satp rule add -s SATP  -V vendor_name -M model_name --

option="enable_ssd"

u 可以添加基于传输协议的声明规则。

esxcli storage nmp satp rule add -s SATP  --transport transport_protocol --

option="enable_ssd"

u 可以添加基于驱动程序名称的声明规则。

esxcli storage nmp satp rule add -s SATP  --driver driver_name --option="enable_ssd"

4 回收设备。

esxcli storage core claiming reclaim --device device_name

5 验证设备是否已标记为 SSD。

esxcli storage core device list -d device_name

命令输出指示列出的设备是否已标记为 SSD。

Is SSD:true 

下一步

如果要标记的 SSD 设备可以在多个主机上进行共享，请确保从共享此设备的所有主机标记设备。

取消标记 SSD 设备
需要时，可以将标记为 SSD 的设备取消标记。

此主题列出取消标记 SSD 设备时需要使用的命令。有关这些命令的详细信息，请参见《Getting Started with
vSphere Command-Line InterfacesvSphere 命令行界面入门》和《vSphere Command-Line Interface Concepts
and ExamplesvSphere 命令行界面概念和示例》文档。

步骤

1 标识要取消标记的设备。

esxcli storage nmp device list 

您可能会看到类似如下的输出内容：

naa.6006016015301d00167ce6e2ddb3de11

Device Display Name:DGC Fibre Channel Disk (naa.6006016015301d00167ce6e2ddb3de11)

Storage Array Type:VMW_SATP_CX

Storage Array Type Device Config:{navireg ipfilter}

Path Selection Policy:VMW_PSP_MRU

Path Selection Policy Device Config:Current Path=vmhba4:C0:T0:L25

Working Paths:vmhba4:C0:T0:L25

2 请记下与设备关联的 SATP。
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3 移除用于标记设备的声明规则。

esxcli storage nmp satp rule remove -s SATP --device device_name

例如，

esxcli storage nmp satp rule remove -s VMW_SATP_CX --device naa.

6006016042fa19010a12d9b16d6ade11

4 回收设备。

esxcli storage core claiming reclaim --device naa.6006016042fa19010a12d9b16d6ade11 

5 通过运行以下命令检查设备状态。

esxcli storage core device list -d device_name

命令输出指示磁盘是否已取消标记。

Is SSD:false 

取消标记自动检测到的 SSD 设备
可以将自动检测到的 SSD 设备标记为非 SSD 设备。

步骤

1 标识要取消标记的设备。

esxcli storage nmp device list 

您可能会看到类似如下的输出内容：

naa.6006016015301d00167ce6e2ddb3de11

Device Display Name:DGC Fibre Channel Disk (naa.6006016015301d00167ce6e2ddb3de11)

Storage Array Type:VMW_SATP_CX

Storage Array Type Device Config:{navireg ipfilter}

Path Selection Policy:VMW_PSP_MRU

Path Selection Policy Device Config:Current Path=vmhba4:C0:T0:L25

Working Paths:vmhba4:C0:T0:L25

2 请记下与设备关联的 SATP。

3 添加带有 disable_ssd 选项的声明规则。

esxcli storage nmp satp rule add -s SATP --device device_name --option disable_ssd

例如，

esxcli storage nmp satp rule add -s VMW_SATP_CX --device naa.6006016042fa19010a12d9b16d6ade11 

--option disable_ssd

4 回收设备。

esxcli storage core claiming reclaim --device naa.6006016042fa19010a12d9b16d6ade11 

5 通过运行以下命令检查设备状态。

esxcli storage core device list -d device_name

命令输出指示磁盘是否已取消标记。

Is SSD:false 
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将设备标记为本地
使用 ESXi 可以将设备标记为本地。当 ESXi 无法判断某些 SAS 设备是本地设备还是远程设备时，此功能非常

有用。

有关本主题中列出的命令的详细信息，请参见 vSphere 命令行界面入门和 vSphere 命令行界面概念和示例文档。

前提条件

n 确保设备未共享。

n 关闭设备上的虚拟机电源，然后卸载关联的数据存储。

步骤

1 确定要标记的设备及其 SATP：

esxcli storage nmp device list

您可能会看到类似如下的输出内容：

naa.000000000000000001234

Device Display Name:DGC Fibre Channel Disk (naa.000000000000000001234)

Storage Array Type:VMW_SATP_CX

Storage Array Type Device Config:{navireg ipfilter}

Path Selection Policy:VMW_PSP_MRU

Path Selection Policy Device Config:Current Path=vmhba4:C0:T0:L25

Working Paths:vmhba4:C0:T0:L25

2 请记下与设备关联的 SATP。

3 运行以下命令添加一条 PSA 声明规则，该规则会将设备标记为本地设备。请使用步骤 1 输出内容中的设备

关联的 SATP。

esxcli storage nmp satp rule add -s SATP_name --device device_name --option="enable_local"

例如，

esxcli storage nmp satp rule add -s VMW_SATP_CX --device naa.000000000000000001234 --

option="enable_local"

4 回收设备。例如，

esxcli storage core claiming reclaim --device naa.000000000000000001234 

5 运行以下命令检查状态：

esxcli storage core device list -d device_name

命令的输出内容指示磁盘为本地磁盘。

Is Local:true

监控 SSD 设备
您可以从 ESXi 主机监控某些关键 SSD 参数，包括介质磨耗指数、温度和重分配扇区数量。

使用 esxcli 命令可以监控 SSD 设备。

在此过程中，--server=server_name 指定目标服务器。指定的目标服务器会提示您输入用户名和密码。支持其

他连接选项，如配置文件或会话文件。有关连接选项的列表，请参见 vSphere 命令行界面入门。
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前提条件

安装 vCLI 或部署 vSphere Management Assistant (vMA) 虚拟机。请参见 vSphere 命令行界面入门。要进行故

障排除，请在 ESXi Shell 中运行 esxcli 命令。

步骤

u 运行以下命令可显示 SSD 统计信息：

esxcli server=server_name storage core device smart get -d=SSD device_ID

识别 SSD 设备
您可以识别存储网络中的 SSD 设备。

前提条件

识别 SSD 设备之前，请确保将该设备标记为 SSD。

步骤

1 列出设备。

esxcli storage core device list

命令输出包括所列设备的以下信息。

Is SSD:true 

2 验证标记 Is SSD 的值是否为 true。

识别虚拟 SSD 设备
ESXi 允许操作系统自动检测是否有 VMDK 作为 SSD 设备驻留在 SSD 数据存储上。

要确认该功能是否已启用，客户机操作系统可使用标准查询命令，例如对 SCSI 设备运行 SCSI VPD Page
(B1h)，对 IDE 设备运行 ATA IDENTIFY DEVICE (Word 217)。

对于链接克隆、本机快照和增量磁盘，查询命令将报告基础磁盘的虚拟 SSD 状态。

在下列情况下，操作系统可将 VMDK 自动检测为 SSD：

n ESXi 5.x 主机和虚拟硬件版本 8 或更高版本支持检测虚拟 SSD。

n 仅 VMFS5 或更高版本支持检测虚拟 SSD。

n 如果 VMDK 位于带有 SSD 设备数据区的共享 VMFS 数据存储上，则此设备必须在所有主机上标记为 SSD。

n 对于要作为虚拟 SSD 检测的 VMDK，所有基础物理数据区都应基于 SSD。

SSD 设备的最佳做法
在 vSphere 环境中使用 SSD 设备时，请遵循以下最佳做法。

n 确保将最新的固件与 SSD 设备配合使用。时常向存储供应商确认更新内容。

n 严密监控使用 SSD 设备的频率并计算其预计生存期。预计生存期取决于您继续使用 SSD 设备的频率。

vSphere 存储

156  VMware, Inc.



估算 SSD 生命周期

在使用 SSD 时，可监控 SSD 的使用频率并估算其生命周期。

通常，存储供应商将可靠地估算 SSD 在理想情况下的生命周期。例如，供应商可能会保证在每天写入 20 GB 的
情况下生命周期为 5 年。然而，在实际使用中，SSD 的预期生命周期将取决于您的主机每天实际生成的写入

量。可按照下列步骤来计算 SSD 的生命周期。

步骤

1 运行 esxcli storage core device stats get -d=device_ID 命令，获取 SSD 上的写入量。

输出中的“Write Operations”项显示了该数量。您可以算出在一段时间内的平均写入量。

2 使用以下公式估算 SSD 的生命周期：

供应商提供的每天写入量乘以供应商提供的生命周期除以每天实际平均写入量

例如，如果供应商保证在每天写入 20 GB 的情况下生命周期为 5 年，而每天实际写入量为 30 GB，则 SSD
的生命周期约为 3.3 年。

交换到主机缓存
您可以在固态磁盘 (SSD) 上创建 VMFS 数据存储，然后使用这些数据存储为主机缓存分配空间。主机会预留一

定的空间量用于交换到主机缓存。

主机缓存由短滞后时间磁盘上的文件组成，ESXi 将该磁盘用作虚拟机交换文件的回写缓存。该缓存由主机上运

行的所有虚拟机共享。虚拟机页面的主机级别交换充分利用可能受限的 SSD 空间。

使用交换到主机缓存不同于将常规交换文件置于 SSD 支持的数据存储中。即使启用交换到主机缓存，主机仍需

创建常规交换文件。但在使用交换到主机缓存时，主机用于放置常规交换文件的存储器的速度就不那么重要了。

通过“主机缓存配置”页面，您可以查看主机可用来交换到主机缓存的数据存储中的空间量。“主机缓存配置”
页面上的数据存储列表中仅显示 SSD 支持的数据存储。

如果拥有虚拟闪存许可，则可以使用虚拟闪存资源在主机上配置缓存。有关信息，请参见第 187 页，第 21 章
“关于 VMware vSphere 闪存读取缓存”。

在 vSphere Web Client 中配置主机缓存

可以更改已为主机缓存分配的空间的百分比，或者禁用主机交换到主机缓存的功能。

如果您的 ESXi 主机为 5.1 版或更低版本，或者如果您没有虚拟闪存许可证，请执行此过程。要在具有虚拟闪存

许可证的 ESXi 5.5 或更高版本的主机上配置主机缓存，请使用虚拟闪存资源。有关信息，请参见第 187 页，第

21 章“关于 VMware vSphere 闪存读取缓存”。

前提条件

清单中必须具有 SSD 支持的数据存储。

步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 单击管理选项卡。

3 在“存储”下，单击主机缓存配置。

4 在列表中选择数据存储，然后单击分配主机缓存空间图标。

5 选择驱动器上的主机缓存分配量。

6 要禁用主机基于数据存储交换到主机缓存的功能，请取消选中分配主机缓存空间复选框。
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7 单击确定。

无法检测到本地 SSD
如果在创建闪存读取缓存资源的过程中查询本地 SSD，则 ESXi 主机可能不会返回本地 SSD 的完整列表。

问题

ESXi 可能不会自动检测到 SSD，或者将其识别为本地。

原因

当 SSD 的供应商不支持自动 SSD 检测时，ESXi 不会将特定的设备识别为 SSD。在其他情况下，某些非 SATA
SAS SSD 可能不会检测为本地。当磁盘未被识别为本地 SSD 时，将从适用于此类功能作为闪存读取缓存的 SSD
列表中排除，因为该功能只需要本地 SSD。

解决方案

n 如果 ESXi 不会自动将其磁盘识别为 SSD，则将这些磁盘标记为 SSD 磁盘。请参见第 152 页，“将设备标

记为 SSD”。

n 如果 ESXi 未将 SSD 磁盘检测为本地，则手动将其设置为本地。请参见第 155 页，“将设备标记为本地”。
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使用 Virtual SAN 19
Virtual SAN 是作为 ESXi 管理程序的一部分本机运行的分布式软件层。Virtual SAN 可汇总主机群集的本地或

直接连接存储磁盘，并创建在群集的所有主机之间共享的单个存储池。

虽然 Virtual SAN 支持 HA、vMotion 和 DRS 等需要共享存储的 VMware 功能，但它无需外部共享存储，并

且简化了存储配置和虚拟机置备活动。

有关对 Virtual SAN 进行故障排除的信息，请参见 vSphere 故障排除文档。

本章讨论了以下主题：

n 第 159 页，“关于 Virtual SAN”

n 第 165 页，“启用 Virtual SAN”

n 第 168 页，“管理磁盘组”

n 第 170 页，“监控 Virtual SAN”

n 第 171 页，“管理 Virtual SAN”

n 第 174 页，“Virtual SAN 和基于存储策略的管理”

关于 Virtual SAN
Virtual SAN 会虚拟化 ESXi 主机的本地物理存储资源，并将这些资源转化为存储池，然后可根据虚拟机和应用

程序的服务质量要求划分这些存储池并分配给这些虚拟机和应用程序。

创建主机群集或在现有群集上启用 Virtual SAN 时，可以激活 Virtual SAN。启用后，Virtual SAN 会将主机

上所有可用的本地存储磁盘聚合到由所有主机共享的单个数据存储中。稍后可通过向群集添加存储设备或主机
来扩展数据存储。

Virtual SAN 群集中的主机无需完全相同。即使没有本地磁盘的主机也可以参与并在 Virtual SAN 数据存储上

运行其虚拟机，例如图中的主机 2。

如果主机向 Virtual SAN 数据存储提供其本地存储，则主机必须提供至少一个 HDD（也称为数据磁盘）和至

少一个 SSD。提供主机上的磁盘将构成一个磁盘组，其中包括一个 SSD 和至少一个或多个数据磁盘。磁盘组使

用 SSD 磁盘来读取缓存和写入缓冲区，而数据磁盘用于持久存储。每台主机上可以有多个磁盘组。例如，在图

中，主机 1 包含一个磁盘组，而主机 3 有两个磁盘组。
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虚拟机

主机 1 主机 2 主机 3

Virtual SAN 数据存拟

磁拟拟 1 磁拟拟 2 磁拟拟 3

SSD 磁拟

数据磁拟

虚拟机 虚拟机 虚拟机虚拟机虚拟机虚拟机

Virtual SAN 和虚拟机存储策略

启用后，Virtual SAN 与虚拟机存储策略协同工作。可使用存储策略来定义虚拟机存储要求，例如配置文件形

式的性能和可用性要求。创建虚拟磁盘时，策略要求将推送到 Virtual SAN 层。Virtual SAN 在 Virtual SAN
数据存储中设置虚拟磁盘的布局来满足指定的要求。

Virtual SAN 在虚拟机生命周期过程中对策略合规性进行监控和报告。如果策略由于主机、磁盘或网络故障，

或工作负载更改而不合规，Virtual SAN 会采取补救措施。它会在群集中重新配置受影响的虚拟机的数据并优

化资源的使用。任何重新配置过程对常规工作负载产生的影响极小。

有关 Virtual SAN 如何与虚拟机存储策略进行交互的信息，请参见第 174 页，“Virtual SAN 和基于存储策略

的管理”。

有关存储策略的常规信息，请参见第 177 页，第 20 章“关于虚拟机存储策略”。

Virtual SAN 和基于对象的存储

Virtual SAN 以灵活的数据管理器（称为对象）形式存储并管理数据。对象是指其数据和元数据分布在整个群

集中并可进行访问的逻辑卷。

在 Virtual SAN 数据存储上置备虚拟机时，Virtual SAN 将为每个虚拟磁盘创建一个对象。另外还会创建一个

容器对象，该对象存储虚拟机的所有元数据文件。Virtual SAN 可存储和管理单个群集中的多个对象。

Virtual SAN 将分别置备和管理每个对象，从而为每个对象在网络中创建一个 RAID 配置。在为虚拟磁盘创建

对象并确定如何在群集中分布对象时，Virtual SAN 将考虑以下参数：

n 管理员以虚拟机存储策略形式指定的虚拟磁盘要求。

n 群集资源及其在置备时的利用率。

例如，Virtual SAN 基于可用性策略确定要创建的副本数量。性能策略则确定分配用于为每个副本缓存的 SSD
数量以及为每个副本创建的带数。

由于 Virtual SAN 群集和工作负载随着时间发生变化，Virtual SAN 将监控虚拟磁盘与其策略的合规性，并进

行必要调整，使对象回到合规状态或优化群集资源的使用率。Virtual SAN 会主动限制用于重新配置的存储和

网络吞吐量，以最大限度降低重新配置对正常工作负载执行的影响。
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Virtual SAN 的特性

本主题概括了适用于 Virtual SAN 及其群集和数据存储的特性。

使用 Virtual SAN 时，请注意以下事项：

n Virtual SAN 直接在 ESXi 管理程序中实现。

n Virtual SAN 支持需要共享存储的 VMware 功能，如 HA、vMotion 和 DRS。例如，如果某个主机过载，

DRS 可将虚拟机迁移到群集中的其他主机上。

n Virtual SAN 与通常用于 VMFS 和 NFS 存储的 vSphere 数据管理功能相集成。这些功能包括快照、链接

克隆、vSphere Replication 和 vSphere APIs for Data Protection。

n Virtual SAN 与虚拟机存储策略配合使用，以支持以虚拟机为中心的存储方法。

Virtual SAN 的限制

n Virtual SAN 不支持每个主机拥有多个 Virtual SAN 群集。

n Virtual SAN 不支持具有大容量虚拟磁盘的虚拟机或大于 2TB 的磁盘。

n Virtual SAN 仅支持 SATA、SAS HDD 和 PCIe 存储器。无法使用通过 USB、光纤通道或 iSCSI 连接的存

储。

n Virtual SAN 不支持 Fault Tolerance、vSphere DPM 和 Storage I/O Control 等功能。

n Virtual SAN 不支持 SE 稀疏磁盘。

n Virtual SAN 不支持 SCSI 预留。

n Virtual SAN 不支持 RDM、VMFS、诊断分区和其他磁盘访问功能。

Virtual SAN 群集的特性

n Virtual SAN 群集可以包含带有或不带存储磁盘的主机。最低要求是三个带有存储磁盘的主机。

n 如果主机提供存储设备，则其必须具有至少一个 SSD 和一个 HDD 设备。

n 只有本地存储设备或直接连接的存储设备能够加入 Virtual SAN 群集。Virtual SAN 不使用其他任何连接

群集的存储（如 SAN 或 NAS）。

n Virtual SAN 占用整个磁盘（包括 SSD 和数据磁盘），不与其他功能共享磁盘。

n 每个 vCenter Server 实例可以有多个 Virtual SAN 群集。

n 当多个虚拟机长时间产生很高的随机写入 I/O 负载时，系统可能出现内存过度使用的情况。这可能导致

Virtual SAN 群集无响应。一旦负载下降，群集便会恢复响应。

Virtual SAN 数据存储的特性

n Virtual SAN 创建可访问群集中所有主机（无论这些主机是否有磁盘）的单个 Virtual SAN 数据存储。所

有主机也都可以挂载其他任何数据存储（VMFS 或 NFS）。

n 如果每个 vCenter Server 都有多个 Virtual SAN 群集，则每个群集将提供一个 Virtual SAN 数据存储。可

以使用 Storage vMotion 在 Virtual SAN 数据存储之间移动虚拟机。

n 只有 HDD 磁盘提供数据存储的容量。SSD 的容量不计入数据存储的容量。

n 在自动模式下，当您在 Virtual SAN 群集中添加主机，或者在任何群集成员中添加磁盘时，Virtual SAN
数据存储大小会动态增长。
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关于 Virtual SAN 数据存储

在群集上启用 Virtual SAN 后，将创建一个单独的 Virtual SAN 数据存储。在数据存储列表中，其显示为除

VMFS 和 NFS 之外的另一种类型的数据存储。

Virtual SAN 数据存储使用分布于群集中的多个 ESXi 主机上的多个存储组件或磁盘组。

单独的 Virtual SAN 数据存储为每个虚拟机或虚拟磁盘提供不同的服务质量 (QoS) 级别。

在 vCenter Server 中，Virtual SAN 数据存储的存储特性显示为一个功能集。为虚拟机创建存储策略时，可以

引用这些功能。以后部署虚拟机时，Virtual SAN 使用该策略并根据虚拟机要求以最优方式放置虚拟机。

请参见第 177 页，第 20 章“关于虚拟机存储策略”。

Virtual SAN 的要求

在激活 Virtual SAN 之前，请验证您的环境是否满足所有要求。

您的环境必须满足特定的主机和存储器要求。有关网络要求，请参见第 163 页，“Virtual SAN 网络连接要求

和最佳做法”。

主机要求

至少需要三台主机提供本地磁盘、至少一个 SSD 和一个 HDD。

在每个主机上安装 ESXi 5.5 或更高版本。您可以在群集初始设置过程中将主机添加到 Virtual SAN 群集，也可

以稍后添加主机。

主机必须由 vCenter Server 5.5 管理。并非所有主机都需要具有本地存储器。ESXi 内存要求：每台主机至少具

有 6GB RAM。

存储器要求

Virtual SAN 仅支持 vSphere 兼容性指南中列出的少数存储设备。您的环境必须满足以下要求。

n 至少有一个 SAS 或 SATA 或 PCIe SSD。确保闪存读取缓存不会使用 SSD。请勿使用 VMFS 或任何其他文

件系统格式化 SSD。

n 至少一个 SAS 或 SATA 硬盘 (HDD)。在每台主机上，SSD 和 HDD 将合并为磁盘组。虽然 SSD 与 HDD
的容量比通常取决于用例和工作负载，但是最佳做法是在每个磁盘组中使用 1:10 的 SSD 比 HDD 容量值。

有关磁盘组的详细信息，请参见第 168 页，“管理磁盘组”。

n 一个 SAS 或 SATA HBA，或者一个设置为 RAID0 模式或直通模式的 RAID 控制器。

内存要求

一个磁盘组的最小内存要求是 6GB。对于每个磁盘组包含七个或更多磁盘的主机，内存要求为 10GB 或更多。

有关 Virtual SAN 内存要求的详细信息，请参见《最高配置》文档。

针对持久日志记录的 USB 或 SD 设备要求

在 USB 或 SD 设备上安装 ESXi 的最低要求是 USB 或 SD 设备容量大于等于 4GB。VMware 建议使用 16GB 或
更大容量的高品质 USB 闪存驱动器。额外的空间将用于容纳 USB 或 SD 设备上的 coredump 扩展分区。

如果将本地存储分配给 Virtual SAN，可能没有剩余足够容量的本地磁盘或数据存储，无法用于持久日志记录。

要避免发生这种情况，请将 ESXi Dump Collector 和 Syslog Collector 配置为将 ESXi 内存转储和系统日志重定

向到网络服务器上。
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由于 USB 和 SD 设备容易对 I/O 产生影响，安装程序不会在这些设备上创建暂存分区。在 USB 或 SD 设备上进

行安装时，安装程序将尝试在可用的本地磁盘或数据存储上分配暂存区域。如果未找到本地磁盘或数据存储，
则 /scratch 将被放置在 ramdisk 上。安装之后，应该重新配置 /scratch 以使用持久性数据存储。有关重新配

置 /scratch 的详细信息，请参见《vSphere 安装和设置》文档。

Virtual SAN 网络连接要求和最佳做法

Virtual SAN 需要使用正确配置的网络接口。

Virtual SAN 群集中的主机必须属于 Virtual SAN 网络的一部分，且必须位于同一子网中。在每个主机上，请

至少配置一个 Virtual SAN 接口。必须在群集中的所有主机上配置此接口，而无论主机是否提供存储。

注意   Virtual SAN 不支持 IPv6。

请遵循以下准则：

n Virtual SAN 需要一个专用 1 Gb 网络。最佳做法是使用 10 Gb 网络。

n 在每台主机上，可至少将一个物理 1 Gb 以太网网卡专用于 Virtual SAN。还可以置备另外一个物理网卡作

为故障切换网卡。

n 可以在每个主机上使用 vSphere 标准交换机，或者可以将环境配置为使用 vSphere Distributed Switch。

n 为每个用于 Virtual SAN 的网络配置一个已激活 Virtual SAN 端口属性的 VMkernel 端口组。

n 为每个端口组使用相同的 Virtual SAN 网络标签，并确保这些标签在所有主机上一致。

n 使用巨帧以实现最佳性能。

n Virtual SAN 支持 IP 哈希负载平衡，但无法保证所有配置的性能都有提升。当除 Virtual SAN 以外还有众

多 IP 哈希使用者时，可以从 IP 哈希中获益。这种情况下，IP 哈希将执行负载平衡。但是，如果 Virtual
SAN 是唯一的使用者，则可能看不到什么变化。这一规则特别适用于 1G 环境。例如，如果您将四个设置

了 IP 哈希的 1G 物理适配器用于 Virtual SAN，实际能够使用的可能不超过 1G。对于我们目前支持的所有

网卡成组策略来说，这一点也同样适用。有关网卡成组的详细信息，请参见《vSphere NetworkingvSphere
网络》指南的“网络连接策略”部分。

n Virtual SAN 不支持同一子网上有多个 VMkernel 适配器用于负载平衡。但是支持多个 VMkernel 适配器

位于不同网络的情况，如 VLAN 或单独的物理结构。

n 您应该将所有参与 Virtual SAN 的主机连接到已启用多播（IGMP 侦听）的单个 L2 网络。如果参与 Virtual
SAN 的主机跨越多个交换机乃至 L3 边界，必须确保将网络正确配置为启用多播连接。如果您的网络环境

需要，或者如果您在同一 L2 网络中运行多个 Virtual SAN 群集，则可以更改多播地址的默认设置。

有关详细信息，请参见 vSphere 网络文档。

设置 Virtual SAN 的网络连接

为了能够使用 Virtual SAN，必须在 Virtual SAN 群集中包含的 ESXi 主机上正确配置网络接口。主机使用

Virtual SAN 网络来彼此进行通信。

在加入了 Virtual SAN 群集的每个主机上，创建一个 VMkernel 网络适配器以用作 Virtual SAN 接口。

步骤

1 在 vSphere Web Client 中，导航到主机。

2 依次单击管理选项卡和网络。

3 选择 VMkernel 适配器，然后单击添加主机网络图标。

4 在选择连接类型页面上，选择 VMkernel 网络适配器，然后单击下一步。
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5 配置目标设备。

6 在端口属性页面上，选择 Virtual SAN 流量。

7 完成 VMkernel 适配器配置。

8 确认 Virtual SAN 列中显示 VMkernel 适配器的状态为“已启用”。

此时即为网络连接启用了 Virtual SAN。

下一步

您现在可以激活主机群集中的 Virtual SAN。

使用 Virtual SAN 和 vSphere HA
可以在同一个群集中启用 vSphere HA 和 Virtual SAN。就传统数据存储而言，vSphere HA 为 Virtual SAN 数
据存储中的虚拟机提供相同级别的保护。但当 vSphere HA 和 Virtual SAN 交互时，需特别注意一些事项。

ESXi 主机要求

仅当满足以下条件时，才能将 Virtual SAN 与 vSphere HA 群集配合使用：

n 群集的所有 ESXi 主机的版本必须全部为 5.5 或更高版本。

n 群集必须最低具有三个 ESXi 主机。

网络连接差异

Virtual SAN 具有自己的网络。为同一群集启用 Virtual SAN 和 vSphere HA 时，HA 代理间流量将流经此存

储网络，而非管理网络。管理网络仅当禁用了 Virtual SAN 时才由 vSphere HA 使用。vCenter Server 将在主

机上配置 vSphere HA 时选择恰当的网络。

注意   仅当禁用了 vSphere HA 时才能启用 Virtual SAN。

下表显示了使用或不使用 Virtual SAN 时 vSphere HA 网络连接的差异。

表 19‑1  vSphere HA 网络连接差异

Virtual SAN 已启用 Virtual SAN 已禁用

vSphere HA 使用的网络 Virtual SAN 存储网络 管理网络

检测信号数据存储 挂载到 1 台以上主机的任何数据存储，
但非 Virtual SAN 数据存储

挂载到 1 台以上主机的任何数据存储

声明已隔离的主机 隔离地址不可 ping，并且 Virtual SAN
存储网络无法访问

隔离地址不可 ping，并且管理网络无法
访问

如果您更改了 Virtual SAN 网络配置，vSphere HA 代理将不自动获取新网络设置。因此，要更改 Virtual SAN
网络，必须在 vSphere Web Client 中执行以下步骤：

1 为 vSphere HA 群集禁用主机监控。

2 更改 Virtual SAN 网络。

3 右键单击群集中的所有主机，然后选择重新配置 HA。

4 重新为 vSphere HA 群集启用主机监控。
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容量预留设置

通过接入控制策略为 vSphere HA 群集预留容量时，必须与确保出现故障时的数据可访问性的相应 Virtual SAN
设置协商此设置。具体来说，Virtual SAN 规则集中的“允许的故障数目”设置不得低于 vSphere HA 接入控

制策略预留的容量。

例如，如果 Virtual SAN 规则集仅允许两个故障，则 vSphere HA 接入控制策略预留的容量必须只能等于一个

或两个主机故障。如果您为具有八个主机的群集使用“预留的群集资源的百分比”策略，则预留的容量不得超
过群集资源的 25%。在同一群集中，使用“群集允许的主机故障数目”策略时，该设置不得大于两个主机。如

果 vSphere HA 预留的容量较少，则故障切换活动可能不可预知，但预留太多容量则会过分限制打开虚拟机的

电源和群集间 vMotion 迁移操作。

Virtual SAN 和 vSphere HA 在多主机发生故障时的行为

在 Virtual SAN 群集失败并且失去了虚拟机对象的故障切换仲裁后，vSphere HA 可能无法重新启动虚拟机，

即使群集仲裁还原后也无法重新启动。vSphere HA 只保证在其拥有群集仲裁并且可以访问虚拟机对象的最新

副本时，才可以重新启动。最新副本是写入的最后一个副本。

请考虑一个置备了 Virtual SAN 虚拟机以允许一个主机出现故障的示例。虚拟机在一个 Virtual SAN 群集中运

行，该群集包含 H1、H2 和 H3 三个主机。所有这三个主机按顺序出现故障，H3 是最后出现故障的主机。

在 H1 和 H2 恢复后，群集具有一个仲裁（允许一个主机故障）。尽管如此，vSphere HA 依然无法重新启动虚

拟机，因为最后一个出现故障的主机 (H3) 包含虚拟机对象的最新副本，并且仍然无法访问。

在此例中，要么所有这三个主机都必须同时恢复，要么双主机仲裁必须包括 H3。如果这两个条件都无法满足，

HA 将尝试在主机 H3 恢复在线时重新启动虚拟机。

启用 Virtual SAN
要使用 Virtual SAN，必须创建主机群集并在群集中启用 Virtual SAN。

Virtual SAN 群集可包含具有存储磁盘和不具有存储磁盘的主机。创建 Virtual SAN 群集时，请遵循下列准则。

n Virtual SAN 群集最少必须包含三台 ESXi 主机。

n 如果 Virtual SAN 群集要允许主机和磁盘故障，至少加入 Virtual SAN 群集的三台主机必须具有存储磁盘。

n 仅 ESXi 5.5 主机可以加入 Virtual SAN 群集。

n 在将主机从 Virtual SAN 群集移至另一群集之前，请确保目标群集已启用 Virtual SAN。

n 若要能够访问 Virtual SAN 数据存储，ESXi 主机必须属于 Virtual SAN 群集。

启用 Virtual SAN 之后，Virtual SAN 存储提供程序将自动向 vCenter Server 注册，而且 Virtual SAN 数据存

储将自动创建。有关存储提供程序的信息，请参见第 235 页，第 26 章“使用存储提供程序”。

创建 Virtual SAN 群集

创建群集时可以启用 Virtual SAN。

步骤

1 右键单击 vSphere Web Client 中的数据中心，然后选择 新建群集。

2 在名称文本框中，为群集键入一个名称。

在 vSphere Web Client 导航器中将显示该名称。

3 选中 Virtual SAN 打开复选框。
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4 为要声明的存储磁盘选择模式，然后单击确定。

选项 描述

自动 声明 Virtual SAN 包含的主机上的所有空磁盘。处于自动模式下的 Virtual
SAN 仅声明群集中 ESXi 主机上的本地磁盘。可以手动添加任何远程非共享
磁盘。

手动 需要手动声明包含的主机上的磁盘。主机上的新磁盘不会添加到 Virtual
SAN。使用手动模式，将磁盘分组到磁盘组有两种方法：半自动和手动。

注意   使用此模式时，会创建 Virtual SAN 数据存储，但其初始大小为 0 字
节。手动声明磁盘之前，数据存储仍不可用。

 
5 将主机添加到 Virtual SAN 群集。

Virtual SAN 群集可以包含具有磁盘和不具有磁盘的主机。

群集将显示在清单中。

下一步

验证是否已创建 Virtual SAN 数据存储。请参见第 167 页，“查看 Virtual SAN 数据存储”。

验证是否已注册 Virtual SAN 存储提供程序。请参见第 175 页，“查看 Virtual SAN 存储提供程序”。

如果您为 Virtual SAN 使用手动模式，请声明磁盘或创建磁盘组。请参见第 168 页，“管理磁盘组”。

在现有群集上启用 Virtual SAN
可以编辑群集属性以便为现有群集打开 Virtual SAN。

前提条件

验证您的环境是否符合所有要求。请参见第 162 页，“Virtual SAN 的要求”。

步骤

1 在 vSphere Web Client 导航器中，浏览到主机群集。

2 依次单击管理选项卡和设置。

3 在 Virtual SAN 下，选择常规，然后单击编辑以编辑 Virtual SAN 设置。

4 选择要声明的存储磁盘模式。

选项 描述

自动 声明 Virtual SAN 包含的主机上的所有空磁盘。处于自动模式下的 Virtual
SAN 仅声明群集中 ESXi 主机上的本地磁盘。可以手动添加任何远程非共享
磁盘。

手动 需要手动声明包含的主机上的磁盘。主机上的新磁盘不会添加到 Virtual
SAN。使用手动模式，将磁盘分组到磁盘组有两种方法：半自动和手动。

注意   使用此模式时，会创建 Virtual SAN 数据存储，但其初始大小为 0 字
节。手动声明磁盘之前，数据存储仍不可用。

 
5 单击确定。

启用 Virtual SAN 会创建 Virtual SAN 数据存储并注册 Virtual SAN 存储提供程序。Virtual SAN 存储提供程

序会与数据存储的 vCenter Server 存储功能进行通信。

下一步

验证是否已创建 Virtual SAN 数据存储。请参见第 167 页，“查看 Virtual SAN 数据存储”。

验证是否已注册 Virtual SAN 存储提供程序。请参见第 175 页，“查看 Virtual SAN 存储提供程序”。
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如果您为 Virtual SAN 使用手动模式，请声明磁盘或创建磁盘组。请参见第 168 页，“管理磁盘组”。

如果要禁用群集上的 Virtual SAN，请参见第 168 页，“禁用 Virtual SAN”。

将许可证密钥分配给 Virtual SAN 群集

获取适当的许可证密钥后，将其分配给 Virtual SAN 群集。或者，如果 vCenter Server 系统的清单中有可用的

Virtual SAN 许可证密钥，也可以使用现有的密钥。

为群集启用 Virtual SAN 时，可以在评估模式下使用 Virtual SAN 来了解其功能。评估期在启用 Virtual SAN
时开始，并于 60 天后到期。要使用 Virtual SAN，必须在评估期到期之前为群集提供许可证。有关详细信息，

请参见《vCenter Server 和主机管理指南》的“许可证管理和报告”部分。

前提条件

n 所需特权：Global.Licenses

n 如果计划分配现有的许可证，请确认该许可证密钥在 vCenter Server 系统中可用。

步骤

1 在 vSphere Web Client 中，导航到一个启用了 Virtual SAN 的群集。

2 在管理选项卡上，单击设置。

3 在“配置”下，选择 Virtual SAN 许可，然后单击分配许可证密钥。

4 选择一个许可选项。

选项 描述

分配现有许可证密钥 选择要分配的许可证密钥，然后单击确定

分配新的许可证密钥 a 键入或者复制并粘贴许可证密钥，然后为密钥键入可选标签。

b 要验证许可证密钥的格式是否正确以及是否适用于 Virtual SAN，请单击
解码。

c 单击确定。
 

查看 Virtual SAN 数据存储

启用 Virtual SAN 后，将创建一个数据存储。您可以查看 Virtual SAN 数据存储的容量。

前提条件

激活 Virtual SAN 并配置磁盘组。

步骤

1 在 vSphere Web Client 导航器中，浏览到数据存储。

2 选择 Virtual SAN 数据存储。

3 依次单击管理选项卡和设置。

4 查看 Virtual SAN 数据存储容量。

Virtual SAN 数据存储的大小取决于每台 ESXi 主机的 HDD 数量以及群集中 ESXi 主机的数量。例如，如

果某台主机具有七个 2 TB HDD，群集中包含八台主机，则存储容量大约为 7 x 2 TB x 8 = 112 TB。部分容

量将分配给元数据。

下一步

使用 Virtual SAN 数据存储的存储功能为虚拟机创建存储策略。有关信息，请参见第 177 页，第 20 章“关于

虚拟机存储策略”。
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禁用 Virtual SAN
可以关闭主机群集的 Virtual SAN。

禁用 Virtual SAN 群集时，位于共享 Virtual SAN 数据存储上的所有虚拟机都将变为无法访问。如果要在 Virtual
SAN 处于禁用状态时使用虚拟机，请确保在禁用 Virtual SAN 群集之前，将虚拟机从 Virtual SAN 数据存储迁

移到另一数据存储。

步骤

1 在 vSphere Web Client 导航器中，浏览到主机群集。

2 依次单击管理选项卡和设置。

3 在 Virtual SAN 下，依次单击常规和编辑。

4 取消选中打开 Virtual SAN 复选框。

管理磁盘组
在将其本地磁盘分配到 Virtual SAN 群集的每个 ESXi 主机上，磁盘按磁盘组形式进行组织。磁盘组是主机上

的主要存储单元。每个磁盘组包含一个 SSD 以及一个或多个 HDD（磁盘）。

启用 Virtual SAN 时，Virtual SAN 会使用聚合磁盘组来备份已创建的单个数据存储。

在磁盘组中，SSD 主要用作读取缓存和写入缓冲区，HDD 则用作永久性存储器。通常，SSD 比 HDD 的值越

高（包括大小和数量），则性能越高。

根据在群集上启用 Virtual SAN 时所选择的模式，可以使用不同方法来将磁盘进行分组。

自动模式 Virtual SAN 声明所有存在且可用的磁盘，并使用一个 SSD 以及一个或多个

HDD 将这些磁盘组织到默认组中。如果向主机添加更多磁盘，或向 Virtual SAN
群集添加新主机，则 Virtual SAN 将声明所有可用磁盘。处于自动模式下的

Virtual SAN 仅声明群集中 ESXi 主机上的本地磁盘。可以手动添加任何远程非

共享磁盘。

手动模式 必须指定将用于 Virtual SAN 数据存储的主机和主机上的磁盘。有两种方法来

将磁盘按磁盘组形式进行组织：半自动和手动。

使用半自动方法时，Virtual SAN 会将您指定的磁盘分配到默认磁盘组中。

另一选项是手动创建用户定义的磁盘组并为每个组选择磁盘。手动创建磁盘组
时，主要应考虑的是 SSD 与原始 HDD 容量的比例。虽然该比率取决于使用情

况和工作负载，但最佳做法是将 SSD 容量与原始 HDD 容量的比例设在 1:10。
例如，如果磁盘组中原始 HDD 容量大小为 4TB，建议的 SSD 容量应为 400GB。

Virtual SAN 磁盘不能用于其他功能，如 RDM、VMFS、诊断分区等。

使用半自动方法声明磁盘以供 Virtual SAN 使用

在手动模式下为主机群集启用 Virtual SAN 后，必须选择要由 Virtual SAN 声明的 SSD 和 HDD 磁盘。选择这

些磁盘后，Virtual SAN 会将其分组到默认磁盘组中。这是创建磁盘组的半自动化方法。

步骤

1 在 vSphere Web Client 导航器中，浏览到 Virtual SAN 群集。

2 依次单击管理选项卡和设置。

3 在 Virtual SAN 下，单击 磁盘管理。
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4 单击声明磁盘图标。

5 选择要用于 Virtual SAN 的磁盘。

在每个主机上，必须至少选择一个 SSD 以及一个或多个 HDD。如果您选择多个 SSD，HDD 的数量必须

等于或大于 SSD 的数量。

Virtual SAN 会声明您选择的磁盘，并将其分组到支持 Virtual SAN 数据存储的默认磁盘组。

使用手动方法声明磁盘以供 Virtual SAN 使用

当 Virtual SAN 在主机群集中以手动模式启用时，可以在特定主机上使用手动方式来组合特定 SSD 和特定

HDD，并创建用户定义的磁盘组。

此方法与声明磁盘以供 Virtual SAN 使用的半自动方法截然不同，使用半自动方法时，可以选择多个磁盘供

Virtual SAN 使用，但是不会将它们整理为组。而是在选择磁盘之后由 Virtual SAN 为您创建默认的磁盘组。

相反，手动创建磁盘组时，可以更加具体地将选定的磁盘整理为磁盘组。可以选择所选的 SSD 和 HDD 磁盘组

成磁盘组。您创建的磁盘组属于磁盘驻留的特定主机，且无法将这些组重新分配给其他主机。

创建磁盘组时，主要注意事项应为 SSD 比 HDD 容量的值。虽然该比率取决于用例和工作负载，但是最佳做法

是使用 1:10 的 SSD 比 HDD 容量值。

步骤

1 在 vSphere Web Client 导航器中，浏览到 Virtual SAN 群集。

2 依次单击管理选项卡和设置。

3 在“Virtual SAN”下，单击磁盘管理。

4 单击新建磁盘组图标。

5 选择一个 SSD 磁盘，然后选择一个或多个非 SSD 磁盘。

对于每个磁盘组，只能选择一个 SSD 和最多六个非 SSD 磁盘。

6 单击确定。

新的磁盘组将显示在列表中。

向磁盘组添加磁盘

在手动模式下使用 Virtual SAN 时，可以将本地磁盘添加到现有磁盘组。

步骤

1 在 vSphere Web Client 导航器中，浏览到 Virtual SAN 群集。

2 依次单击管理选项卡和设置。

3 在“Virtual SAN”下，单击磁盘管理。

4 选择磁盘组，然后单击向选定的磁盘组添加磁盘图标。

5 选择要添加的磁盘，然后单击确定。

磁盘将显示在属于该磁盘组的磁盘列表中。

从 Virtual SAN 移除磁盘

可以移除整个磁盘组或移除磁盘组中的选定磁盘。

仅当 Virtual SAN 处于手动模式时才能移除磁盘或磁盘组。在自动磁盘声明模式中，不支持移除操作。
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注意   如果从磁盘组中移除单个 SSD 磁盘或所有非 SSD 磁盘，则会移除整个磁盘组。

前提条件

由于移除磁盘可能会对 Virtual SAN 数据存储和数据存储上的虚拟机造成破坏，因此请确保没有任何虚拟机使

用要移除的磁盘或磁盘组。为此，请将 Virtual SAN 主机置于维护模式。

步骤

1 在 vSphere Web Client 导航器中，浏览到 Virtual SAN 群集。

2 依次单击管理选项卡和设置。

3 在 Virtual SAN 下，单击 磁盘管理。

4 移除磁盘组或选定的磁盘。

选项 描述

移除磁盘组 a 在“磁盘组”下，选择要移除的磁盘组，然后单击移除磁盘组图标。

移除选定的磁盘 a 在“磁盘组”下，选择包含要移除的磁盘的磁盘组。

b 在“磁盘”下，选择要移除的磁盘，然后单击移除选定的磁盘图标。
 

从 Virtual SAN 中移除的任何 SSD 都可用于闪存读取缓存之类的功能。

监控 Virtual SAN
Virtual SAN 支持多种监控工具。可以从 vSphere Web Client 监控 Virtual SAN 环境。

可以监控 Virtual SAN 设置中的不同对象。可以像监控由 vCenter Server 管理的任何其他主机一样监控加入

Virtual SAN 群集的主机。此外，还可以监控 Virtual SAN 数据存储。有关监控 Virtual SAN 环境中的对象和

存储资源的详细信息，请参见《vSphere 监控和性能》文档。

监控 Virtual SAN 群集

您可以监控 Virtual SAN 群集以及与此群集相关的所有对象。

步骤

1 在 vSphere Web Client 导航器中，浏览到 Virtual SAN 群集。

2 选择监控选项卡，然后单击 Virtual SAN。

3 选择物理磁盘，以查看属于此群集的所有主机和存储磁盘。

此时将显示有关存储磁盘的信息，例如容量、已用容量等。

4 选择一个非 SSD 磁盘，然后单击虚拟磁盘以查看使用该磁盘的虚拟机。

您可以查看所有虚拟机对象以及其是否符合分配给它们的存储策略。

监控加入 Virtual SAN 数据存储的磁盘

验证备份 Virtual SAN 数据存储的磁盘的状态。您可以检查磁盘是否出现问题。

步骤

1 在 vSphere Web Client 导航器中，浏览到数据存储。

2 选择 Virtual SAN 数据存储。
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3 依次单击管理选项卡和设置。

4 单击设备备用。

5 选择磁盘组，然后查看磁盘表中列出的本地磁盘。

6 如果磁盘的“问题”列不可见，请执行以下操作：

a 右键单击列标题，然后选择显示/隐藏列。

b 选择问题以显示该列。

“问题”列将提示您磁盘是否不合格。如果磁盘没有出现任何问题，则该列不会显示任何值。

管理 Virtual SAN
设置 Virtual SAN 群集之后，可以使用 vSphere Web Client 添加主机和磁盘，移除主机和磁盘，以及管理故障

情形。

扩展 Virtual SAN 群集

可通过添加主机或向主机添加磁盘来扩展现有 Virtual SAN 群集，而不会中断任何正在进行的操作。

使用以下方法之一来扩展 Virtual SAN 群集。

n 将新 ESXi 主机直接添加到群集。请参见第 171 页，“将主机添加到 Virtual SAN 群集”。

n 使用主机配置文件将现有主机移至群集。请参见第 172 页，“使用主机配置文件将主机添加到 Virtual SAN
群集”。

新的群集成员将添加存储并计算容量。如果在自动模式下使用 Virtual SAN，新的群集成员上的本地存储

磁盘将自动聚合为磁盘组，并由 Virtual SAN 数据存储声明使用。如果 Virtual SAN 被设置为手动模式，

则必须使用新添加的主机上的本地存储磁盘手动创建部分磁盘组。请参见第 169 页，“使用手动方法声明

磁盘以供 Virtual SAN 使用”。

n 将新的存储磁盘添加到作为群集成员的 ESXi 主机。如果使用自动模式下的 Virtual SAN，则添加的新磁盘

会加入到现有磁盘组。如果将 Virtual SAN 设置为手动模式，则必须在主机上手动将磁盘添加到磁盘组。

请参见第 169 页，“向磁盘组添加磁盘”。

将主机添加到 Virtual SAN 群集

您可以将 ESXi 主机添加到正在运行的 Virtual SAN 群集，而不会中断任何正在进行的操作。主机的资源即与

群集关联。

步骤

1 在 vSphere Web Client 导航器中，浏览到 Virtual SAN 群集。

2 右键单击该群集并选择添加主机。

3 输入主机名、用户名和密码，然后单击下一步。

4 查看摘要信息并单击下一步。

5 分配现有的或新的许可证密钥，然后单击下一步。

6 （可选） 启用锁定模式，以防止远程用户直接登录到主机。

可以稍后通过编辑主机设置中的“安全配置文件”来配置该选项。

章 19 使用 Virtual SAN

VMware, Inc.  171



7 选择要对主机的虚拟机和资源池执行的操作。

n 将此主机的虚拟机放入群集的根资源池中

vCenter Server 会移除主机的所有现有资源池。主机的层次结构中的虚拟机全部与根连接。因为份额

分配是相对于资源池的，所以可能必须手动更改虚拟机的份额，而这将破坏资源池的层次结构。

n 为此主机的虚拟机和资源池创建资源池

vCenter Server 会创建将成为群集的直接子级的顶层资源池，并将主机的所有子级添加到该新资源池。

您可以为这个新的顶层资源池键入一个名称。默认为已从 <主机名> 移植。

8 查看设置，然后单击完成。

此时主机即会添加到群集。

使用主机配置文件将主机添加到 Virtual SAN 群集

通过创建新的主机配置文件，可将 ESXi 主机添加到 Virtual SAN 群集。通过提取和重用指定引用主机的配置，

可创建新的配置文件。

前提条件

确认主机处于维护模式。

步骤

1 创建新的主机配置文件。

a 导航到“主机配置文件”视图。

b 单击从主机中提取配置文件图标 ( )。

c 选择要充当引用主机的主机，然后单击下一步。

所选主机必须是活动主机。

d 键入新配置文件的名称和描述，然后单击下一步。

e 查看新主机配置文件的摘要信息，然后单击完成。

新配置文件将出现在配置文件列表中。

2 将主机附加到目标主机配置文件。

a 从“主机配置文件”主视图的“配置文件列表”中，选择要应用于 Virtual SAN 主机的主机配置文件。

b 单击在主机和群集中附加/分离主机配置文件图标 ( )。

c 从展开的列表中选择主机，然后单击附加将主机添加到配置文件。

此时主机将添加到“已附加实体”列表。

d 单击下一步。

e 单击完成以完成将主机附加到配置文件的过程。

3 从主机配置文件中分离引用的 Virtual SAN 主机。

当主机配置文件附加到群集时，该群集中的一个或多个主机也会附加到主机配置文件。但是，当主机配置
文件与群集分离时，群集中的一个或多个主机与该主机配置文件之间的关联仍保持不变。

a 从“主机配置文件”主视图中的“配置文件列表”中，选择要从主机或群集中分离的主机配置文件。

b 单击在主机和群集中附加/分离主机配置文件图标（ ）。

c 从展开的列表中选择主机或群集，然后单击分离。

此时选定的主机或群集将添加到“已附加实体”列表。
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d 单击分离全部从配置文件中分离所有列出的主机和群集。

e 单击下一步。

f 单击完成以完成将主机附加到配置文件的过程。

4 确认 Virtual SAN 主机与其附加的主机配置文件的合规性，并确定主机上的配置参数（如果有）与主机配

置文件中指定的参数不同。

a 导航到一个主机配置文件。

对象选项卡将列出所有主机配置文件、附加到该主机配置文件的主机数量，以及上次合规性检查的汇
总结果。

b 单击检查主机配置文件合规性图标 ( )。

为了查看合规性检查失败的主机与主机配置文件之间不同的参数，请单击监控选项卡并选择“合规性
视图”。然后展开对象层次结构并选择出现故障的主机。不同的参数将显示在“合规性”窗口中层次
结构的下面。

如果出现合规性故障，请使用“修复”操作将主机配置文件设置应用到主机。此操作会将所有主机配
置文件受管参数更改为附加到主机的主机配置文件中包含的值。

5 修复主机以更正主机上的任何合规性错误。

a 选择监控选项卡，然后单击合规性。

b 右键单击您要修复的一个或多个主机，然后选择所有 vCenter 操作 > 主机配置文件 > 修复。

可以通过自定义主机为主机配置文件策略更新或更改用户输入参数。

c 单击下一步。

d 查看修复主机配置文件所必需的任务，然后单击完成。

该主机现在属于 Virtual SAN 群集，因此 Virtual SAN 群集可以访问其资源。该主机还可以访问 VSAN 群
集中所有的现有 Virtual SAN 存储 I/O 策略。

将 Virtual SAN 群集的成员置于维护模式

在关闭、重新引导 Virtual SAN 群集中的主机或断开主机连接之前，必须将其置于维护模式。将主机置于维护

模式时，可以选择特定的撤出机制。请注意，如果 Virtual SAN 群集的任何成员节点进入维护模式，群集容量

将自动减少，因为此时该成员节点不再向群集提供存储容量。

前提条件

检查您的环境是否具有您选择的选项所需的功能。

步骤

1 右键单击主机，然后选择进入维护模式。
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2 选择其中一个撤出模式，然后单击确定。

选项 描述

确保可访问性 此为默认选项。在关闭主机电源或将主机从群集中移除时，Virtual SAN 将
确保此主机上的所有可访问的虚拟机均保持可访问状态。通常，只需撤出部
分数据。

如果您将主机暂时移出群集（例如，为了安装升级）并计划将主机移回到群
集中，请选择此选项。如果将主机从群集中永久移除，则此选项不适用。

迁移全部数据 Virtual SAN 将所有数据撤离到群集中的其他主机，并维护或修复群集中受
影响组件的可用性合规性。此选项导致出现大量数据传输并消耗大部分时间
和资源。如果计划永久迁移主机，请选择此选项。如果从群集中的最后一个
主机撤出数据，请确保将虚拟机迁移到其他数据存储，然后将主机置于维护
模式。

注意   如果在主机上具有数据的虚拟机对象不可访问并且无法完全撤出，则主
机将不会进入维护模式。

不迁移数据 Virtual SAN 不会将任何数据从该主机中撤出。如果关闭主机电源或将主机
从群集中移除，则某些虚拟机可能变得不可访问。

 

Virtual SAN 和基于存储策略的管理
使用 Virtual SAN 时，可以采用策略的形式定义虚拟机的存储要求，例如性能和可用性。随后，在创建虚拟机

时，这些策略要求会被推送至 Virtual SAN 层。虚拟磁盘分布在 Virtual SAN 数据存储之间，以满足要求。

在主机群集上启用 Virtual SAN 后，将创建一个 Virtual SAN 数据存储。此外，启用 Virtual SAN 会配置并注

册 Virtual SAN 存储提供程序。Virtual SAN 存储提供程序是内置的软件组件，用于将数据存储的功能通知给

vCenter Server。

存储功能通常由键-值对表示，其中键指数据存储可以提供的某一特定属性，值指数据存储保证为已置备的对象

（例如，虚拟机元数据对象或虚拟磁盘）提供的某一衡量指标或范围。您还可以使用标记创建用户定义的存储
功能，并在为虚拟机定义存储策略时引用这些标记。有关如何使用标记和将标记应用于数据存储的信息，请参
见第 177 页，“了解存储功能”。

当了解虚拟机的存储要求后，可以创建引用数据存储所播发的功能的存储策略。您可以创建多个策略以捕获不
同类型或类别的要求。

您可以在创建或编辑虚拟机时应用这些存储策略。

注意   如果未向虚拟机应用存储策略，则虚拟机将使用默认的 Virtual SAN 策略，该默认策略规定了允许的故

障数以及每个对象具有一个磁盘带。

表 19‑2  存储策略属性

容量 描述

允许的故障数 定义了虚拟机对象允许的主机、磁盘或网络故障的数量。如果允许的故障数
为 n，则创建的虚拟机对象副本数将为 n+1，需要的具有存储的主机数将为
2n+1。

默认值为 1。最大值为 3。
注意   如果主机是 Virtual SAN 群集的成员，并且主机上有任何虚拟机对象
在其存储策略中使用允许的故障数=0 的设置，则在进入维护模式时，主机可
能会出现异常延迟。发生延迟的原因是 Virtual SAN 必须将此对象从主机中
逐出才能成功完成维护操作。

每个对象的磁盘带数 虚拟机对象的每个副本已条带化的 HDD 数量。值如果大于 1，则可能产生较
好的性能，但也会导致使用较多的系统资源。

默认值为 1。最大值为 12。
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表 19‑2  存储策略属性 （续）

容量 描述

对象空间预留 在创建虚拟机的过程中应预留或厚置备的对象逻辑大小百分比。存储对象的
剩余部分将精简置备。只有在为虚拟磁盘选择精简置备时，该值才适用。如
果磁盘为厚置备，则将自动预留 100% 空间。

默认值为 0%。最大值为 100%。

闪存读取缓存预留 作为虚拟机对象的读取缓存预留的 SSD 容量。指定为该对象的逻辑大小的百
分比。应仅用于解决读取性能问题。预留的闪存容量无法供其他对象使用。
未预留的闪存在所有对象之间公平共享。

默认值为 0%。最大值为 100%。

注意   默认情况下，Virtual SAN 将按需为存储对象动态分配读取缓存。这是
最灵活、最优化的资源利用。因此，通常无需更改此参数的默认值 0。
如果在解决性能问题时要增加该值，请小心谨慎。如果在多个虚拟机之间过
度置备缓存预留，则可能会导致 SSD 空间因超额预留而出现浪费，且在给定
时间无法用于需要空间的工作负载。这可能会导致性能下降。

强制置备 如果此选项设置为是，则即使存储策略中指定的策略不满足数据存储，也会
置备该对象。该参数可在引导时以及在出现故障无法再进行标准置备时使用。

默认值否对于大多数生产环境都是可接受的。即使所有要求都无法满足，
Virtual SAN 也会尝试置备虚拟机。

查看 Virtual SAN 存储提供程序

Virtual SAN 会为 Virtual SAN 群集中的每台主机都自动配置并注册存储提供程序。

Virtual SAN 存储提供程序会向 vCenter Server 报告一组基础存储器功能。此外，它们还将与 Virtual SAN 层
进行通信，报告虚拟机的存储要求。有关存储提供程序的详细信息，请参见第 235 页，第 26 章“使用存储提

供程序”。

Virtual SAN 使用以下 URL 为 Virtual SAN 群集中的每台主机注册单独的存储提供程序：

http://host_ip:8080/version.xml

其中，host_ip 是主机的实际 IP。

请确认存储提供程序已注册。

步骤

1 在 vSphere Web Client 导航器中，浏览到 vCenter Server。

2 依次单击管理选项卡和存储提供程序。

此时 Virtual SAN 的存储提供程序将显示在列表中。所有主机均有存储提供程序，但只有一个处于活动状态。

属于其他主机的存储提供程序处于等待状态。如果存储提供程序当前已联机的主机发生故障，另一主机会将其
提供程序改为联机。

下一步

如果您删除或取消注册 Virtual SAN 存储提供程序以进行故障排除，则可手动注册此存储提供程序。请参见第 237
页，“注册存储提供程序”。

为 Virtual SAN 定义虚拟机存储策略

当需要定义虚拟机及其虚拟磁盘的存储要求和存储服务的类型时，可以创建存储策略。在此策略中，将引用
Virtual SAN 数据存储报告的存储功能。

前提条件

n 确认 Virtual SAN 存储提供程序可用。请参见第 175 页，“查看 Virtual SAN 存储提供程序”。
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n 确保启用存储策略。请参见第 180 页，“启用虚拟机存储策略”。

步骤

1 从 vSphere Web Client 主页中，单击规则和配置文件 > 虚拟机存储策略。

2 单击“创建新虚拟机存储策略”图标。

3 选择 vCenter Server 实例。

4 键入存储策略的名称和描述。

5 在“规则集 1”窗口中，定义第一个规则集。

a 从“基于供应商特定功能的规则”下拉框中选择 vSAN。

页面将展开，以显示 Virtual SAN 数据存储报告的功能。

b 添加一项功能并指定其值。

确保您提供的值位于 Virtual SAN 数据存储的功能配置文件通告的值范围内。

c （可选） 添加基于标记的功能。请参见第 181 页，“添加或编辑基于标记的规则”。

6 （可选） 添加其他规则集。

7 检查与此策略匹配的数据存储列表，然后单击完成。

要符合条件，数据存储不需要满足该策略内的所有规则集的要求。该数据存储必须至少满足一个规则集以
及此规则集中的所有规则的要求。确保 Virtual SAN 数据存储满足在存储策略中设置的要求并显示在兼容

数据存储的列表中。

新策略将添加到列表中。

下一步

将此策略应用于虚拟机及其虚拟磁盘。Virtual SAN 会根据在策略中指定的要求放置虚拟机对象。有关使用和

编辑存储策略的信息，请参见第 177 页，第 20 章“关于虚拟机存储策略”。
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关于虚拟机存储策略 20
使用虚拟机存储策略（以前称为虚拟机存储配置文件）来确保放置虚拟机的存储能够保证特定级别的容量、性
能、可用性以及冗余等特性。

定义一个存储策略时，可指定将在虚拟机上运行的应用程序的存储要求。对虚拟机应用此存储策略后，该虚拟
机会被放置在可满足这些存储要求的特定数据存储中。

可通过使用存储策略来管理存储放置位置。

1 如果将存储策略与存储提供程序一起使用，请验证是否注册了适当的存储提供程序。

请参见第 235 页，第 26 章“使用存储提供程序”。

2 将存储功能标记应用于数据存储。请参见第 178 页，“向数据存储分配标记”。

3 启用主机或群集的存储策略。请参见第 180 页，“启用虚拟机存储策略”。

4 通过为在虚拟机上运行的应用程序定义要求来创建存储策略。请参见第 180 页，“为虚拟机定义存储策略”。

5 将存储策略与虚拟机文件或虚拟磁盘关联。请参见第 182 页，“将存储策略应用到虚拟机”。

6 验证虚拟机和虚拟磁盘使用的数据存储符合分配的存储策略。请参见第 183 页，“检查虚拟机的存储合规

性”。

本章讨论了以下主题：

n 第 177 页，“了解存储功能”

n 第 179 页，“了解虚拟机存储策略”

了解存储功能
定义虚拟机和虚拟磁盘的存储要求时，可以参考存储策略中的供应商特定存储功能或用户定义的存储功能。

特定于供应商的存储功能

使用 vStorage APIs for Storage Awareness（也称为 VASA）的存储系统以存储提供程序的形式提供。存储提

供程序向 vCenter Server 通知特定存储设备的相关信息，并以存储功能的形式显示这些设备的特性及设备中部

署的数据存储。此类存储功能是系统定义的供应商特有功能。

一个存储系统可以具有多个功能。这些功能分为一组或多组功能配置文件。这些功能大致体现了存储系统可以
交付的服务质量。还可以保证存储系统能够提供有关功能、性能、可用性、冗余等方面的一组专有特性。

供应商特定的功能出现在基于存储策略的管理系统中。为虚拟机创建存储策略时，可以参考这些供应商特定的
存储功能，以便将虚拟机放到具有这些功能的数据存储中。

有关存储提供程序的详细信息，请参见第 235 页，第 26 章“使用存储提供程序”。
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基于标记的存储功能

可以使用标记创建用户定义的存储功能，并将这些标记应用到数据存储中。可以为一个数据存储应用多个标记。

基于标记的功能通常具有以下用途：

n 将未通过 vStorage APIs for Storage Awareness 发布的策略相关的信息（如地理位置或管理组）编码。

n 将广播存储级别定义附加到未以任何存储提供程序来表示的数据存储中。

应用到数据存储的所有标记都显示在基于存储策略的管理系统中。对于供应商特定功能，您可以在创建存储策
略时使用标记。

向数据存储分配标记

如果数据存储不是由存储提供程序表示，且不在基于配置文件的存储管理系统中显示其功能，请使用标记对与
数据存储有关的信息进行编码。随后，您可以在为虚拟机定义存储策略时引用这些标记。

可以将包含存储信息的新标记应用于数据存储。有关标记、其类别以及如何管理标记的信息，请参见 vCenter
Server 和主机管理文档。

步骤

1 在 vSphere Web Client 清单中浏览到某个数据存储。

2 单击管理选项卡，然后单击标记。

3 单击新建标记图标。

4 在 vCenter Server 下拉菜单中，选择要在上面创建标记的 vCenter Server 实例。

5 键入标记的名称和描述。

例如，您可以指定一个宽泛的存储级别的定义（如黄金存储），或指示一个不通过存储提供程序传达的属
性，例如地理位置或管理组。

标记属性 示例

名称 Fault Tolerance

描述 容量大于 2TB 且可容错的存储器

6 在类别下拉菜单中，选择现有类别或创建新类别。

7 （可选） 要创建新类别，请按以下步骤操作：

a 选择新建类别展开对话框。

b 指定类别选项。

类别属性 示例

类别名称 存储类别

描述 与存储相关的标记的类别

基数 每个对象对应多个标记

可关联的对象类型 数据存储和数据存储群集

8 单击确定。

新标记将分配给数据存储。
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下一步

您可以在向存储策略添加基于标记的规则时引用此标记。请参见第 181 页，“添加或编辑基于标记的规则”。

数据存储将显示在使用该策略的虚拟机的兼容存储资源列表中。

了解虚拟机存储策略
为虚拟机定义的存储策略可捕获虚拟机主文件和虚拟磁盘在虚拟机中运行应用程序所需的存储特性。

在创建存储策略时，可以引用存储系统通告的存储功能。还可以引用用户定义的数据存储标记。

尽管存储策略和存储功能具有相同的语义，但存储策略描述用户对虚拟机的要求，而存储功能则表示系统可提
供的功能。

您可以创建多个存储策略来定义不同类型和类的存储要求。

每个存储策略不仅仅是一组同时应用的限制。一个策略可以包含多组可替代的子策略或规则集，它们同样表示
可接受的存储要求。

虚拟机主文件（.vmx、.vmsd、.nvram、.log 等）和虚拟磁盘 (.vmdk) 可以具有单独的存储策略，如下表中所示。

表 20‑1  虚拟机的存储策略示例

虚拟机文件示例 存储策略示例 与存储策略兼容的数据存储示例

windows_2008r2_test.vmx

存储策略 2 数据存储 02、数据存储 05、数据存储 10

windows_2008r2_test.vmxf

windows_2008r2_test.log

windows_2008r2_test.nvram

windows_2008r2_test.vmem

windows_2008r2_test.vmsd

windows_2008r2_test.vmdk 存储策略 3 datastore05

windows_2008r2_test_1.vmdk 存储策略 5 datastore10

创建、克隆或迁移虚拟机时，可以将存储策略应用到虚拟机。然后可将虚拟机置于其中一个数据存储中，该数
据存储具有与策略要求兼容的功能。

如果您选择的数据存储与策略不匹配，则“策略”将显示虚拟机正在使用不合规的存储。

关于规则集

一个存储策略中包含一个或多个用于描述虚拟机存储资源要求的规则集。

为虚拟机定义存储策略时，可以添加一个或多个规则集，也称为子配置文件。一个规则集中包含一个或多个规
则。每个规则描述了存储资源需要提供的特定存储质量或数量。每个规则可以是基础存储功能，也可以是用户
定义的存储标记。一个规则集中只能包含来自一个存储提供程序的规则。

要创建策略，需要提供一个规则集，而其他规则集则可选择性提供。多个规则集允许一个策略定义备用选择参
数，这些参数通常来自多个存储提供程序。

一个策略中的所有规则集之间的关系由布尔运算符 OR 定义，而一个规则集中的所有规则之间的关系由 AND
定义。满足任一规则集的所有规则的要求足以满足整个策略的要求。每个规则集代表一组同样可接受的约束。
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虚拟机存储策略

规则集 1

规则 1_1

和

规则 1_2

和

规则 1_3

或

规则集 2

规则 2_1

和

规则 2_2

规则集 3

规则 3_1

和

规则 3_2

和

规则 3_3

或

启用虚拟机存储策略

要使用虚拟机存储策略，必须对主机或群集启用这些策略。

前提条件

确认要启用策略的群集中的一个主机或所有主机中包含存储策略许可证。

步骤

1 从 vSphere Web Client 主页中，单击规则和配置文件 > 虚拟机存储策略。

2 单击启用虚拟机存储策略图标 ( ).

3 选择 vCenter Server 实例。

此时会显示可用于选定服务器的所有群集和主机。您可以看到服务器许可状态以及是否已启用存储策略。

4 要启用存储策略，请选择状态为“已禁用”或“未知”的主机或群集，然后单击启用。

主机或群集的状态将更改为“已启用”。

下一步

可以将存储策略应用于已启用的主机或群集上运行的虚拟机。

为虚拟机定义存储策略

为虚拟机定义存储策略时，应指定虚拟机对象（例如主页文件和虚拟磁盘）的存储要求。

每个存储策略都可以引用存储系统通告的存储功能或用户定义的数据存储标记。

前提条件

如果您计划在存储策略中包含系统定义的存储功能，请确保注册相应的存储提供程序。请参见第 235 页，第 26
章“使用存储提供程序”。

步骤

1 从 vSphere Web Client 主页中，单击规则和配置文件 > 虚拟机存储策略。

2 单击创建新虚拟机存储策略图标。
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3 选择 vCenter Server 实例。

4 键入存储策略的名称和描述。

5 在“规则集 1”屏幕上，定义第一个规则集。

a 从“基于供应商特定功能的规则”下拉框中选择一个存储提供程序。

页面将展开，以显示系统定义的功能。

b 添加一项功能并指定其值。

请确保您提供的值位于存储系统的功能配置文件通告的值范围内。

c （可选） 添加用户定义的功能。请参见第 181 页，“添加或编辑基于标记的规则”。

6 （可选） 添加其他规则集。

7 检查与此策略匹配的数据存储列表。

要符合条件，数据存储不需要满足该策略内的所有规则集的要求。该数据存储必须至少满足一个规则集以
及此规则集中的所有规则的要求。

8 确认策略信息正确无误，然后单击完成。

新存储策略将显示在可用策略的列表中。

下一步

将该策略应用于虚拟机的主页文件及其虚拟磁盘。

添加或编辑基于标记的规则

定义或编辑虚拟机的存储策略时，可以创建或修改对特定数据存储所用标记进行引用的规则。这些数据存储将
与此类型的存储策略兼容。

在策略中使用标记时，请遵循以下准则：

n 如果规则集包含其他规则，则具有分配标记的数据存储必须符合此规则集中的所有规则。

n 如果在同一规则中添加相同类别的多个标记，则这些标记将被视为备用限制。满足任一标记即可。

n 如果在同一规则集中为单个规则添加标记，则必需满足所有标记。

前提条件

创建存储标记并将其应用于数据存储。请参见第 178 页，“向数据存储分配标记”。

步骤

1 在“规则集”页面上，执行以下操作之一：

n 要添加规则，单击添加基于标记的规则按钮。

n 要修改现有规则，选择规则并单击修改规则图标。

2 指定一个类别。

3 选择标记或修改现有选择。

使用已选标记的数据存储将与存储策略兼容。
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编辑存储策略

可以通过修改存储策略来更改虚拟机和虚拟磁盘的存储要求。

步骤

1 从 vSphere Web Client 主页中，单击规则和配置文件 > 虚拟机存储策略。

2 选择一个存储策略，然后单击编辑虚拟机存储策略图标 ( )。

3 修改该策略，然后单击确定。

4 如果存储策略由虚拟机使用，请将该策略重新应用于虚拟机。

选项 描述

稍后手动应用 如果选择此选项，则与存储策略关联的所有虚拟磁盘和虚拟机 home 对象的
合规性状态将更改为“已过期”。要更新配置和合规性，请手动将存储策略
重新应用于所有关联的条目。请参见第 184 页，“重新应用虚拟机存储策
略”。

现在 编辑存储策略后立即更新虚拟机和合规性状态。
 

存储策略已更改。

删除虚拟机存储策略

如果不对任何虚拟机或虚拟磁盘使用存储策略，则可以将该存储策略删除。

步骤

1 从 vSphere Web Client 主页中，单击规则和配置文件 > 虚拟机存储策略。

2 在“虚拟机存储策略”视图中，选择要删除的策略，然后单击删除虚拟机存储策略图标 ( )。

3 单击是。

此策略即会从清单中移除。

将存储策略应用到虚拟机

可以将存储策略应用到虚拟机，以便为虚拟机上运行的应用程序指定存储要求。

可以为打开电源或关闭电源的虚拟机应用策略。

步骤

1 在 vSphere Web Client 中，浏览到虚拟机。

2 单击管理选项卡，然后单击虚拟机存储策略。

3 单击管理虚拟机存储策略。

4 从主虚拟机存储策略下拉菜单中选择存储策略，以将该策略应用到虚拟机配置文件。

注意   虚拟机配置文件包括 .vmx、.vmsd、.nvram 等。

5 将存储策略应用到虚拟磁盘。

n 单击应用于磁盘以将同一个主策略应用到所有虚拟磁盘。

n 在“虚拟磁盘的虚拟机存储策略”下，选择虚拟磁盘并应用虚拟机存储策略下拉菜单中的某个策略。
该选项将每个虚拟磁盘与指定的策略相关联。如果将虚拟磁盘与虚拟机配置文件分开存储，可以使用
该选项。
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6 单击确定。

存储策略即分配给虚拟机及其磁盘。

监控虚拟机的存储合规性

将某一策略与虚拟机对象关联，并选择虚拟机和虚拟磁盘在其上运行的数据存储时，可以检查虚拟机和虚拟磁
盘是否使用符合该策略的数据存储。

如果检查其主机或群集已禁用存储策略的虚拟机的合规性，则检查结果将不合规，因为该功能已被禁用。

前提条件

要对存储策略执行合规性检查，请将策略至少与一个虚拟机或虚拟磁盘关联。

步骤

1 从 vSphere Web Client 主页中，单击规则和配置文件 > 虚拟机存储策略。

2 双击某一存储策略。

3 单击监控选项卡，然后单击虚拟机和虚拟磁盘。

4 单击触发虚拟机存储策略合规性检查。

“合规性状态”列将显示虚拟机及其策略的存储合规性状态。

合规性状
态 描述

合规 虚拟机或虚拟磁盘使用的数据存储具有策略所需的存储功能。

不合规 数据存储支持指定的存储要求，但目前无法符合虚拟机存储策略。例如，当支持数据存储的物理资源不可
用或已用尽时，状态可能变为“不合规”。您可以通过更改物理配置将数据存储变为合规，例如向群集添
加主机或磁盘。如果附加的资源符合虚拟机存储策略，状态将变为“合规”。

已过期 该状态表示策略已被编辑，但新的要求尚未传递至虚拟机对象所在的数据存储。要传递更改，请将策略重
新应用到已过期的对象。

不适用 此存储策略引用不受虚拟机所在数据存储支持的数据存储功能。

下一步

当无法将不合规的数据存储变为合规时，请将文件或虚拟磁盘迁移到兼容的数据存储。请参见第 184 页，“为

不合规虚拟机查找兼容存储资源”。

如果状态为“已过期”，请将策略重新应用于对象。请参见第 184 页，“重新应用虚拟机存储策略”。

检查虚拟机的存储合规性

可以检查虚拟机是否使用兼容的数据存储。

前提条件

确保虚拟机是否包含与其关联的存储策略。

步骤

1 在 vSphere Web Client 中，浏览到虚拟机。

2 从右键单击菜单中，依次选择所有 vCenter 操作 > 虚拟机存储策略 > 检查虚拟机存储策略合规性。

系统会验证合规性。

3 单击虚拟机的摘要选项卡。
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4 在“虚拟机存储策略”窗格中查看合规性状态。

合规性状
态 描述

合规 虚拟机或虚拟磁盘使用的数据存储具有策略所需的存储功能。

不合规 数据存储支持指定的存储要求，但目前无法符合虚拟机存储策略。例如，当支持数据存储的物理资源不可
用或已用尽时，状态可能变为“不合规”。您可以通过更改物理配置将数据存储变为合规，例如向群集添
加主机或磁盘。如果附加的资源符合虚拟机存储策略，状态将变为“合规”。

已过期 该状态表示策略已被编辑，但新的要求尚未传递至虚拟机对象所在的数据存储。要传递更改，请将策略重
新应用到已过期的对象。

不适用 此存储策略引用不受虚拟机所在数据存储支持的数据存储功能。

下一步

当无法将不合规的数据存储变为合规时，请将文件或虚拟磁盘迁移到兼容的数据存储。请参见第 184 页，“为

不合规虚拟机查找兼容存储资源”。

如果状态为“已过期”，请将策略重新应用于对象。请参见第 184 页，“重新应用虚拟机存储策略”。

为不合规虚拟机查找兼容存储资源

确定哪一个数据存储与虚拟机关联的存储策略兼容。

有时，分配给虚拟机的存储策略可能处于不合规状态。此状态表示虚拟机或其磁盘使用的数据存储与策略不兼
容。可以将虚拟机文件和虚拟磁盘迁移到兼容的数据存储中。

使用此任务确定满足策略要求的数据存储。

前提条件

验证虚拟机摘要选项卡上的虚拟机存储策略合规性字段是否显示“不合规”状态。

步骤

1 在 vSphere Web Client 中，浏览到虚拟机。

2 单击摘要选项卡。

“虚拟机存储策略”窗格上的“虚拟机存储策略合规性”字段将显示“不合规”状态。

3 单击虚拟机存储策略字段中的策略链接。

4 单击监控选项卡，然后单击虚拟机和虚拟磁盘以确定不合规的虚拟机文件。

5 单击匹配的资源。

此时将显示与策略的要求相匹配的数据存储列表。

下一步

可将虚拟机或其磁盘迁移到列表上的其中一个数据存储中。

重新应用虚拟机存储策略

编辑已与虚拟机对象关联的存储策略后，需要重新应用该策略。通过重新应用该策略，将新的存储要求传递到
虚拟机对象所驻留的数据存储。

前提条件

虚拟机的合规性状态为“已过期”。该状态表示策略已被编辑，但新的要求尚未传递到数据存储。
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步骤

1 在 vSphere Web Client 中，浏览到虚拟机。

2 单击管理选项卡，然后单击虚拟机存储策略。

3 验证合规性状态是否显示“已过期”。

4 单击重新应用虚拟机存储策略图标。

合规性状态将更改为“合规”。

章 20 关于虚拟机存储策略
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关于 VMware vSphere 闪存读取缓存 21
闪存读取缓存™允许您通过将主机所在的闪存设备用作缓存来加快虚拟机的性能。

可以为任何一个虚拟磁盘预留缓存读取闪存。闪存读取缓存仅在虚拟机打开电源时创建，当虚拟机挂起或关闭
电源时，会将其删除。迁移虚拟机时，可以选择迁移缓存。如果源和目标主机上的虚拟闪存模块兼容，则默认
迁移缓存。如果未迁移缓存，则会在目标主机上重新热启用缓存。可以在虚拟机电源打开的情况下更改缓存的
大小。此时，系统将删除现有缓存，并将创建新的完全写入缓存，这将产生一个缓存预热过程。创建新缓存的
优势是缓存大小可以更好地匹配应用程序的活动数据。

闪存读取缓存支持完全写入或读取缓存。不支持回写或写入缓存。如果存在，则可以从缓存中获得满足条件的
数据读取。数据写入分派到备份存储，例如 SAN 或 NAS。从备份存储读取或写入到备份存储的所有数据将无

条件地存储在缓存中。

注意   并非所有工作负载都会因使用闪存读取缓存而受益。性能提升取决于工作负载模式和工作集大小。读取

密集型工作负载如果包含适合缓存的工作集时，则会得益于闪存读取缓存配置。如果对读取密集型工作负载配
置了闪存读取缓存，您的共享存储中则会增加额外的 I/O 可用资源，这样会提高其他工作负载的性能，即使这

些工作负载未配置使用闪存读取缓存也是如此。

本章讨论了以下主题：

n 第 188 页，“针对闪存读取缓存的 DRS 支持”

n 第 188 页，“vSphere High Availability 支持闪存读取缓存”

n 第 188 页，“使用虚拟闪存资源配置交换缓存”

n 第 188 页，“虚拟闪存卷限制”

n 第 188 页，“设置虚拟闪存资源”

n 第 189 页，“设置多个虚拟闪存资源”

n 第 189 页，“使用虚拟闪存资源配置主机交换缓存”

n 第 189 页，“为虚拟机配置闪存读取缓存”

n 第 190 页，“移除虚拟闪存资源”

n 第 190 页，“迁移虚拟机和闪存读取缓存”

n 第 191 页，“对虚拟闪存使用 esxcli 命令”
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针对闪存读取缓存的 DRS 支持
DRS 将虚拟闪存作为一项资源提供支持。

DRS 管理具有闪存读取缓存预留的虚拟机。每次运行 DRS 时，它将显示 ESXi 主机报告的可用虚拟闪存容量。

每个主机支持一个虚拟闪存资源。DRS 选择具有足够可用虚拟闪存容量的主机以启动虚拟机。DRS 会将具有闪

存读取缓存的已打开电源的虚拟机视为与其当前主机关联的软虚拟机，除非有必须执行的理由，或者必须更正
主机使用过度时才会移动它们。

vSphere High Availability 支持闪存读取缓存
High Availability (HA) 支持闪存读取缓存。

vSphere HA 重新启动配置了闪存读取缓存的虚拟机时，该虚拟机将在满足闪存读取缓存、CPU、内存和开销

预留条件的群集中的主机上重新启动。如果未预留的闪存不足，无法满足虚拟闪存预留的要求，vSphere HA
将不重新启动虚拟机。如果目标主机没有足够的可用虚拟闪存资源，则您必须手动重新配置虚拟机以减少或丢
弃闪存读取缓存。

使用虚拟闪存资源配置交换缓存
可以在 ESXi 主机上使用虚拟闪存资源配置交换缓存。主机交换缓存是从虚拟闪存资源的一个分区分配的。

您可以将主机上的闪存设备虚拟化，以用作该主机上的虚拟闪存资源，而无论闪存设备为何种类型。虚拟闪存
不需要群集中的每个主机都有闪存，而只是需要具有闪存设备的主机可以配置缓存设备。可以将虚拟闪存与现
有 VMware 解决方案（例如 vMotion、DRS 和 HA）一起使用。

可以将 vSphere 配置为支持交换到固态磁盘 (SSD) 的 ESXi 主机。在内存使用量高的情况下，主机交换可用于

从虚拟机回收内存。vSphere 随机选择要换出的虚拟机物理页面，压缩由 ESXi 确定为要换出的虚拟机页面的内

存，并允许您在 SSD 上配置交换缓存。

虚拟闪存卷限制
支持以下虚拟闪存卷限制。

表 21‑1  虚拟闪存卷限制

资源 限制

每个主机的虚拟闪存卷数 1（仅限本地）

每个虚拟闪存卷的 SSD 8 或更少

SSD 大小 4 TB 或更低

虚拟闪存大小 32 TB 或更低

设置虚拟闪存资源
可以设置虚拟闪存资源或为现有虚拟闪存资源添加容量。

要设置虚拟闪存资源，请使用连接到主机的固态磁盘 (SSD)。要增大虚拟闪存资源的容量，可以添加多个 SSD，

最多共能添加八个。单个 SSD 必须以独占方式分配给虚拟闪存资源，不能与任何其他 vSphere 服务（例如

Virtual SAN）共享。

步骤

1 在 vSphere Web Client 中，导航到主机。

2 依次单击管理选项卡和设置。
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3 在“虚拟闪存”下，选择虚拟闪存资源管理，然后单击添加容量。

4 从可用 SSD 列表中，选择要用于虚拟闪存的一个或多个 SSD 设备，然后单击确定。

将创建虚拟闪存资源。“设备备份”区域列出了所有用于虚拟闪存资源的 SSD。

下一步

您可以将虚拟闪存资源用于主机上的缓存配置以及虚拟磁盘上的闪存读取缓存配置。可以通过向虚拟闪存资源
中添加多个 SSD 来增大其容量。

设置多个虚拟闪存资源
使用批处理配置可设置多个虚拟闪存资源。

在已配置虚拟闪存资源的主机上同时设置多个虚拟闪存资源，或增加虚拟闪存资源容量。

前提条件

请确认主机配置为 ESXi 5.5 或更高版本，并具有合格的 SSD，以便主机能够显示在添加虚拟闪存容量列表中。

步骤

1 在 vSphere Web Client 中，导航到主机。

2 右键单击主机，然后选择所有 vCenter 操作 > 添加虚拟闪存容量。

3 选择一个或多个 SSD。

选定的 SSD 将进行格式化，以供虚拟闪存资源使用。磁盘上的所有数据将被清除。

4 单击确定。

此时将创建多个虚拟闪存资源。

使用虚拟闪存资源配置主机交换缓存
可以预留一定量的虚拟闪存资源用于交换到主机缓存。

有关详细信息，请参见第 157 页，“交换到主机缓存”。

前提条件

设置虚拟闪存资源。

步骤

1 在 vSphere Web Client 中，导航到主机。

2 依次单击管理选项卡和设置。

3 在“虚拟闪存”下，选择虚拟闪存主机交换缓存配置，然后单击编辑。

4 选中启用虚拟闪存主机交换缓存复选框。

5 指定要预留用于交换到主机缓存的虚拟闪存资源量。

6 单击确定。

为虚拟机配置闪存读取缓存
可以为与 ESXi 5.5 或更高版本兼容的虚拟机配置闪存读取缓存。

启用闪存读取缓存后，可以指定块大小和缓存大小预留。

章 21 关于 VMware vSphere 闪存读取缓存
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块大小是指可以在缓存中存储的最小连续字节数。此块大小可以大于 512 字节的标称磁盘块大小，介于 4 KB 到
1024 KB 之间。如果客户机操作系统写入了一个 512 字节的磁盘块，则将缓存周围的缓存块大小字节。请勿将

块大小与磁盘块大小混淆。

预留是指缓存块的预留大小。缓存块的最低数值为 256。如果缓存块大小为 1 MB，则最低缓存大小为 256
MB。如果缓存块大小为 4 K，则最低缓存大小为 1 MB。

有关确定大小的准则的详细信息，请搜索 VMware 网站上的白皮书《VMware vSphere 5.5 中 vSphere 闪存读

取缓存的性能》。

前提条件

验证该虚拟机是否与 ESXi 5.5 或更高版本兼容。

步骤

1 要找到虚拟机，请选择数据中心、文件夹、群集、资源池、主机或 vApp。

2 单击相关对象选项卡，然后单击虚拟机。

3 右键单击虚拟机，然后选择 编辑设置。

4 在虚拟硬件选项卡上，展开硬盘以查看磁盘选项。

5 要为虚拟机启用闪存读取缓存，请在虚拟闪存读取缓存文本框中输入一个值。

6 单击高级指定以下参数。

选项 描述

预留 选择缓存大小预留。

块大小 选择块大小。
 

7 单击确定。

移除虚拟闪存资源
您可能需要在本地 SSD 上移除虚拟闪存资源，以便将设备用于其他资源（如 Virtual SAN）。

如果虚拟闪存资源配置了主机交换缓存，或者主机具有配置了闪存读取缓存的已打开电源的虚拟机，则无法移
除该虚拟闪存资源。

步骤

1 在 vSphere Web Client 中，导航到配置了虚拟闪存的主机。

2 依次单击管理选项卡和设置。

3 在“虚拟闪存”下，选择虚拟闪存资源管理，然后单击移除全部。

移除虚拟闪存资源并清除 SSD 后，该磁盘将可用于其他操作。

迁移虚拟机和闪存读取缓存
可以同时迁移虚拟机和闪存读取缓存。

步骤

1 右键单击虚拟机，然后选择迁移

2 选择更改主机。

3 选择目标主机。
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4 在选择闪存读取缓存设置下，选择始终迁移闪存读取缓存。

闪存读取缓存迁
移设置 描述

自动 迁移闪存读取缓存（如果可能）。

迁移 仅当闪存读取缓存可以迁移至目标时，才会进行迁移。此选项在缓存非常小或缓存大小与应用程序
的活动数据极为相近时非常有用。

放弃 不迁移闪存读取缓存，并丢弃缓存。此选项在缓存非常大或缓存大小大于应用程序的活动数据时非
常有用。

5 单击“完成”。

对虚拟闪存使用 esxcli 命令
使用 esxcli 命令可获取与虚拟闪存有关的信息，以及对您的环境进行故障排除。

可用命令如下。

命令 选项 描述

esxcli storage vflash 系统上的虚拟闪存管理操作。

缓存 闪存读取缓存管理操作。

模块 虚拟闪存模块管理操作。

设备 虚拟闪存 SSD 设备管理操作。

esxcli storage vflash 模块

获取 获取虚拟闪存模块信息。

列表 列出虚拟闪存模块。

esxcli storage vflash 缓存

获取 获取单个闪存读取缓存信息。

列表 列出单个闪存读取缓存。

esxcli storage vflash 缓存统计信息

获取 获取闪存读取缓存统计信息。

重置 重置闪存读取缓存统计信息。

esxcli storage vflash device list 列出虚拟闪存的所有 SSD 设备。

-e|--eligible [true | false] 列出虚拟闪存的合格或不合格的 SSD 设备。

-u|--used [true | false] 列出虚拟闪存的已使用或未使用的 SSD 设备。

以下是您使用 vflash device list 命令时获得的输出示例。

~ # esxcli storage vflash device list

Name                    Size  Is Local  Is Used in vFlash  Eligibility

--------------------  ------  --------  -----------------  ----------------------------

naa.5001e82002600000  190782      true               true  N/A

naa.5001e82002611111  190782     false              false  Detected as a remote SAS SSD

naa.5001e82002622222  190782     false              false  Detected as a remote SAS SSD

naa.5001e82002633333  190782      true              false  Yes, this is a blank disk.

章 21 关于 VMware vSphere 闪存读取缓存
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VMkernel 和存储器 22
VMkernel 是直接在 ESXi 主机上运行的高性能操作系统。VMkernel 管理硬件上大部分物理资源，包括内存、

物理处理器、存储器和网络控制器。

要管理存储器，VMkernel 必须具有一个存储子系统，该子系统支持多个主机总线适配器 (HBA)，包括并行

SCSI、SAS、光纤通道、FCoE 和 iSCSI。这些 HBA 连接各种经过认证可与 VMkernel 一起使用的主动-主动、

主动-被动和 ALUA 存储阵列。请参见 vSphere Compatibility Guide 以获得支持的 HBA 和存储阵列的列表。

VMkernel 使用的主文件系统是 VMware 虚拟机文件系统 (VMFS)。VMFS 是为支持虚拟磁盘和交换文件等大

型文件而设计和优化的群集文件系统。VMkernel 还支持 NFS 文件系统上的虚拟磁盘存储。

存储 I/O 路径通过设备模拟为虚拟机提供访问存储设备的权限。通过此设备模拟，虚拟机可以将 VMFS 或 NFS
文件系统上的文件作为 SCSI 设备进行访问。VMkernel 提供了存储器虚拟化功能，如调度来自多个虚拟机的

I/O 请求和多路径功能。

此外，VMkernel 还提供多个 Storage API，使存储合作伙伴能够集成和优化其 vSphere 产品。

下图说明了 VMkernel 核心的基础，特别是存储堆栈。与存储器相关的模块驻留在逻辑设备 I/O 调度层和适配

器 I/O 调度层之间。

VMware, Inc.  193



图 22‑1  VMkernel 和存储器
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Storage API
Storage API 是第三方硬件、软件和存储提供商用来开发组件的一系列 API，可增强多种 vSphere 功能和解决

方案。

本出版物介绍了以下几组 Storage API，并说明它们对存储环境的作用方式。有关此系列中其他 API（包括

Storage API - Data Protection 和 Storage API - Site Recovery Manager）的信息，请参见 VMware 网站。

n Storage API - Multipathing，也称为可插入存储架构 (PSA)。PSA 是 VMkernel API 的集合，存储合作伙

伴通过它可按照 ESXi 发行计划安排异步启用和认证其阵列，并提供针对每个阵列优化的性能增强、多路

径和负载平衡行为。有关详细信息，请参见第 201 页，“管理多路径”。

n Storage API - Array Integration，以前称为 VAAI，其包含以下 API：

n 硬件加速 API。允许阵列与 vSphere 集成，以便透明地将特定存储操作卸载到阵列。此集成显著降低

了主机上的 CPU 开销。请参见第 217 页，第 24 章“存储硬件加速”。

n 阵列精简置备 API。帮助监控精简置备的存储阵列上的空间使用，以防止空间不足情况，并执行空间

回收。请参见第 230 页，“阵列精简置备和 VMFS 数据存储”。
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n Storage API - Storage Awareness。通过这些基于 vCenter Server 的 API，存储阵列可将其配置、功能以

及存储健康状况和事件通知给 vCenter Server。请参见第 235 页，第 26 章“使用存储提供程序”。

章 22 VMkernel 和存储器

VMware, Inc.  195



vSphere 存储

196  VMware, Inc.



了解多路径和故障切换 23
要维持主机及其存储器之间的持续连接，ESXi 必须支持多路径。通过多路径技术，用户可以使用多个物理路径

在主机和外部存储设备之间传输数据。

如果 SAN 网络中的任一网元（如适配器、交换机或线缆）发生故障，则 ESXi 可以切换到另一不使用故障组件

的物理路径。这种避免使用故障组件的路径切换过程称为路径故障切换。

除路径故障切换外，多路径还提供负载平衡。负载平衡是在多个物理路径中分配 I/O 负载的过程。负载平衡可

以减少或消除潜在的瓶颈。

注意   在路径故障切换发生时，虚拟机 I/O 最多能延迟 60 秒。此延迟使 SAN 可以在拓扑更改后稳定其配置。

通常，主动-被动阵列上的 I/O 延迟时间可能会更长，而在主动-主动阵列上则更短。

本章讨论了以下主题：

n 第 197 页，“光纤通道故障切换”

n 第 198 页，“基于主机的 iSCSI 故障切换”

n 第 199 页，“基于阵列的 iSCSI 故障切换”

n 第 200 页，“路径故障切换和虚拟机”

n 第 201 页，“管理多路径”

n 第 202 页，“VMware 多路径模块”

n 第 204 页，“路径扫描和声明”

n 第 207 页，“管理存储路径和多路径插件”

光纤通道故障切换
要支持多路径，主机通常具有两个或更多个可用的 HBA。此配置对 SAN 多路径配置进行补充，SAN 多路径配

置通常为 SAN 架构提供一个或多个交换机并为存储阵列设备本身提供一个或多个存储处理器。

在下图中，可通过多个物理路径将每台服务器与存储设备相连。例如，如果 HBA1 或 HBA1 与 FC 交换机之间

的链路发生故障，HBA2 会取代 HBA1 并提供服务器与交换机之间的连接。一个 HBA 取代另一个 HBA 的过

程称为 HBA 故障切换。
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图 23‑1  多路径和光纤通道故障切换

SP2

存储阵列

SP1

交换机 交换机

HBA2 HBA1 HBA3 HBA4

主机 1 主机 2

类似地，如果 SP1 发生故障或 SP1 与交换机之间的链路中断，SP2 会取代 SP1 并提供交换机与存储设备之间的

连接。此过程称为 SP 故障切换。VMware ESXi 可通过其多路径功能支持 HBA 和 SP 故障切换。

基于主机的 iSCSI 故障切换
在设置 ESXi 主机以用于多路径和故障切换时，可以根据主机上 iSCSI 适配器的类型使用多个 iSCSI HBA 或多

个网卡。

有关不同类型的 iSCSI 适配器的信息，请参见第 65 页，“iSCSI 启动器”。

使用多路径时，需要注意特定事项。

n 将独立硬件适配器与同一主机中的软件 iSCSI 适配器或从属 iSCSI 适配器组合使用时，ESXi 不支持多路径。

n 支持在同一主机内的软件和从属适配器之间使用多路径。

n 在不同的主机上，可以混合使用从属适配器和独立适配器。

下图显示了对于不同类型的 iSCSI 启动器可能的多路径设置。
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图 23‑2  基于主机的路径故障切换

IP 网络

硬件
iSCSI

主机 1

SP

iSCSI 存储器

HBA2 HBA1

软件
iSCSI

主机 2

NIC2 NIC1

软件适配器

硬件 iSCSI 故障切换

在硬件 iSCSI 中，主机通常具有两个或更多的可用硬件 iSCSI 适配器，使用一个或多个交换机可从这些适配器

到达存储系统。或者，设置可能包括一个适配器和两个存储处理器，以便适配器可以使用不同的路径到达存储
系统。

如图“基于主机的路径故障切换”所示，主机 1 有两个硬件 iSCSI 适配器（HBA1 和 HBA2），用于提供两条

到存储系统的物理路径。主机上的多路径插件，不论是 VMkernel NMP 还是任何第三方 MPP，默认情况下都

可以访问这些路径，并可以监控每个物理路径的健康状况。例如，如果 HBA1 或 HBA1 与网络之间的链路发生

故障，多路径插件可以将路径切换到 HBA2。

软件 iSCSI 故障切换

如图“基于主机的路径故障切换”的主机 2 所示，通过软件 iSCSI，您可以使用多张网卡为主机和存储系统间

的 iSCSI 连接提供故障切换和负载平衡功能。

对于此设置，因为多路径插件对于主机上的物理网卡没有直接访问权，所以您首先需要将每张物理网卡连接至
单独的 VMkernel 端口。然后使用端口绑定技术将所有的 VMkernel 端口与软件 iSCSI 启动器相关联。因此，

连接到单独网卡的每个 VMkernel 端口将成为另一个路径，iSCSI 存储堆栈及其能够识别存储器的多路径插件

可以使用该路径。

有关如何为软件 iSCSI 配置多路径的信息，请参见第 76 页，“设置 iSCSI 网络”。

基于阵列的 iSCSI 故障切换
一些 iSCSI 存储系统可自动管理其端口的路径使用情况，且这种管理路径使用情况的方式对 ESXi 是透明的。

使用其中一个存储系统时，主机不会看到存储器上的多个端口，并且不能选择它所连接到的存储器端口。这些
系统只有一个可供主机进行初始通信的虚拟端口地址。在初始通信期间，存储系统可重定向主机，使其与存储
系统上的其他端口进行通信。主机中的 iSCSI 启动器遵守此重新连接请求，并与系统上的其他端口连接。存储

系统使用此技术在可用端口间分散负载。
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如果 ESXi 主机丢失其中一个端口的连接，则会自动尝试与存储系统的虚拟端口重新连接，并应重定向至活动

的可用端口。此重新连接和重定向将迅速发生，一般不会中断正在运行的虚拟机。这些存储系统还可请求 iSCSI
启动器重新连接系统，以更改其连接的存储器端口。这样可最高效地使用多个端口。

端口重定向图显示了端口重定向的示例。主机尝试连接 10.0.0.1 虚拟端口。此存储系统将此请求重定向至 10.0.0.2。
主机与 10.0.0.2 连接并使用此端口进行 I/O 通信。

注意   此存储系统并不总是重定向连接。端口 10.0.0.1 也可用于流量。

图 23‑3  端口重定向

存储器

10.0.0.1

10.0.0.2

主机 1

“在 10.0.0.1 上连接到存储器”

“重新连接到 10.0.0.2”

存储器

10.0.0.1

10.0.0.2

主机 2

iSCSI 存储器流量

如果存储系统上充当虚拟端口的端口变得不可用，则存储系统会将虚拟端口地址重新分配给系统上的其他端口。
端口重新分配显示了此类端口重新分配的示例。在此例中，虚拟端口 10.0.0.1 变得不可用，存储系统将虚拟端

口 IP 地址重新分配至其他端口。第二个端口对两个地址做出响应。

图 23‑4  端口重新分配

存储器

10.0.0.1

10.0.0.2

存储器

10.0.0.1

10.0.0.1
10.0.0.2

对于这种形式的基于阵列的故障切换，只有在使用 ESXi 主机上的多个端口时，才可以具有多个到存储器的路

径。这些路径是主动-主动路径。有关其他信息，请参见第 89 页，“iSCSI 会话管理”。

路径故障切换和虚拟机
路径故障切换在指向 LUN 的活动路径由某一路径更改为另一路径时发生，通常是因为当前路径沿线的某一 SAN
组件发生故障。
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路径出现故障后，存储 I/O 可能会暂停 30 到 60 秒，直到主机确定链路不可用并且完成故障切换为止。如果尝

试显示主机、主机存储设备或适配器，操作可能会停止。虚拟机（其磁盘安装在 SAN 上）可能变得没有响应。

故障切换完成后，I/O 恢复正常，且虚拟机继续运行。

但是，如果故障切换需要较长时间才能完成，则 Windows 虚拟机可能会中断 I/O 并最终失败。为了避免出现

此故障，请将 Windows 虚拟机的磁盘超时值至少设置为 60 秒。

在 Windows 客户机操作系统上设置超时

在 Windows 客户机操作系统上增加标准磁盘超时值，以便在路径故障切换过程中避免中断。

此过程说明了如何使用 Windows 注册表更改超时值。

前提条件

备份 Windows 注册表。

步骤

1 选择开始 > 运行。

2 键入 regedit.exe，然后单击确定。

3 在左侧面板层次结构视图中，双击 HKEY_LOCAL_MACHINE > 系统 > CurrentControlSet > 服务 > 磁盘。

4 双击 TimeOutValue。

5 将数据值设置为 0x3c（十六进制）或 60（十进制），然后单击确定。

进行此更改后，Windows 将至少等待 60 秒，以便延迟的磁盘操作完成，然后才会生成错误。

6 重新引导客户机操作系统以使更改生效。

管理多路径
为管理存储多路径，ESXi 使用 Storage API 的集合，也称为可插入存储架构 (PSA)。PSA 是一个开放式模块框

架，用于协调多个多路径插件 (MPP) 的同时操作。PSA 允许第三方软件开发人员为特定存储阵列设计他们自己

的负载平衡技术和故障切换机制，并将其代码直接插入到 ESXi 存储 I/O 路径中。

讨论路径管理的主题使用以下缩写形式。

表 23‑1  多路径缩写形式

缩写形式 定义

PSA 可插入存储架构

NMP 本机多路径插件。通用 VMware 多路径模块。

PSP 路径选择插件，又称为路径选择策略。处理给定设备的路径
选择。

SATP 存储阵列类型插件，又称为存储阵列类型策略。处理给定存
储阵列的路径故障切换。

ESXi 默认情况下提供的 VMkernel 多路径插件是 VMware 本机多路径插件 (NMP)。NMP 是管理子插件的可

扩展模块。NMP 子插件有两种类型，即存储阵列类型插件 (SATP) 和路径选择插件 (PSP)。SATP 和 PSP 可以

是 VMware 提供的内置插件，也可以由第三方提供。

如果需要更多多路径功能，第三方还可以提供 MPP 以作为默认 NMP 的替换项或替代运行。

当协调 VMware NMP 和所安装的任何第三方 MPP 时，PSA 将执行以下任务：

n 加载和卸载多路径插件。
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n 对特定插件隐藏虚拟机细节。

n 将特定逻辑设备的 I/O 请求路由到管理该设备的 MPP。

n 处理逻辑设备的 I/O 排队操作。

n 在虚拟机之间实现逻辑设备带宽共享。

n 处理物理存储 HBA 的 I/O 排队操作。

n 处理物理路径发现和移除。

n 提供逻辑设备和物理路径 I/O 统计信息。

如“可插入存储架构”图所示，多个第三方 MPP 可以与 VMware NMP 并行运行。安装后，第三方 MPP 将替

代 NMP 的行为，并且完全控制指定存储设备的路径故障切换和负载平衡操作。

图 23‑5  可插入存储架构

第三方
MPP

第三方
MPP

VMkernel

可插入存储架构

VMware NMP

VMware SATP VMware PSP

VMware SATP VMware PSP

VMware SATP

第三方 SATP 第三方 PSP

多路径模块执行以下操作：

n 管理物理路径声明和取消声明。

n 管理逻辑设备的创建、注册和取消注册。

n 将物理路径与逻辑设备关联。

n 支持路径故障检测和修复。

n 处理逻辑设备的 I/O 请求：

n 为请求选择最佳物理路径。

n 根据存储设备，执行处理路径故障和 I/O 命令重试所需的特定操作。

n 支持管理任务，如重置逻辑设备。

VMware 多路径模块
默认情况下，ESXi 提供名为本机多路径插件 (NMP) 的可扩展多路径模块。

一般来说，VMware NMP 支持 VMware 存储 HCL 上列出的所有存储阵列，并基于阵列类型提供默认的路径

选择算法。还将一组物理路径与特定存储设备或 LUN 关联。存储阵列类型插件 (SATP) 负责处理给定存储阵列

的路径故障切换。路径选择插件 (PSP) 负责确定哪个物理路径用于向存储设备发出 I/O 请求。SATP 和 PSP 是
NMP 模块中的子插件。

对于 ESXi，会自动安装适合所用阵列的 SATP。您不需要获取或下载任何 SATP。
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VMware SATP
存储阵列类型插件 (SATP) 与 VMware NMP 一起运行，负责特定于阵列的操作。

ESXi 为 VMware 支持的各种类型阵列提供 SATP。它还提供默认 SATP 以支持非特定的主动-主动和 ALUA 存
储阵列，以及适用于直接连接的设备的本地 SATP。每个 SATP 适合特定类别的存储阵列的特殊特性，并可以

执行检测路径状况和激活被动路径所需的特定于阵列的操作。因此，NMP 模块本身可以使用多个存储阵列，

而无需了解存储设备的特性。

在 NMP 确定要为特定存储设备使用哪个 SATP 并将该 SATP 与存储设备的物理路径相关联之后，该 SATP 会
执行以下任务：

n 监控每个物理路径的健康状况。

n 报告每个物理路径的状况变化。

n 执行存储器故障切换所需的特定于阵列的操作。例如，对于主动-被动设备，它可以激活被动路径。

VMware PSP
路径选择插件 (PSP) 是 VMware NMP 的子插件，负责选择 I/O 请求的物理路径。

VMware NMP 根据与每个逻辑设备物理路径关联的 SATP 为该设备分配默认 PSP。可以替代默认 PSP。有关

信息，请参见第 204 页，“路径扫描和声明”。

默认情况下，VMware NMP 支持以下 PSP：

VMW_PSP_MRU 主机选择它最近使用的路径。当路径不可用时，主机会选择一个替代路径。当
该路径再次可用时，主机不会恢复到原始路径。没有 MRU 策略的首选路径设

置。MRU 是大多数主动-被动存储设备的默认策略。

借助 VMW_PSP_MRU 排名功能，您可以将排名分配给单个路径。要将排名设

置为单个路径，请使用 esxcli storage nmp psp generic pathconfig set 命
令。有关详细信息，请参见位于 http://kb.vmware.com/kb/2003468 的 VMware
知识库文章。

策略作为“最近使用 (VMware)”路径选择策略显示在客户端中。

VMW_PSP_FIXED 主机使用指定首选路径（如果已配置）。否则，它将选择在系统引导时间发现
的第一个工作路径。如果希望主机使用特定首选路径，请手动指定该路径。“固
定”是大多数主动-主动存储设备的默认策略。

注意   如果主机使用默认首选路径，但该路径的状态变为不活动，则系统会选

择一个新路径作为首选路径。但是，如果您明确指定该首选路径，则即使该路
径不可访问，它仍会保持为首选路径。

作为“固定 (VMware)”路径选择策略显示在客户端中。

VMW_PSP_RR 当连接到主动-被动阵列时，主机使用自动路径选择算法轮流选择所有活动路

径；或者，当连接到主动-主动阵列时，主机使用该算法轮流选择所有可用路

径。RR 是许多阵列的默认方式，可以与主动-主动阵列和主动-被动阵列配合使

用，以便在不同 LUN 的路径之间实现负载平衡。

作为“循环 (VMware)”路径选择策略显示在客户端中。

VMware NMP I/O 流
当虚拟机向 NMP 管理的存储设备发出 I/O 请求时，将发生以下过程。

1 NMP 调用分配给此存储设备的 PSP。
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2 PSP 将选择要通过其发出 I/O 的相应物理路径。

3 NMP 在 PSP 选择的路径上发出 I/O 请求。

4 如果 I/O 操作成功，则 NMP 报告其完成。

5 如果 I/O 操作报告错误，则 NMP 调用适当的 SATP。

6 SATP 解释 I/O 命令错误，并在适当时激活非活动路径。

7 此时将调用 PSP 以选择要通过其发出 I/O 的新路径。

路径扫描和声明
启动 ESXi 主机或重新扫描存储适配器时，主机会发现它可以使用的存储设备的所有物理路径。根据一组声明

规则，主机会确定应声明特定设备路径并负责管理该设备的多路径支持的多路径插件 (MPP)。

默认情况下，主机每 5 分钟执行一次定期路径评估，从而促使相应 MPP 声明任何尚未声明的路径。

对声明规则进行了编号。对于每个物理路径，主机都通过声明规则运行，首先从最小编号开始。然后，会将物
理路径的属性与声明规则中的路径规范进行比较。如果二者匹配，主机会分配声明规则中指定的一个 MPP 来
管理物理路径。此过程将持续到所有物理路径均由相应 MPP（第三方多路径插件或本机多路径插件 (NMP)）
声明后才结束。

对于由 NMP 模块管理的路径，将应用第二组声明规则。这些规则确定哪些存储阵列类型插件 (SATP) 应当用

于管理特定阵列类型的路径，以及哪些路径选择插件 (PSP) 用于各个存储设备。

使用 vSphere Web Client 查看主机用于特定存储设备的 SATP 和 PSP，以及该存储设备的所有可用路径的状

态。如果需要，可以使用 vSphere Client 更改默认 VMware PSP。要更改默认 SATP，需要使用 vSphere CLI
修改声明规则。

可以在第 207 页，“管理存储路径和多路径插件”中找到有关修改声明规则的部分信息。

有关可用于管理 PSA 的命令的详细信息，请参见 vSphere 命令行界面入门。

有关存储阵列和相应的 SATP 和 PSP 的完整列表，请参见以下文档的“SAN 阵列型号参考”一节：vSphere
Compatibility Guide。

查看路径信息

您可以查看 ESXi 主机用于特定存储设备的存储阵列类型策略 (SATP) 和路径选择策略 (PSP)，以及该存储设备

的所有可用路径的状态。可以从“数据存储”和“设备”视图访问路径信息。对于数据存储，请检查与部署了
数据存储的设备相连的路径。

路径信息包含用于管理设备而分配的 SATP、PSP、路径列表和每个路径的状态。其中会显示以下路径状态信息：

活动 可用于对 LUN 发出 I/O 的路径。目前用于传输数据的单个或多个工作路径标记

为“活动”(I/O)。

待机 如果活动路径出现故障，则该路径很快就处于工作状态并可用于 I/O。

已禁用 路径已禁用，无法传输数据。

不活动 软件无法通过此路径连接磁盘。

如果正在使用固定路径策略，就可以看到哪一条路径是首选路径。首选路径的“首选”列标有一个星号 (*)。

对于每个路径，还可以显示路径名称。路径名称包含描述路径的参数：适配器 ID、目标 ID 和设备 ID。通常情

况下，路径名称的格式类似于以下格式：
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fc.adapterID-fc.targetID-naa.deviceID

注意   当使用主机配置文件编辑器编辑路径时，必须指定描述路径的所有三个参数：适配器 ID、目标 ID 和设

备 ID。

在 vSphere Web Client 中查看数据存储路径

检查连接到支持您的数据存储的存储设备的路径。

前提条件

在 vSphere Web Client 导航器中，浏览到数据存储。请参见第 19 页，“在 vSphere Web Client 中显示数据存

储信息”。

步骤

1 选择数据存储。

2 依次单击管理选项卡和设置。

3 单击连接和多路径。

4 如果数据存储已共享，则选择一个主机来查看其设备的多路径详细信息。

5 在“多路径详细信息”下，检查多路径策略和支持数据存储的存储设备的路径。

在 vSphere Web Client 中查看存储设备路径

查看主机用于特定存储设备的多路径策略，以及该存储设备的所有可用路径的状态。

步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 依次单击管理选项卡和存储器。

3 单击存储设备。

4 选择要查看其路径的存储设备。

5 单击属性选项卡，然后查看“多路径策略”下的详细信息。

6 单击路径选项卡，查看存储设备的所有可用路径。
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设置路径选择策略

对于每个存储设备，ESXi 主机将根据声明规则设置路径选择策略。

默认情况下，VMware 支持以下路径选择策略。如果在主机上安装了第三方的 PSP，其策略也将显示于列表中。

固定 (VMware) 主机使用指定首选路径（如果已配置）。否则，它将选择在系统引导时间发现
的第一个工作路径。如果希望主机使用特定首选路径，请手动指定该路径。“固
定”是大多数主动-主动存储设备的默认策略。

注意   如果主机使用默认首选路径，但该路径的状态变为不活动，则系统会选

择一个新路径作为首选路径。但是，如果您明确指定该首选路径，则即使该路
径不可访问，它仍会保持为首选路径。

最近使用 (VMware) 主机选择它最近使用的路径。当路径不可用时，主机会选择一个替代路径。当
该路径再次可用时，主机不会恢复到原始路径。没有 MRU 策略的首选路径设

置。MRU 是大多数主动-被动存储设备的默认策略。

循环 (VMware) 当连接到主动-被动阵列时，主机使用自动路径选择算法轮流选择所有活动路

径；或者，当连接到主动-主动阵列时，主机使用该算法轮流选择所有可用路

径。RR 是许多阵列的默认方式，可以与主动-主动阵列和主动-被动阵列配合使

用，以便在不同 LUN 的路径之间实现负载平衡。

在 vSphere Web Client 中更改路径选择策略

通常，不需要更改主机用于特定存储设备的默认多路径设置。但是，如果要进行任何更改，可以使用“管理路
径”对话框修改路径选择策略并指定“固定”策略的首选路径。

步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 依次单击管理选项卡和存储器。

3 单击存储设备。

4 选择要更改其路径的存储设备，然后单击属性选项卡。

5 在“多路径属性”下，单击编辑。

6 选择路径选择策略。

默认情况下，VMware 支持以下路径选择策略。如果在主机上安装了第三方的 PSP，其策略也将显示于列

表中。

n 固定 (VMware)

n 最近使用 (VMware)

n 循环 (VMware)

7 对于固定策略，指定首选路径。

8 单击确定以保存设置并退出对话框。

在 vSphere Web Client 中禁用路径

由于维护或其他原因，可以暂时禁用路径。

使用“路径”面板禁用路径。访问“路径”面板有多种方式，包括从数据存储、存储设备或者适配器视图。此
任务将介绍如何使用存储设备视图禁用路径。
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步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 依次单击管理选项卡和存储器。

3 单击存储设备。

4 选择要禁用其路径的存储设备，然后单击路径选项卡。

5 选择要禁用的路径，然后单击禁用。

管理存储路径和多路径插件
使用 esxcli 命令可以管理 PSA 多路径插件和分配给它们的存储路径。

您可以显示主机上所有可用的多路径插件。可以列出任何第三方 MPP 以及主机的 NMP 和 SATP，并检查它们

所声明的路径。还可以定义新路径，并指定应声明路径的多路径插件。

有关可用于管理 PSA 的命令的详细信息，请参见《vSphere 命令行界面入门》。

多路径注意事项

管理存储多路径插件和声明规则时，需考虑一些特定的注意事项。

以下注意事项可帮助您使用多路径：

n 如果声明规则未将任何 SATP 分配给设备，则 iSCSI 或 FC 设备的默认 SATP 将是

VMW_SATP_DEFAULT_AA。默认 PSP 是 VMW_PSP_FIXED。

n 当系统搜索 SATP 规则以查找给定设备的 SATP 时，会首先搜索驱动程序规则。如果没有匹配项，则搜索

供应商/型号规则，最后搜索传输规则。如果未出现匹配项，NMP 将选择设备的默认 SATP。

n 如果已将 VMW_SATP_ALUA 分配给某特定存储设备，但该设备不能识别 ALUA，则该设备将没有任何

匹配的声明规则。设备将由默认 SATP 根据设备的传输类型进行声明。

n 由 VMW_SATP_ALUA 声明的所有设备的默认 PSP 是 VMW_PSP_MRU。VMW_PSP_MRU 选择由

VMW_SATP_ALUA 报告的主动/优化的路径，如果没有主动/优化的路径，则选择主动/未优化的路径。在

有更好的路径可用 (MRU) 之前，将一直使用此路径。例如，如果 VMW_PSP_MRU 当前正在使用主动/未
优化的路径，那么，当主动/优化的路径变为可用时，VMW_PSP_MRU 会将当前路径切换到主动/优化的

路径。

n 尽管默认情况下通常为 ALUA 阵列选择 VMW_PSP_MRU，但某些 ALUA 存储阵列仍需使用

VMW_PSP_FIXED。要查看存储阵列是否需要使用 VMW_PSP_FIXED，请参阅《VMware 兼容性指南》

或联系存储器供应商。如果将 VMW_PSP_FIXED 用于 ALUA 阵列，则除非明确指定首选路径，否则 ESXi
主机将选择最优的工作路径，并将其指定为默认首选路径。如果主机选择的路径不可用，主机将选择替代
的可用路径。但如果您明确指定首选路径，则无论其为何状态，都将始终为首选路径。

n 默认情况下，PSA 声明规则 101 会屏蔽 Dell 阵列伪设备。除非您要取消屏蔽这些设备，否则请不要删除此

规则。

列出主机的多路径声明规则

使用 esxcli 命令可列出可用的多路径声明规则。

声明规则指出给定的物理路径由哪个多路径插件、NMP 或任何第三方 MPP 来管理。每个声明规则基于以下参

数标识一组路径：

n 供应商/型号字符串

n 传输（如 SATA、IDE、光纤通道等）

n 适配器、目标或 LUN 位置
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n 设备驱动程序（如 Mega-RAID）

在此过程中，--server=server_name 指定目标服务器。指定的目标服务器会提示您输入用户名和密码。支持其

他连接选项，如配置文件或会话文件。有关连接选项的列表，请参见 vSphere 命令行界面入门。

前提条件

安装 vCLI 或部署 vSphere Management Assistant (vMA) 虚拟机。请参见 vSphere 命令行界面入门。要进行故

障排除，请在 ESXi Shell 中运行 esxcli 命令。

步骤

u 要列出多路径声明规则，请运行
esxcli --server=server_name storage core claimrule list --claimrule-class=MP 命令。

示例：esxcli storage core claimrule list 命令的示例输出

Rule Class  Rule   Class    Type       Plugin     Matches

MP          0      runtime  transport  NMP        transport=usb

MP          1      runtime  transport  NMP        transport=sata

MP          2      runtime  transport  NMP        transport=ide

MP          3      runtime  transport  NMP        transport=block

MP          4      runtime  transport  NMP        transport=unknown

MP          101    runtime  vendor     MASK_PATH  vendor=DELL model=Universal Xport

MP          101    file     vendor     MASK_PATH  vendor=DELL model=Universal Xport

MP          200    runtime  vendor     MPP_1      vendor=NewVend model=* 

MP          200    file     vendor     MPP_1      vendor=NewVend model=* 

MP          201    runtime  location   MPP_2      adapter=vmhba41 channel=* target=* lun=* 

MP          201    file     location   MPP_2      adapter=vmhba41 channel=* target=* lun=* 

MP          202    runtime  driver     MPP_3      driver=megaraid 

MP          202    file     driver     MPP_3      driver=megaraid 

MP          65535  runtime  vendor     NMP        vendor=* model=*

此示例表示以下内容：

n NMP 声明与使用 USB、SATA、IDE 和块 SCSI 传输的存储设备相连的所有路径。

n 可以使用 MASK_PATH 模块隐藏主机中未使用的设备。默认情况下，PSA 声明规则 101 会屏蔽供应商字

符串为 DELL 且型号字符串为 Universal Xport 的 Dell 阵列伪设备。

n MPP_1 模块声明与任何型号 NewVend 存储阵列相连的所有路径。

n MPP_3 模块声明由 Mega-RAID 设备驱动程序控制的存储设备的路径。

n 未在先前的规则中描述的路径由 NMP 声明。

n 输出中的“Rule Class”列说明声明规则的类别。类别可以是 MP（多路径插件）、Filter 或 VAAI。

n “Class”列显示已定义的规则和已加载的规则。“Class”列中的 file 参数表示规则已定义。runtime 参
数表示规则已被加载到系统中。为了激活用户定义的声明规则，应存在两个具有相同规则编号的行，一行
是具有 file 参数的规则，另一行是具有 runtime 的规则。几个低编号的规则只有一行，其“Class”为

runtime。这些是系统定义的声明规则，您无法对其进行修改。

显示多路径模块

使用 esxcli 命令列出已加载到系统中的所有多路径模块。多路径模块管理将主机与存储器相连的物理路径。

在此过程中，--server=server_name 指定目标服务器。指定的目标服务器会提示您输入用户名和密码。支持其

他连接选项，如配置文件或会话文件。有关连接选项的列表，请参见 vSphere 命令行界面入门。
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前提条件

安装 vCLI 或部署 vSphere Management Assistant (vMA) 虚拟机。请参见 vSphere 命令行界面入门。要进行故

障排除，请在 ESXi Shell 中运行 esxcli 命令。

步骤

u 要列出多路径模块，请运行以下命令：

esxcli --server=server_name storage core plugin list --plugin-class=MP

此命令通常显示 NMP 和 MASK_PATH 模块（如果已加载）。如果已加载任何第三方 MPP，也会将它们一并

列出。

显示主机的 SATP
使用 esxcli 命令列出已加载到系统中的 VMware NMP SATP。显示关于 SATP 的信息。

在此过程中，--server=server_name 指定目标服务器。指定的目标服务器会提示您输入用户名和密码。支持其

他连接选项，如配置文件或会话文件。有关连接选项的列表，请参见 vSphere 命令行界面入门。

前提条件

安装 vCLI 或部署 vSphere Management Assistant (vMA) 虚拟机。请参见 vSphere 命令行界面入门。要进行故

障排除，请在 ESXi Shell 中运行 esxcli 命令。

步骤

u 要列出 VMware SATP，请运行以下命令：

esxcli --server=server_name storage nmp satp list

对于每个 SATP，该输出将显示如下信息：此 SATP 支持的存储阵列或系统的类型和使用此 SATP 的任何 LUN
的默认 PSP。“描述”列中的占位符（未加载插件）表示未加载 SATP。

显示 NMP 存储设备

使用 esxcli 命令列出由 VMware NMP 控制的所有存储设备，并显示与每个设备关联的 SATP 和 PSP 信息。

在此过程中，--server=server_name 指定目标服务器。指定的目标服务器会提示您输入用户名和密码。支持其

他连接选项，如配置文件或会话文件。有关连接选项的列表，请参见 vSphere 命令行界面入门。

前提条件

安装 vCLI 或部署 vSphere Management Assistant (vMA) 虚拟机。请参见 vSphere 命令行界面入门。要进行故

障排除，请在 ESXi Shell 中运行 esxcli 命令。

步骤

u 要列出所有存储设备，请运行以下命令：

esxcli --server=server_name storage nmp device list

使用 --device | -d=device_ID 选项筛选此命令的输出，以显示单个设备。
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添加多路径声明规则

使用 esxcli 命令将新的多路径 PSA 声明规则添加到系统上的一组声明规则。为了激活新声明规则，请先定义

规则，然后将其加载到系统中。

例如，当加载新的多路径插件 (MPP) 并需要定义此模块应当声明的路径时，需要添加新的 PSA 声明规则。如

果添加新路径并需要用现有的 MPP 对它们进行声明，则可能需要创建一条声明规则。

小心   在创建新声明规则时，请注意避免出现以下情况：相同 LUN 的不同物理路径由不同的 MPP 进行声明。

除非其中某个 MPP 是 MASK_PATH MPP，否则，此配置将导致出现性能问题。

在此过程中，--server=server_name 指定目标服务器。指定的目标服务器会提示您输入用户名和密码。支持其

他连接选项，如配置文件或会话文件。有关连接选项的列表，请参见 vSphere 命令行界面入门。

前提条件

安装 vCLI 或部署 vSphere Management Assistant (vMA) 虚拟机。请参见 vSphere 命令行界面入门。要进行故

障排除，请在 ESXi Shell 中运行 esxcli 命令。

步骤

1 要定义新声明规则，请运行以下命令：

esxcli --server=server_name storage core claimrule add

该命令采用以下选项：

选项 描述

-A|--adapter=<str> 表示此操作中要使用的路径的适配器。

-u|--autoassign 系统将自动分配规则 ID。

-C|--channel=<long> 表示此操作中要使用的路径的通道。

-c|--claimrule-class=<str> 表示此操作中要使用的声明规则类。

有效值为：MP、Filter 和 VAAI

-d|--device=<str> 表示要用于此操作的设备 UID。

-D|--driver=<str> 表示此操作中要使用的路径的驱动程序。

-f|--force 强制声明规则在任何情况下均忽略有效性检查并安装规则。

--if-unset=<str> 如果此高级用户变量未设置为 1，请执行该命令。

-i|--iqn=<str> 表示此操作中要使用的目标的 iSCSI 限定名。

-L|--lun=<long> 表示此操作中要使用的路径的 LUN。

-M|--model=<str> 表示此操作中要使用的路径的型号。

-P|--plugin=<str> 表示要用于此操作的 PSA 插件。（必填）

-r|--rule=<long> 表示要用于此操作的规则 ID。

-T|--target=<long> 表示此操作中要使用的路径的目标。

-R|--transport=<str> 表示此操作中要使用的路径的传输。

有效值为：block、fc、iscsi、iscsivendor、ide、sas、sata、usb、parallel 和
unknown。

-t|--type=<str> 表示用于声明/取消声明或声明规则的匹配类型。

有效值为：vendor、location、driver、transport、device 和 target。（必
填）

-V|--vendor=<str> 表示要在此操作中使用的路径的供应商。

--wwnn=<str> 表示此操作中要使用的目标的全球节点号。

--wwpn=<str> 表示此操作中要使用的目标的全球端口号。
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2 要将新声明规则加载到系统中，请运行以下命令：

esxcli --server=server_name storage core claimrule load

此命令会从系统的配置文件中加载所有新创建的多路径声明规则。

示例：定义多路径声明规则

在以下示例中，添加并加载编号为 500 的规则，为 NMP 插件声明型号字符串为 NewMod 以及供应商字符串

为 NewVend 的所有路径。

# esxcli --server=server_name storage core claimrule add -r 500 -t vendor -V NewVend -M NewMod -P

NMP

# esxcli --server=server_name storage core claimrule load

运行 esxcli --server=server_name storage core claimrule list 命令之后，可以看到新的声明规则显示在

列表中。

注意   声明规则的两行，一行中的“Class”为 runtime，另一行中的“Class”为 file，表示新声明规则已加载

到系统中且处于活动状态。

Rule Class  Rule   Class    Type       Plugin     Matches

MP          0      runtime  transport  NMP        transport=usb

MP          1      runtime  transport  NMP        transport=sata

MP          2      runtime  transport  NMP        transport=ide

MP          3      runtime  transport  NMP        transport=block

MP          4      runtime  transport  NMP        transport=unknown

MP          101    runtime  vendor     MASK_PATH  vendor=DELL model=Universal Xport

MP          101    file     vendor     MASK_PATH  vendor=DELL model=Universal Xport

MP          500    runtime  vendor     NMP        vendor=NewVend model=NewMod  

MP          500    file     vendor     NMP        vendor=NewVend model=NewMod 

删除多路径声明规则

使用 esxcli 命令将多路径 PSA 声明规则从系统上的一组声明规则中移除。

在此过程中，--server=server_name 指定目标服务器。指定的目标服务器会提示您输入用户名和密码。支持其

他连接选项，如配置文件或会话文件。有关连接选项的列表，请参见 vSphere 命令行界面入门。

前提条件

安装 vCLI 或部署 vSphere Management Assistant (vMA) 虚拟机。请参见 vSphere 命令行界面入门。要进行故

障排除，请在 ESXi Shell 中运行 esxcli 命令。

章 23 了解多路径和故障切换
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步骤

1 从声明规则集中删除声明规则。

esxcli --server=server_name storage core claimrule remove

注意   默认情况下，PSA 声明规则 101 会屏蔽 Dell 阵列伪设备。除非您要取消屏蔽这些设备，否则请不要

删除此规则。

该命令采用以下选项：

选项 描述

-c|--claimrule-class=<str> 表示此操作中要使用的声明规则类（MP、Filter 和 VAAI）。

-P|--plugin=<str> 表示要用于此操作的插件。

-r|--rule=<long> 表示要用于此操作的规则 ID。
 
此步骤将从“文件”类中移除声明规则。

2 从系统移除声明规则。

esxcli --server=server_name storage core claimrule load

此步骤将从“运行时”类中移除声明规则。

屏蔽路径

可以阻止主机访问存储设备或 LUN，或阻止其使用指向某个 LUN 的单个路径。使用 esxcli 命令可屏蔽路径。

屏蔽路径时，请创建声明规则，该规则将 MASK_PATH 插件分配给指定路径。

在此过程中，--server=server_name 指定目标服务器。指定的目标服务器会提示您输入用户名和密码。支持其

他连接选项，如配置文件或会话文件。有关连接选项的列表，请参见 vSphere 命令行界面入门。

前提条件

安装 vCLI 或部署 vSphere Management Assistant (vMA) 虚拟机。请参见 vSphere 命令行界面入门。要进行故

障排除，请在 ESXi Shell 中运行 esxcli 命令。

步骤

1 检查下一个可用的规则 ID 是多少。

esxcli --server=server_name storage core claimrule list

用于屏蔽路径的声明规则的规则 ID 都应该在 101 – 200 范围内。如果此命令显示规则 101 和 102 已经存

在，则可以指定 103 来添加规则。

2 通过为 MASK_PATH 插件创建新声明规则，将该插件分配给某个路径。

esxcli --server=server_name storage core claimrule add -P MASK_PATH

3 将 MASK_PATH 声明规则加载到系统中。

esxcli --server=server_name storage core claimrule load

4 验证是否正确添加了 MASK_PATH 声明规则。

esxcli --server=server_name storage core claimrule list

5 如果存在已屏蔽路径的声明规则，则将规则移除。

esxcli --server=server_name storage core claiming unclaim

6 运行路径声明规则。

esxcli --server=server_name storage core claimrule run
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在将 MASK_PATH 插件分配给路径之后，路径状态变为不相关，且不再由主机进行维护。因此，显示屏蔽路

径信息的命令可能将路径状态显示为失效。

示例：屏蔽 LUN
在此示例中，屏蔽目标 T1 和 T2 上通过存储适配器 vmhba2 和 vmhba3 访问的 LUN 20。

1 #esxcli --server=server_name storage core claimrule list

2 #esxcli --server=server_name storage core claimrule add -P MASK_PATH -r 109 -t location -A 

vmhba2 -C 0 -T 1 -L 20 

#esxcli --server=server_name storage core claimrule add -P MASK_PATH -r 110 -t location -A 

vmhba3 -C 0 -T 1 -L 20 

#esxcli --server=server_name storage core claimrule add -P MASK_PATH -r 111 -t location -A 

vmhba2 -C 0 -T 2 -L 20 

#esxcli --server=server_name storage core claimrule add -P MASK_PATH -r 112 -t location -A 

vmhba3 -C 0 -T 2 -L 20

3 #esxcli --server=server_name storage core claimrule load

4 #esxcli --server=server_name storage core claimrule list

5 #esxcli --server=server_name storage core claiming unclaim -t location -A vmhba2 

#esxcli --server=server_name storage core claiming unclaim -t location -A vmhba3

6 #esxcli --server=server_name storage core claimrule run

取消路径屏蔽

当需要主机访问被屏蔽的存储设备时，请取消对该设备路径的屏蔽。

在此过程中，--server=server_name 指定目标服务器。指定的目标服务器会提示您输入用户名和密码。支持其

他连接选项，如配置文件或会话文件。有关连接选项的列表，请参见 vSphere 命令行界面入门。

前提条件

安装 vCLI 或部署 vSphere Management Assistant (vMA) 虚拟机。请参见 vSphere 命令行界面入门。要进行故

障排除，请在 ESXi Shell 中运行 esxcli 命令。

步骤

1 删除 MASK_PATH 声明规则。

esxcli --server=server_name storage core claimrule remove -r rule#

2 验证是否正确删除了此声明规则。

esxcli --server=server_name storage core claimrule list

3 将配置文件中的路径声明规则重新加载到 VMkernel 中。

esxcli --server=server_name storage core claimrule load

4 对于每个指向被屏蔽的存储设备的路径，运行
esxcli --server=server_name storage core claiming unclaim 命令。

例如：

esxcli --server=server_name storage core claiming unclaim -t location -A vmhba0 -C 0 -T 0 -L

149

5 运行路径声明规则。

esxcli --server=server_name storage core claimrule run
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您的主机即可访问之前被屏蔽的存储设备。

定义 NMP SATP 规则

NMP SATP 声明规则指定特定的存储设备应当由哪些 SATP 来管理。通常不需要修改 NMP SATP 规则。如果

需要这样做，请使用 esxcli 命令将规则添加到指定 SATP 的声明规则列表中。

当安装特定存储阵列的第三方 SATP 时，可能需要创建一条 SATP 规则。

在此过程中，--server=server_name 指定目标服务器。指定的目标服务器会提示您输入用户名和密码。支持其

他连接选项，如配置文件或会话文件。有关连接选项的列表，请参见 vSphere 命令行界面入门。

前提条件

安装 vCLI 或部署 vSphere Management Assistant (vMA) 虚拟机。请参见 vSphere 命令行界面入门。要进行故

障排除，请在 ESXi Shell 中运行 esxcli 命令。

步骤

1 要添加特定 SATP 的声明规则，请运行 esxcli --server=server_name storage nmp satp rule add 命令。

该命令采用以下选项。

选项 描述

-b|--boot 这是在引导时添加的系统默认规则。请勿修改 esx.conf 或添加到主机配置文
件。

-c|--claim-option=字符串 添加 SATP 声明规则时设置声明选项字符串。

-e|--description=字符串 添加 SATP 声明规则时设置声明规则描述。

-d|--device=字符串 添加 SATP 声明规则时设置设备。设备规则与供应商/型号规则和驱动程序规
则互斥。

-D|--driver=字符串 添加 SATP 声明规则时设置驱动程序字符串。驱动程序规则与供应商/型号规
则互斥。

-f|--force 强制声明规则在任何情况下均忽略有效性检查并安装规则。

-h|--help 显示帮助消息。

-M|--model=字符串 添加 SATP 声明规则时设置型号字符串。供应商/型号规则与驱动程序规则互
斥。

-o|--option=字符串 添加 SATP 声明规则时设置选项字符串。

-P|--psp=字符串 设置 SATP 声明规则的默认 PSP。

-O|--psp-option=字符串 设置 SATP 声明规则的 PSP 选项。

-s|--satp=字符串 将为其添加新规则的 SATP。

-R|--transport=字符串 添加 SATP 声明规则时设置声明传输类型字符串。

-t|--type=字符串 添加 SATP 声明规则时设置声明类型。

-V|--vendor=字符串 添加 SATP 声明规则时设置供应商字符串。供应商/型号规则与驱动程序规则
互斥。

 

注意   当搜索 SATP 规则以查找给定设备的 SATP 时，NMP 会首先搜索驱动程序规则。如果没有匹配项，

则搜索供应商/型号规则，最后搜索传输规则。如果仍然没有匹配项，NMP 将选择设备的默认 SATP。

2 重新引导主机。
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示例：定义 NMP SATP 规则

以下示例命令将分配 VMW_SATP_INV 插件以管理供应商字符串为 NewVend 和型号字符串为 NewMod 的存

储阵列。

# esxcli --server=server_name storage nmp satp rule add -V NewVend -M NewMod -s VMW_SATP_INV

如果运行 esxcli --server=server_name storage nmp satp list -s VMW_SATP_INV 命令，则可以看到新规则

已添加到 VMW_SATP_INV 规则列表中。

章 23 了解多路径和故障切换
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存储硬件加速 24
硬件加速功能使 ESXi 主机能够集成合规存储阵列并将特定虚拟机和存储管理操作卸载到存储硬件。利用存储

硬件的辅助，主机可以更快地执行这些操作并且占用更少的 CPU、内存和存储结构带宽。

块存储设备、光纤通道、iSCSI 和 NAS 设备支持硬件加速。

有关其他详细信息，请参见 VMware 知识库文章，网址为 http://kb.vmware.com/kb/1021976。

本章讨论了以下主题：

n 第 217 页，“硬件加速的优点”

n 第 218 页，“硬件加速要求”

n 第 218 页，“硬件加速支持状态”

n 第 218 页，“块存储设备的硬件加速”

n 第 223 页，“NAS 设备上的硬件加速”

n 第 225 页，“硬件加速注意事项”

硬件加速的优点
当支持硬件加速功能时，主机可以获得硬件支持，从而可以更快和更有效地执行多个任务。

主机可以通过以下活动获取帮助：

n 通过 Storage vMotion 迁移虚拟机

n 从模板部署虚拟机

n 克隆虚拟机或模板

n 虚拟机文件的 VMFS 群集锁定和元数据操作

n 写入精简置备的虚拟磁盘和厚虚拟磁盘

n 创建容错虚拟机

n 在 NFS 数据存储上创建和克隆厚磁盘
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硬件加速要求
仅当结合使用相应的主机和存储阵列时，硬件加速功能才起作用。

表 24‑1  硬件加速存储要求

ESXi 块存储设备 NAS 设备

ESX/ESXi 版本 4.1 支持用于阵列集成的块存储插件
(VAAI)

不支持

ESXi 5.x 版本 支持用于阵列集成的 T10 SCSI 标准或
块存储插件 (VAAI)

支持用于阵列集成的 NAS 插件

注意   如果 SAN 或 NAS 存储结构在支持硬件加速的存储系统前使用了中间设备，则该中间设备必须也支持硬

件加速并且已得到相应认证。该中间设备可能是存储虚拟化设备、I/O 加速设备、加密设备等。

硬件加速支持状态
对于每个存储设备和数据存储，vSphere Web Client 都将显示硬件加速支持状态。

状态值为“未知”、“支持”和“不支持”。初始值为“未知”。

对于块设备，在主机成功执行卸载操作后，状态将更改为“支持”。如果卸载操作失败，状态将更改为“不支
持”。如果设备提供部分硬件加速支持，则状态仍为“未知”。

使用 NAS 后，当存储可以执行至少一个硬件卸载操作时，状态将变为“支持”。

当存储设备不支持主机操作或为主机操作提供部分支持时，主机将恢复使用其本机方法以执行不支持的操作。

块存储设备的硬件加速
利用硬件加速，您的主机可以与块存储设备、光纤通道或 iSCSI 相集成，并且可以使用某些存储阵列操作。

ESXi 硬件加速支持以下阵列操作：

n 完全复制，也称为克隆块或复制卸载。使存储阵列可以对阵列内的数据进行完全复制，而无需使主机读取
和写入数据。此操作可减少在克隆虚拟机、从模板进行置备或使用 vMotion 进行迁移时所耗费的时间和网

络负载。

n 块置零，也称为同写。使存储阵列可以将大量块置零以提供新分配的存储（不包含先前写入的数据）。此
操作可减少在创建虚拟机和格式化虚拟磁盘时所耗费的时间和网络负载。

n 硬件辅助锁定，也称为原子测试和设置 (ATS)。支持离散虚拟机锁定，而不使用 SCSI 预留。此操作允许按

扇区进行磁盘锁定，取代了使用 SCSI 预留对整个 LUN 进行磁盘锁定。

请向您的供应商确认是否提供硬件加速支持。某些存储阵列要求在存储器端激活该支持。

在主机上，硬件加速功能在默认情况下已启用。如果存储器不支持硬件加速，可以将其禁用。

除了硬件加速支持外，ESXi 还支持阵列精简置备。有关信息，请参见第 230 页，“阵列精简置备和 VMFS 数
据存储”。

在 vSphere Web Client 中禁用块存储设备的硬件加速

在主机上，块存储设备的硬件加速功能在默认情况下已启用。可以使用 vSphere Web Client 高级设置来禁用硬

件加速操作。

与任何高级设置一样，在禁用硬件加速之前，请咨询 VMware 支持团队。
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步骤

1 在 vSphere Web Client 导航器中，浏览到主机。

2 依次单击管理选项卡和设置。

3 在“系统”下，单击高级系统设置。

4 将任意选项的值更改为 0（已禁用）：

n VMFS3.HardwareAcceleratedLocking

n DataMover.HardwareAcceleratedMove

n DataMover.HardwareAcceleratedInit

管理块存储设备上的硬件加速

为了与块存储阵列集成并从阵列硬件操作中受益，vSphere 使用称为 Storage API - Array Integration（以前称

为 VAAI）的 ESXi 扩展。

在 vSphere 5.x 版本中，这些扩展是以基于 T10 SCSI 的命令形式实现的。因此，通过支持 T10 SCSI 标准的设

备，ESXi 主机可以直接通信而不需要 VAAI 插件。

如果设备不支持 T10 SCSI 或提供部分支持，则 ESXi 将恢复使用安装在主机上的 VAAI 插件，或组合使用 T10
SCSI 命令和插件。VAAI 插件是特定于供应商的，可能是 VMware 或合作伙伴开发的。要管理支持 VAAI 的
设备，主机可将 VAAI 筛选器和特定于供应商的 VAAI 插件附加到该设备。

有关存储器是否需要 VAAI 插件或通过 T10 SCSI 命令支持硬件加速的信息，请参见 vSphere 兼容性指南或咨询

存储器供应商。

可以使用多个 esxcli 命令查询存储设备，以获取硬件加速支持信息。对于需要 VAAI 插件的设备，也可以使

用声明规则命令。有关 esxcli 命令的信息，请参见 vSphere 命令行界面入门。

显示硬件加速插件和筛选器

要与不支持 T10 SCSI 标准的设备进行通信，主机应使用单个 VAAI 筛选器和特定于供应商的 VAAI 插件的组

合。使用 esxcli 命令可查看当前加载到系统中的硬件加速筛选器和插件。

在此过程中，--server=server_name 指定目标服务器。指定的目标服务器会提示您输入用户名和密码。支持其

他连接选项，如配置文件或会话文件。有关连接选项的列表，请参见 vSphere 命令行界面入门。

前提条件

安装 vCLI 或部署 vSphere Management Assistant (vMA) 虚拟机。请参见 vSphere 命令行界面入门。要进行故

障排除，请在 ESXi Shell 中运行 esxcli 命令。
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步骤

u 运行 esxcli --server=server_name storage core plugin list --plugin-class=value 命令。

对于 value，输入以下选项之一：

n 键入 VAAI 以显示插件。

此命令的输出与以下示例类似：

#esxcli --server=server_name storage core plugin list --plugin-class=VAAI

Plugin name         Plugin class

VMW_VAAIP_EQL       VAAI

VMW_VAAIP_NETAPP    VAAI

VMW_VAAIP_CX        VAAI

n 键入 Filter 以显示筛选器。

此命令的输出与以下示例类似：

esxcli --server=server_name storage core plugin list --plugin-class=Filter

Plugin name  Plugin class 

VAAI_FILTER  Filter

验证硬件加速支持状态

使用 esxcli 命令可验证特定存储设备的硬件加速支持状态。

在此过程中，--server=server_name 指定目标服务器。指定的目标服务器会提示您输入用户名和密码。支持其

他连接选项，如配置文件或会话文件。有关连接选项的列表，请参见 vSphere 命令行界面入门。

前提条件

安装 vCLI 或部署 vSphere Management Assistant (vMA) 虚拟机。请参见 vSphere 命令行界面入门。要进行故

障排除，请在 ESXi Shell 中运行 esxcli 命令。

步骤

u 运行 esxcli --server=server_name storage core device list -d=device_ID 命令。

输出显示硬件加速（或 VAAI）状态，该状态可以为未知、受支持或不受支持。

# esxcli --server=server_name storage core device list -d naa.XXXXXXXXXXXX4c

naa.XXXXXXXXXXXX4c

Display Name:XXXX Fibre Channel Disk(naa.XXXXXXXXXXXX4c)

Size: 20480

Device Type:Direct-Access

Multipath Plugin:NMP

XXXXXXXXXXXXXXXX

Attached Filters:VAAI_FILTER

VAAI Status:supported

XXXXXXXXXXXXXXXX

验证硬件加速支持详细信息

使用 esxcli 命令查询块存储设备，了解有关设备提供的硬件加速支持。

在此过程中，--server=server_name 指定目标服务器。指定的目标服务器会提示您输入用户名和密码。支持其

他连接选项，如配置文件或会话文件。有关连接选项的列表，请参见 vSphere 命令行界面入门。
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前提条件

安装 vCLI 或部署 vSphere Management Assistant (vMA) 虚拟机。请参见 vSphere 命令行界面入门。要进行故

障排除，请在 ESXi Shell 中运行 esxcli 命令。

步骤

u 运行 esxcli --server=server_name storage core device vaai status get -d=device_ID 命令。

如果设备由 VAAI 插件管理，则输出会显示连接到此设备的插件的名称。此外，输出会显示每个基于 T10
SCSI 的原语的支持状态（如果可用）。输出显示在以下示例中：

# esxcli --server=server_name storage core device vaai status get -d naa.XXXXXXXXXXXX4c

naa.XXXXXXXXXXXX4c

VAAI Plugin Name:VMW_VAAIP_SYMM

ATS Status:supported

Clone Status:supported

Zero Status:supported

Delete Status:unsupported

列出硬件加速声明规则

VAAI 插件管理的每个块存储设备都需要两个声明规则，一个指定硬件加速筛选器，而另一个指定该设备的硬

件加速插件。可以使用 esxcli 命令列出硬件加速筛选器和插件声明规则。

步骤

1 要列出筛选器声明规则，请运行
esxcli --server=server_name storage core claimrule list --claimrule-class=Filter 命令。

在此示例中，筛选器声明规则指定应由 VAAI_FILTER 筛选器声明的设备。

# esxcli --server=server_name storage core claimrule list --claimrule-class=Filter

Rule Class   Rule   Class   Type   Plugin      Matches

Filter       65430  runtime vendor VAAI_FILTER vendor=EMC model=SYMMETRIX

Filter       65430  file    vendor VAAI_FILTER vendor=EMC model=SYMMETRIX

Filter       65431  runtime vendor VAAI_FILTER vendor=DGC model=*

Filter       65431  file    vendor VAAI_FILTER vendor=DGC model=*

2 要列出 VAAI 插件声明规则，请运行

esxcli --server=server_name storage core claimrule list --claimrule-class=VAAI 命令。

在此示例中，VAAI 声明规则指定应由特定 VAAI 插件声明的设备。

esxcli --server=server_name storage core claimrule list --claimrule-class=VAAI

Rule Class   Rule   Class   Type    Plugin         Matches

VAAI         65430  runtime vendor  VMW_VAAIP_SYMM vendor=EMC model=SYMMETRIX

VAAI         65430  file    vendor  VMW_VAAIP_SYMM vendor=EMC model=SYMMETRIX

VAAI         65431  runtime vendor  VMW_VAAIP_CX   vendor=DGC model=*

VAAI         65431  file    vendor  VMW_VAAIP_CX   vendor=DGC model=*

添加硬件加速声明规则

要为新阵列配置硬件加速，需要添加两个声明规则，一个用于 VAAI 筛选器，而另一个用于 VAAI 插件。要激

活新声明规则，首先需要定义这些规则，然后将它们加载到系统中。

此过程适用于那些不支持 T10 SCSI 命令但使用 VAAI 插件的块存储设备。

在此过程中，--server=server_name 指定目标服务器。指定的目标服务器会提示您输入用户名和密码。支持其

他连接选项，如配置文件或会话文件。有关连接选项的列表，请参见 vSphere 命令行界面入门。

章 24 存储硬件加速

VMware, Inc.  221



前提条件

安装 vCLI 或部署 vSphere Management Assistant (vMA) 虚拟机。请参见 vSphere 命令行界面入门。要进行故

障排除，请在 ESXi Shell 中运行 esxcli 命令。

步骤

1 通过运行
esxcli --server=server_name storage core claimrule add --claimrule-class=Filter --

plugin=VAAI_FILTER 命令，为 VAAI 筛选器定义新声明规则。

2 通过运行 esxcli --server=server_name storage core claimrule add --claimrule-class=VAAI 命令，为

VAAI 插件定义新声明规则。

3 运行以下命令加载这两个声明规则：

esxcli --server=server_name storage core claimrule load --claimrule-class=Filter

esxcli --server=server_name storage core claimrule load --claimrule-class=VAAI

4 通过运行 esxcli --server=server_name storage core claimrule run --claimrule-class=Filter 命令，

运行 VAAI 筛选器声明规则。

注意   只需要运行 Filter 类规则。当 VAAI 筛选器声明设备时，会自动查找要附加的适当 VAAI 插件。

示例：定义硬件加速声明规则

此示例显示如何为使用 VMW_VAAIP_T10 插件的 IBM 阵列配置硬件加速。请使用以下命令序列。有关命令使

用的选项的信息，请参见第 210 页，“添加多路径声明规则”。

# esxcli --server=server_name storage core claimrule add --claimrule-class=Filter --

plugin=VAAI_FILTER --type=vendor --vendor=IBM --autoassign

# esxcli --server=server_name storage core claimrule add --claimrule-class=VAAI --

plugin=VMW_VAAIP_T10 --type=vendor --vendor=IBM --autoassign

# esxcli --server=server_name storage core claimrule load --claimrule-class=Filter

# esxcli --server=server_name storage core claimrule load --claimrule-class=VAAI

# esxcli --server=server_name storage core claimrule run --claimrule-class=Filter

删除硬件加速声明规则

使用 esxcli 命令可删除现有硬件加速声明规则。

在此过程中，--server=server_name 指定目标服务器。指定的目标服务器会提示您输入用户名和密码。支持其

他连接选项，如配置文件或会话文件。有关连接选项的列表，请参见 vSphere 命令行界面入门。

前提条件

安装 vCLI 或部署 vSphere Management Assistant (vMA) 虚拟机。请参见 vSphere 命令行界面入门。要进行故

障排除，请在 ESXi Shell 中运行 esxcli 命令。

步骤

u 运行下列命令：

esxcli --server=server_name storage core claimrule remove -r claimrule_ID --claimrule-

class=Filter

esxcli --server=server_name storage core claimrule remove -r claimrule_ID --claimrule-

class=VAAI
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NAS 设备上的硬件加速
硬件加速允许主机与 NAS 设备相集成并使用 NSA 存储所提供的多个硬件操作。

以下列表显示支持的 NAS 操作：

n 完整文件克隆。此操作与 VMFS 块克隆类似，不同之处在于 NAS 设备克隆的是整个文件而不是文件段。

n 预留空间。使存储阵列可以为厚格式的虚拟磁盘文件分配空间。

通常，在 NFS 数据存储上创建虚拟磁盘时，NAS 服务器会确定分配策略。大多数 NAS 服务器上的默认分

配策略是精简格式，不保证将存储备份到文件。但是，预留空间操作可以指示 NAS 设备使用供应商特定

的机制来为虚拟磁盘预留空间。这样，您可以在 NFS 数据存储上创建厚虚拟磁盘。

n 延迟文件克隆。允许 VMware View 将链接克隆的创建卸载到 NAS 阵列。

n 扩展后的文件统计信息。使存储阵列可以准确地报告空间使用情况。

使用 NAS 存储设备，可以通过供应商特定的 NAS 插件实施硬件加速集成。这些插件通常是由供应商创建并作

为 VIB 软件包通过网页进行分发。这些 NAS 插件无需声明规则便可以正常运行。

可使用多个工具来安装和升级 VIB 软件包。这些工具包括 esxcli 命令和 vSphere Update Manager。有关详细

信息，请参见 vSphere 升级 和安装和管理 VMware vSphere Update Manager 文档。

安装 NAS 插件

在主机上安装供应商分发的硬件加速 NAS 插件。

本主题提供了使用 esxcli 命令安装 VIB 软件包的示例。有关更多详细信息，请参见 vSphere 升级文档。

在此过程中，--server=server_name 指定目标服务器。指定的目标服务器会提示您输入用户名和密码。支持其

他连接选项，如配置文件或会话文件。有关连接选项的列表，请参见 vSphere 命令行界面入门。

前提条件

安装 vCLI 或部署 vSphere Management Assistant (vMA) 虚拟机。请参见 vSphere 命令行界面入门。要进行故

障排除，请在 ESXi Shell 中运行 esxcli 命令。

步骤

1 将主机置于维护模式。

2 设置主机接受程度：

esxcli --server=server_name software acceptance set --level=value

该命令控制允许在主机上安装的 VIB 软件包。value 可以是以下项之一：

n VMwareCertified

n VMwareAccepted

n PartnerSupported

n CommunitySupported

3 安装 VIB 软件包：

esxcli --server=server_name software vib install -v|--viburl=URL

URL 指定要安装的 VIB 软件包的 URL。支持 http:、https:、ftp: 和 file:。

4 验证插件是否已安装：

esxcli --server=server_name software vib list
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5 重新引导主机以使安装生效。

卸载 NAS 插件

要卸载 NAS 插件，请从主机中移除 VIB 软件包。

此主题说明如何使用 esxcli 命令卸载 VIB 软件包。有关更多详细信息，请参见 vSphere 升级文档。

在此过程中，--server=server_name 指定目标服务器。指定的目标服务器会提示您输入用户名和密码。支持其

他连接选项，如配置文件或会话文件。有关连接选项的列表，请参见 vSphere 命令行界面入门。

前提条件

安装 vCLI 或部署 vSphere Management Assistant (vMA) 虚拟机。请参见 vSphere 命令行界面入门。要进行故

障排除，请在 ESXi Shell 中运行 esxcli 命令。

步骤

1 卸载插件：

esxcli --server=server_name software vib remove -n|--vibname=name

name 表示要移除的 VIB 软件包的名称。

2 验证插件是否已移除：

esxcli --server=server_name software vib list

3 重新引导主机以使更改生效。

更新 NAS 插件

当存储器供应商发行新的插件版本时，升级主机上的硬件加速 NAS 插件。

在此过程中，--server=server_name 指定目标服务器。指定的目标服务器会提示您输入用户名和密码。支持其

他连接选项，如配置文件或会话文件。有关连接选项的列表，请参见 vSphere 命令行界面入门。

前提条件

此主题说明如何使用 esxcli 命令更新 VIB 软件包。有关更多详细信息，请参见 vSphere 升级文档。

安装 vCLI 或部署 vSphere Management Assistant (vMA) 虚拟机。请参见 vSphere 命令行界面入门。要进行故

障排除，请在 ESXi Shell 中运行 esxcli 命令。

步骤

1 升级到新的插件版本：

esxcli --server=server_name software vib update -v|--viburl=URL

URL 指定要更新的 VIB 软件包的 URL。支持 http:、https:、ftp: 和 file:等。

2 验证是否安装了正确版本：

esxcli --server=server_name software vib list

3 重新引导主机。

验证 NAS 的硬件加速状态

除了客户端，还可以使用 esxcli 命令验证 NAS 设备的硬件加速状态。

在此过程中，--server=server_name 指定目标服务器。指定的目标服务器会提示您输入用户名和密码。支持其

他连接选项，如配置文件或会话文件。有关连接选项的列表，请参见 vSphere 命令行界面入门。
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前提条件

安装 vCLI 或部署 vSphere Management Assistant (vMA) 虚拟机。请参见 vSphere 命令行界面入门。要进行故

障排除，请在 ESXi Shell 中运行 esxcli 命令。

步骤

u 运行 esxcli --server=server_name storage nfs list 命令。

输出中的“硬件加速”列会显示硬件加速状态。

硬件加速注意事项
使用硬件加速功能时，需注意某些事项。

多个原因可能导致硬件加速操作失败。

对于阵列未实施的任何原语，阵列均会返回错误。错误会触发 ESXi 主机尝试使用其本机方法执行操作。

发生以下任一情况时，VMFS 数据移动程序不会利用硬件下载，而是使用软件数据移动：

n 源 VMFS 数据存储和目标 VMFS 数据存储具有不同的块大小。

n 源文件类型为 RDM，目标文件类型为非 RDM（常规文件）。

n 源 VMDK 类型为 eagerzeroedthick，目标 VMDK 类型为精简格式。

n 源 VMDK 或目标 VMDK 为稀疏或托管格式。

n 源虚拟机拥有快照。

n 请求的操作中的逻辑地址和传输长度与存储设备所需的最低对齐要求不一致。使用 vSphere Web Client 创
建的所有数据存储将自动对齐。

n VMFS 具有多个 LUN 或数据区，并且它们位于不同的阵列。

阵列之间的硬件克隆（即使在同一 VMFS 数据存储内）无法工作。
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存储精简置备 25
可以通过 ESXi，使用两种模型的精简置备（阵列级别和虚拟磁盘级别）。

精简置备是一种通过以灵活的按需方式分配存储空间来优化存储利用率的方法。精简置备与传统模式（称为厚
置备）截然不同。对于厚置备，预先提供大量存储空间以满足未来的存储需要。但是，空间可能一直未被使用，
这样会导致无法充分利用存储容量。

VMware 精简置备功能帮助您在数据存储和存储阵列级别消除无法充分利用存储的问题。

本章讨论了以下主题：

n 第 227 页，“存储器超额订购”

n 第 227 页，“虚拟磁盘精简置备”

n 第 230 页，“阵列精简置备和 VMFS 数据存储”

存储器超额订购
精简置备允许您报告的虚拟存储空间大于实际物理容量。此差异可能会导致存储超额订购，又称为超置备。

使用精简置备时，应监控实际存储使用情况，从而避免在耗尽物理存储空间时会出现的情况。

虚拟磁盘精简置备
创建虚拟机时，会在数据存储上为虚拟磁盘文件置备一定量的存储空间。

默认情况下，ESXi 为虚拟机提供传统的存储置备方法。使用这种方法，您可以先估算虚拟机完成其整个生命周

期需要的存储空间。然后，预先为其虚拟磁盘置备固定量（如 40 GB）的存储空间，并将整个置备空间提交给

虚拟磁盘。立即占据整个置备空间的虚拟磁盘为厚磁盘。

ESXi 支持精简置备虚拟磁盘。使用磁盘级别精简置备功能，可以采用精简格式创建虚拟磁盘。对于精简虚拟磁

盘，ESXi 为磁盘的当前和未来活动置备所需的整个空间，例如 40 GB。但是，精简磁盘仅使用磁盘初始操作所

需的存储空间大小。在此示例中，精简置备的磁盘只占用 20 GB 的存储空间。当磁盘需要更多空间时，可以增

长到其整个置备空间 40 GB。
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图 25‑1  厚虚拟磁盘和精简虚拟磁盘
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关于虚拟磁盘置备策略

执行某些虚拟机管理操作（如创建虚拟磁盘、将虚拟机克隆为模板或迁移虚拟机）时，可以指定用于虚拟磁盘
文件的置备策略。

带有硬件加速功能的 NFS 数据存储和 VMFS 数据存储支持以下磁盘置备策略。在不支持硬件加速功能的 NFS
数据存储上，只有精简格式可用。

可以使用 Storage vMotion 或跨主机 Storage vMotion 将虚拟磁盘从一种格式转换为另一种格式。

厚置备延迟置零 以默认的厚格式创建虚拟磁盘。在创建虚拟磁盘时分配该磁盘所需的空间。创
建过程中不会清除物理设备上保留的数据，但以后首次从虚拟机写入时则会按
需置零。虚拟机不会从物理设备读取失效数据。

厚置备置零 一种厚虚拟磁盘类型，可支持群集功能，如 Fault Tolerance。在创建时为虚拟

磁盘分配所需的空间。与厚置备延迟置零格式相反，创建虚拟磁盘时，会将物
理设备上保留的数据置零。创建这种格式的虚拟磁盘所需的时间可能会比创建
其他类型的磁盘长。

Thin Provision 使用此格式可节省存储空间。对于精简磁盘，可以根据输入的虚拟磁盘大小值
置备磁盘所需的数据存储空间。但是，精简磁盘开始时很小，只使用与初始操
作所需的大小完全相同的存储空间。如果精简磁盘以后需要更多空间，它可以
增长到其最大容量，并占据为其置备的整个数据存储空间。

精简置备是创建虚拟磁盘的最快方法，因为它创建的磁盘仅具有标题信息。它
不会分配存储块或将其置零。初次访问存储块时，才分配存储块并将其置零。

注意   如果虚拟磁盘支持群集解决方案（如 Fault Tolerance），请勿将磁盘设

置为精简格式。

可以手动填充精简磁盘，以便其占据整个置备空间。如果物理存储空间已用尽，
且无法扩展精简置备的磁盘，则虚拟机将不可用。
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在 vSphere Web Client 中创建精简置备虚拟磁盘

为了节省存储空间，您可创建精简置备格式的虚拟磁盘。精简置备虚拟磁盘开始时很小，它会在需要更多磁盘
空间时增长。您只能在支持磁盘级别精简置备的数据存储上创建精简磁盘。

该过程假设正在创建新虚拟机。有关信息，请参见 vSphere 虚拟机管理文档。

步骤

1 右键单击属于虚拟机的有效父对象的任何清单对象，例如数据中心、文件夹、群集、资源池或主机，然后
选择新建虚拟机。

2 选择创建新的虚拟机，然后单击下一步。

3 遵循创建虚拟机所需的步骤。

4 在“自定义硬件”页面上，单击虚拟硬件选项卡。

5 单击新硬盘三角形符号展开硬盘选项。

6 （可选） 调整默认磁盘大小。

对于精简虚拟磁盘，磁盘大小值表示为磁盘置备和保证提供的空间。虚拟磁盘最初可能并不使用置备的整
个空间，实际存储使用值可能会小于虚拟磁盘大小。

7 针对磁盘置备选择精简置备。

8 完成虚拟机创建。

此时即已创建带有精简格式磁盘的虚拟机。

下一步

如果创建了精简格式的虚拟磁盘，则以后可以将其增加到最大大小。

在 vSphere Web Client 中查看虚拟机存储资源

可以查看虚拟机的数据存储存储空间的分配方式。

存储使用情况显示虚拟机文件（包括配置和日志文件、快照、虚拟磁盘等等）占用的数据存储空间。当虚拟机
正在运行时，使用的存储空间还包括交换文件。

对于带有精简磁盘的虚拟机，实际存储使用值可能小于虚拟磁盘大小。

步骤

1 在 vSphere Web Client 中，浏览到虚拟机。

2 双击虚拟机，然后单击摘要选项卡。

3 检查摘要选项卡右上方区域的存储使用信息。

在 vSphere Web Client 中确定虚拟机的磁盘格式

可以确定虚拟磁盘是厚格式还是精简格式。

步骤

1 在 vSphere Web Client 中，浏览到虚拟机。

2 右键单击虚拟机，然后选择 编辑设置。

3 单击虚拟硬件选项卡。
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4 单击硬盘三角形符号展开硬盘选项。

类型文本框会显示虚拟磁盘格式。

下一步

如果虚拟磁盘为精简格式，则可以将其扩充到其最大容量。

在 vSphere Web Client 中填充精简格式虚拟磁盘

如果创建的是精简格式的虚拟磁盘，则可以将该精简磁盘转换为厚置备格式的虚拟磁盘。

步骤

1 在 vSphere Web Client 中，浏览到虚拟机。

2 双击虚拟机。

3 单击相关对象选项卡，然后单击数据存储。

此时将列出存储虚拟机文件的数据存储。

4 单击数据存储链接打开数据存储管理面板。

5 单击管理选项卡，然后单击文件。

6 打开虚拟机文件夹，浏览到要转换的虚拟磁盘文件。

该文件使用 .vmdk 扩展名，并带有虚拟磁盘标记（ ）图标。

7 右键单击虚拟磁盘文件，然后选择扩充。

扩充的虚拟磁盘将占据最初为其置备的整个数据存储空间。

处理数据存储超额订购

由于为精简磁盘置备的空间可能大于提交的空间，因此可能发生数据存储超额订购，从而导致数据存储上的虚
拟机磁盘总置备空间超过实际容量。

通常，所有附带精简磁盘的虚拟机不会同时需要整个置备数据存储空间，因此可能发生超额订购。但是，如果
要避免数据存储超额订购，则可以设置警报，它会在置备空间达到特定阈值时通知您。

有关设置警报的信息，请参见 vCenter Server 和主机管理文档。

如果虚拟机需要更多空间，则根据先来先服务的原则分配数据存储空间。当数据存储空间不足时，可以添加更
多的物理存储器，并增加数据存储空间。

请参见第 134 页，“在 vSphere Web Client 中增加 VMFS 数据存储容量”。

阵列精简置备和 VMFS 数据存储
可将精简置备存储阵列与 ESXi 结合使用。

阵列提供给 ESXi 主机的传统 LUN 是厚置备的。支持每个 LUN 所需的全部物理空间是预先分配的。

ESXi 也支持精简置备的 LUN。LUN 精简置备后，存储阵列会报告 LUN 的逻辑大小，这可能大于支持此 LUN
的实际物理容量。

在精简置备的 LUN 上部署的 VMFS 数据存储只能检测 LUN 的逻辑大小。例如，如果阵列报告 2 TB 的存储，

而实际上阵列只提供 1 TB，则数据存储会认为 2 TB 是 LUN 的大小。随着数据存储增大，它无法确定物理空间

的实际大小是否仍满足其需要。

但是，使用 Storage API - Array Integration 时，主机可以与物理存储集成，并开始了解基础精简置备 LUN 及
其空间使用情况。

vSphere 存储

230  VMware, Inc.



通过精简置备集成，主机可以执行以下任务：

n 监控精简置备的 LUN 上的空间使用情况，以避免物理空间不足。随着数据存储增大，或者如果使用 Storage
vMotion 将虚拟机迁移到精简置备的 LUN，则主机会与 LUN 进行通信，并向您发出有关物理空间中的漏

洞及空间不足情况的警告。

n 当通过 Storage vMotion 从数据存储中删除或移除文件时，通知阵列有关释放的数据存储空间。然后阵列

可以回收释放的空间块。

注意   ESXi 不支持在存储设备上启用或禁用精简置备。

要求

要使用精简置备报告功能，主机和存储阵列必须满足以下要求：

n ESXi 版本 5.0 或更高版本。

n 存储阵列具有相应的支持基于 T10 的 Storage API - Array Integration（精简置备）的固件。有关信息，请

与存储器提供商联系并检查 HCL。

空间使用情况监控

精简置备集成功能可帮助您监控精简置备 LUN 上的空间使用情况并避免耗尽空间。

以下示例流程演示了 ESXi 主机和存储阵列如何进行交互来为具有基础精简置备 LUN 的数据存储生成空间违规

和空间不足的警告。使用 Storage vMotion 将虚拟机迁移到精简置备 LUN 时也可使用相同的机制。

1 通过使用特定于存储的工具，存储管理员置备精简 LUN 并设置软阈值限制，在达到该限制时会触发警示。

此步骤是特定于供应商的。

2 通过使用 vSphere Web Client，在精简置备 LUN 上创建 VMFS 数据存储。数据存储可增大到 LUN 报告

的最大逻辑大小。

3 由于数据存储所使用的空间增加且达到了指定的软阈值，因此会执行以下操作：

a 存储阵列向主机报告空间违规。

b 主机触发数据存储的警告警报。

您可以与存储管理员联系，以便在 LUN 耗尽容量之前请求更多的物理空间或使用 Storage vMotion
清空虚拟机。

4 如果没有剩余空间以分配到精简置备的 LUN，将执行以下操作：

a 存储阵列向主机报告空间不足状况。

小心   在某些情况下，如果 LUN 已满，则可能会处于脱机状态或从主机取消映射。

b 主机暂停虚拟机并生成空间不足警报。

通过向存储管理员请求更多的物理空间，可以解决永久的空间不足状况。

识别精简置备的存储设备

使用 esxcli 命令验证特定存储设备是否已精简置备。

在此过程中，--server=server_name 指定目标服务器。指定的目标服务器会提示您输入用户名和密码。支持其

他连接选项，如配置文件或会话文件。有关连接选项的列表，请参见 vSphere 命令行界面入门。
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前提条件

安装 vCLI 或部署 vSphere Management Assistant (vMA) 虚拟机。请参见 vSphere 命令行界面入门。要进行故

障排除，请在 ESXi Shell 中运行 esxcli 命令。

步骤

u 运行 esxcli --server=server_name storage core device list -d=device_ID 命令。

以下精简置备状态表示该存储设备已精简置备。

# esxcli --server=server_name storage core device list -d naa.XXXXXXXXXXXX4c

naa.XXXXXXXXXXXX4c

Display Name:XXXX Fibre Channel Disk(naa.XXXXXXXXXXXX4c)

Size: 20480

Device Type:Direct-Access

Multipath Plugin:NMP

 ---------------------

Thin Provisioning Status:yes

Attached Filters:VAAI_FILTER

VAAI Status:supported

 ---------------------

未知状态表示某个存储设备为厚格式。

注意   有些存储系统将所有设备都显示为精简置备，无论这些设备是精简格式还是厚格式。其精简置备状态始

终为 yes。有关详细信息，请咨询存储器供应商。

回收累积的存储空间

如果 VMFS 数据存储驻留在精简置备的 LUN 上，您可以使用 esxcli 命令回收未使用的存储块。

在此过程中，--server=server_name 指定目标服务器。指定的目标服务器会提示您输入用户名和密码。支持其

他连接选项，如配置文件或会话文件。有关连接选项的列表，请参见 vSphere 命令行界面入门。

前提条件

安装 vCLI 或部署 vSphere Management Assistant (vMA) 虚拟机。请参见 vSphere 命令行界面入门。要进行故

障排除，请在 ESXi Shell 中运行 esxcli 命令。

步骤

u 可以通过运行以下命令回收精简置备设备的 VMFS5 数据存储上未使用的存储块：

esxcli --server=server_name storage vmfs unmap --volume-label=volume_label|--volume-

uuid=volume_uuid --reclaim-unit=number

该命令采用以下选项：

选项 描述

-l|--volume-label=volume_label 要取消映射的 VMFS 卷的标签。这是必需的参数。如果指定了此参数，则请
勿使用 -u|--volume-uuid=volume_uuid。

-u|--volume-uuid=volume_uuid 要取消映射的 VMFS 卷的 UUID。这是必需的参数。如果指定了此参数，则
请勿使用 -l|--volume-label=volume_label。

-n|--reclaim-unit=number 每次迭代时要取消映射的 VMFS 块的数量。这是可选参数。如果未指定此参
数，此命令将使用默认值 200。
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下一步

重要事项   有关其他详细信息，请参见 VMware 知识库文章，网址为 http://kb.vmware.com/kb/2014849。
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使用存储提供程序 26
vSphere 使用存储提供程序与外部物理存储和存储抽象相集成。使用存储提供程序时，vSphere 可以更好地了

解资源信息并获取全面而有意义的存储数据。vSphere 还可以向存储传达基于您为虚拟机定义的存储策略的任

何要求。

存储提供程序是由 vSphere 提供或由第三方通过 vSphere APIs for Storage Awareness (VASA) 开发的软件组

件。第三方存储提供程序通常安装在存储器端，并在 vSphere 环境中充当存储感知服务。ESXi 主机和 vCenter
Server 连接到存储提供程序，并从中获取有关可用的存储拓扑、功能和状态的信息。随后，vCenter Server 将
此信息提供给 vSphere Web Client。此信息有助于基于存储策略的管理 (SPBM) 作出有关虚拟磁盘放置和合规

性的决策。

要了解您的存储器是否支持存储提供程序插件，请联系您的存储器供应商。

如果您的存储器支持第三方存储提供程序，请使用 vSphere Web Client 注册和管理每个存储提供程序组件。

内置的存储提供程序通常不需要注册。例如，支持 Virtual SAN 的存储提供程序会在您启用 Virtual SAN 时自

动注册。有关详细信息，请参见第 159 页，第 19 章“使用 Virtual SAN”。

本章讨论了以下主题：

n 第 235 页，“存储提供程序和存储数据表示形式”

n 第 236 页，“存储提供程序要求和注意事项”

n 第 236 页，“存储状态报告”

n 第 237 页，“注册存储提供程序”

n 第 237 页，“确保与存储提供程序的通信安全”

n 第 237 页，“在 vSphere Web Client 中查看存储提供程序信息”

n 第 238 页，“在 vSphere Web Client 中取消注册存储提供程序”

n 第 238 页，“在 vSphere Web Client 中更新存储提供程序”

存储提供程序和存储数据表示形式
vCenter Server 与存储提供程序通信，以获取存储提供程序从基础物理存储器和软件定义的存储器收集的信息。

然后 vCenter Server 可在 vSphere Web Client 中显示存储数据。

存储提供程序提供的信息可以分为以下几类：

n 存储拓扑。关于存储元素的信息显示在存储报告中。此信息包括存储阵列和阵列 ID 等数据。

在您需要跟踪虚拟机与存储的关系和配置或识别物理存储配置的任何更改时，这种类型的信息很有用。

有关详细信息，请参见 vSphere 监控和性能文档。
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n 特定于供应商的存储功能。存储提供程序将收集并传递有关基础存储器提供的特性和服务的信息。

在存储策略中定义虚拟机和虚拟磁盘的存储要求时，会引用这些功能。使用此存储策略的虚拟机将被放置
在一个可保证指定级别的容量、性能、可用性、冗余性等要求的兼容存储器上。有关详细信息，请参见第 177
页，“了解存储功能”。

n 存储状态。此类别包含有关各种存储实体的状态报告。它还包含用于通知有关配置变化的警报和事件。

这种类型的信息可以帮助您解决存储连接和性能问题，还可以帮助您将阵列生成的事件和警报与阵列上相
应的性能和负载变化相关联。

存储提供程序要求和注意事项
使用存储提供程序功能时，适用特定的要求和注意事项。

存储提供程序功能作为 VMware vCenter 存储监控服务 (SMS) 的扩展来实现。因为 SMS 是 vCenter Server 的
一部分，因此，存储提供程序功能不需要在 vCenter Server 端进行特殊安装或启用。

要使用存储提供程序，请遵循以下要求：

n vCenter Server 版本 5.0 或更高版本。

n ESX/ESXi 主机版本 4.0 或更高版本。

n 支持 Storage APIs - Storage Awareness 插件的存储阵列。存储提供程序组件必须安装在存储端。请参见

vSphere 兼容性指南或咨询存储器供应商。

注意   以太网光纤通道 (FCoE) 不支持存储提供程序。

使用存储提供程序时，请考虑以下注意事项：

n 块存储和文件系统存储设备均可使用存储提供程序。

n 除了 vCenter Server，存储提供程序可以在任何位置中运行。

n 多个 vCenter Server 可以同时连接到存储提供程序的单个实例。

n 一个 vCenter Server 可以同时连接到多个不同存储提供程序。对于主机可用的每种类型的物理存储设备，

可以使用不同的存储提供程序。

存储状态报告
如果使用的是存储提供程序，则 vCenter Server 可以收集物理存储设备的状态特性并将此信息显示在

vSphere Web Client 中。

状态信息包括事件和警报。

n 事件指示存储配置中的重要更改。这些更改可包括创建和删除 LUN，或由于 LUN 掩码而造成不可访问

LUN。

n 警报指示存储系统可用性中的更改。例如，在使用基于配置文件的存储管理时，可以指定虚拟机的存储要
求。对基础存储进行可能违反虚拟机存储要求的更改时，将触发警报。

有关事件和警报的详细信息，请参见 vSphere 监控和性能 文档。

精简置备的 LUN 具有特殊的报告要求。有关精简置备 LUN 上的空间监控的信息，请参见第 230 页，“阵列精

简置备和 VMFS 数据存储”。
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注册存储提供程序
要在 vCenter Server 与存储提供程序之间建立连接，必须注册存储提供程序。请确保为群集中的每个主机注册

单独的存储提供程序。

注意   如果您使用 Virtual SAN，则注册 Virtual SAN 的存储提供程序，并且该提供程序会自动显示在存储提

供程序列表中。请参见第 175 页，“查看 Virtual SAN 存储提供程序”。如果出于故障排除原因，您需要移除

或取消注册 Virtual SAN 存储提供程序，则应移除存储提供程序的主机并将主机添加回 Virtual SAN 群集。确

保至少有一个存储提供程序处于活动状态。Virtual SAN 不支持手动注册存储提供程序。

前提条件

确认是否在存储器端安装了存储提供程序组件，并从存储管理员那里获取其凭据。

步骤

1 在 vSphere Web Client 导航器中，浏览到 vCenter Server。

2 依次单击管理选项卡和存储提供程序。

3 单击注册新的存储提供程序图标。

4 键入存储提供程序的连接信息，其中包括名称、URL 和凭据。

5 （可选） 要将 vCenter Server 指向存储提供程序证书，请选择使用存储提供程序证书选项，并指定证书的

位置。

如果未选择此选项，则将显示证书的指纹。可以检查指纹并批准它。

此步骤对于 Virtual SAN 无效，对于所有其他类型的存储提供程序而言是可选步骤。

6 单击确定以完成注册。

vCenter Server 已注册了存储提供程序，并建立了与它的安全 SSL 连接。

确保与存储提供程序的通信安全
要与存储提供程序进行通信，vCenter Server 将使用安全 SSL 连接。SSL 身份验证机制要求双方（vCenter
Server 和存储提供程序）交换 SSL 证书并将其添加到它们的信任库。

vCenter Server 可以将存储提供程序证书添加到其信任库以作为存储提供程序安装的一部分。如果在安装期间

未添加该证书，请使用以下方法之一在注册存储提供程序时添加证书：

n 将 vCenter Server 定向到存储提供程序证书。在新的存储提供程序对话框中，选择使用存储提供程序证书

选项并指定该证书的位置。

n 使用存储提供程序证书的指纹。如果不将 vCenter Server 指定为使用提供程序证书，则将显示证书的指

纹。可以检查指纹并批准它。vCenter Server 将该证书添加到信任库，然后继续进行连接。

vCenter Server 首次连接到提供程序时，存储提供程序会将 vCenter Server 证书添加到其信任库。

在 vSphere Web Client 中查看存储提供程序信息
将存储提供程序组件注册到 vCenter Server 之后，存储提供程序将显示在存储提供程序列表中。

查看存储提供程序的一般信息以及每个存储组件的详细信息。

步骤

1 在 vSphere Web Client 导航器中，浏览到 vCenter Server。

2 依次单击管理选项卡和存储提供程序。
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3 在“存储提供程序”列表中，查看注册到 vCenter Server 的存储提供程序组件。

该列表显示了供应商的一般信息，包括名称、URL 以及上次查看刷新的时间。

4 要显示其他详细信息，请从列表中选择特定存储提供程序。

详细信息包括提供程序支持的存储阵列供应商和阵列型号。

注意   一个存储提供程序可支持多个不同供应商的存储阵列。

在 vSphere Web Client 中取消注册存储提供程序
取消注册不需要的存储提供程序。

步骤

1 在 vSphere Web Client 导航器中，浏览到 vCenter Server。

2 依次单击管理选项卡和存储提供程序。

3 从存储提供程序列表中，选择要取消注册的存储提供程序，然后单击取消注册存储提供程序图标。

vCenter Server 会终止连接并从其配置中移除该存储提供程序。

在 vSphere Web Client 中更新存储提供程序
vCenter Server 会定期更新其数据库中的存储数据。这些更新是部分更新，仅反映存储提供程序传递到 vCenter
Server 中的那些存储更改。可以根据需要为所选存储提供程序执行数据库完全同步。

步骤

1 在 vSphere Web Client 导航器中，浏览到 vCenter Server。

2 依次单击管理选项卡和存储提供程序。

3 从列表中选择要与其同步的存储提供程序，然后单击重新扫描存储提供程序图标。

vSphere Web Client 会更新提供程序的存储数据。
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使用 vmkfstools 27
vmkfstools 是用于管理 VMFS 卷和虚拟磁盘的 ESXi Shell 命令之一。可以使用 vmkfstools 命令执行很多存储

操作。例如，可以在物理分区上创建和管理 VMFS 数据存储，或操作 VMFS 或 NFS 数据存储中存储的虚拟磁

盘文件。

注意   使用 vmkfstools 进行更改后，vSphere Web Client 可能不会立即更新。需要从客户端使用刷新或重新扫

描操作。

有关 ESXi Shell 的详细信息，请参见《vSphere 命令行界面入门》。

本章讨论了以下主题：

n 第 239 页，“vmkfstools 命令语法”

n 第 240 页，“vmkfstools 选项”

vmkfstools 命令语法
一般而言，不需要以 root 用户身份登录来运行 vmkfstools 命令。但是，某些命令（例如文件系统命令），可

能需要以 root 用户身份登录。

vmkfstools 命令支持以下命令语法：

vmkfstools conn_options options target。

目标指定命令选项要应用到的分区、设备或路径。

表 27‑1  vmkfstools 命令参数

参数 描述

选项 一个或多个命令行选项及相关联的参数，用于指定 vmkfstools 要执行的活动，
例如，在创建新虚拟磁盘时选择磁盘格式。

输入选项后，指定要在其上执行操作的目标。目标可以指定分区、设备或路径。

分区 指定磁盘分区。此参数采用 disk_ID:P 格式，其中 disk_ID 是由存储阵列返回的设
备 ID，而 P 是表示分区号的整数。分区号必须大于零 (0)，并对应于有效 VMFS
分区。
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表 27‑1  vmkfstools 命令参数 （续）

参数 描述

设备 指定设备或逻辑卷。此参数使用 ESXi 设备文件系统中的路径名。路径名
以 /vmfs/devices 开头，这是设备文件系统的挂载点。

指定不同类型的设备时，具体格式如下：

n /vmfs/devices/disks 适用于本地磁盘或基于 SAN 的磁盘。

n /vmfs/devices/lvm 适用于 ESXi 逻辑卷。

n /vmfs/devices/generic 适用于通用 SCSI 设备。

路径 指定 VMFS 文件系统或文件。此参数是对目录符号链接、裸设备映射或 /vmfs 下
的文件进行命名的绝对或相对路径。

n 要指定 VMFS 文件系统，请使用以下格式：

/vmfs/volumes/file_system_UUID

或

/vmfs/volumes/file_system_label

n 要指定 VMFS 数据存储上的文件，请使用以下格式：

/vmfs/volumes/file_system_label|
file_system_UUID/[dir]/myDisk.vmdk

如果当前的工作目录是 myDisk.vmdk 的父目录，则不必输入完整路径。

vmkfstools 选项
vmkfstools 命令有多个选项。其中的一些选项仅建议高级用户使用。

长格式和单字母格式的选项表示相同含义。例如，下面的命令是一样的。

vmkfstools --createfs vmfs5 --blocksize 1m disk_ID:P

vmkfstools -C vmfs5 -b 1m disk_ID:P

-v 子选项

-v 子选项表示命令输出的详细级别。

该子选项的格式如下：

-v --verbose number

可以指定 number 的值，范围是从 1 到 10 的整数。

使用任何 vmkfstools 选项都可以指定 -v 子选项。如果选项的输出不适合于 -v 子选项，则 vmkfstools 将忽略

-v。

注意   由于可以将 -v 子选项包含在任何 vmkfstools 命令行中，因此 -v 不作为子选项纳入选项描述中。

文件系统选项

文件系统选项可用于创建和管理 VMFS 数据存储。这些选项不适用于 NFS。这些任务中有许多是可以通过

vSphere Web Client 执行的。

列出 VMFS 卷的属性

使用 vmkfstools 命令可以列出 VMFS 卷的属性。

-P --queryfs

-h --humanreadable
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当此选项用于任何驻留在 VMFS 卷上的文件或目录时，它将列出指定卷的属性。列出的属性包括文件系统标

签、组成所指定 VMFS 卷的数据区数（如果有）、UUID 以及各个数据区所驻留的设备名称列表。

注意   如果任何设备的后备 VMFS 文件系统脱机，则数据区的数量以及可用的空间也将相应更改。

可以在使用 -P 选项时指定 -h 子选项。如果这样，则 vmkfstools 将以可读性更强的形式（例如，5k、12.1M 或
2.1G）列出卷容量。

创建 VMFS 数据存储

使用 vmkfstools 命令可创建 VMFS 数据存储。

-C --createfs [vmfs3|vmfs5]

-b --blocksize block_size kK|mM

-S --setfsname datastore

该选项在指定的 SCSI 分区（如 disk_ID:P）上创建 VMFS3 或 VMFS5 数据存储。该分区将成为文件系统的主分

区。

注意   在需要旧版主机访问数据存储时，使用 VMFS3 选项。

可以与 -C 选项一同指定以下子选项：

n -b --blocksize – 定义 VMFS 数据存储的块大小。

对于 VMFS5，唯一可用的块大小是 1 MB。对于 VMFS3，默认的块大小是 1 MB。根据您的需求，块大小

可以是 1 MB、2 MB、4 MB 和 8 MB。输入大小时，请加上 m 或 M 后缀以表明其单位类型。单位类型不

区分大小写。

n -S --setfsname – 为创建的 VMFS 数据存储定义卷标。此子选项只与 -C 选项结合使用。指定的卷标最多

为 128 个字符，并且在开头和结尾不能包含空格。

注意   对于所有实体，vCenter Server 都支持 80 个字符的限制。如果某个数据存储名称超过了该限制，则

将该数据存储添加到 vCenter Server 中时，名称会缩短。

在定义卷标之后，则可以在为 vmkfstools 命令指定 VMFS 数据存储时使用此卷标。卷标将显示在为 ls -
l 命令生成的列表中，并且作为指向 /vmfs/volumes 目录下 VMFS 卷的符号链接。

要更改 VMFS 卷标，请使用 ln -sf 命令。可参考以下示例：

ln -sf /vmfs/volumes/UUID /vmfs/volumes/datastore

datastore 是用于 UUID VMFS 的新卷标。

注意   如果向 vCenter Server 注册了您的主机，则对 VMFS 卷标所做的任何更改都将被 vCenter Server 覆
盖。这样就保证 VMFS 标签在所有 vCenter Server 主机中都是一致的。

创建 VMFS 文件系统的示例

此示例说明如何在 naa.ID:1 分区上创建名为 my_vmfs 的新 VMFS 数据存储。文件块大小为 1 MB。

vmkfstools -C vmfs5 -b 1m -S my_vmfs /vmfs/devices/disks/naa.ID:1

扩展现有的 VMFS 卷
使用 vmkfstools 命令可以将数据区添加到 VMFS 卷。

-Z --spanfs span_partition head_partition
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通过使 VMFS 文件系统跨由 span_partition 指定的分区，此选项可使用指定的主分区扩展该文件系统。必须指

定完整路径名，例如 /vmfs/devices/disks/disk_ID:1。每次使用此选项时，都会使用新数据区扩展 VMFS 卷，

因此该卷将跨多个分区。

小心   运行此选项时，先前在 span_partition 中指定的 SCSI 设备上保存的所有数据均将丢失 。

扩展 VMFS 卷的示例

在此示例中，通过允许逻辑文件系统跨到新分区对其进行扩展。

vmkfstools -Z /vmfs/devices/disks/naa.disk_ID_2:1 /vmfs/devices/disks/naa.disk_ID_1:1

扩展后的文件系统跨越两个分区 - naa.disk_ID_1:1 和 naa.disk_ID_2:1。在此示例中，naa.disk_ID_1:1 是主

分区的名称。

增加现有数据区

可以使用 vmkfstools -G 命令增大现有的数据区，而不是向 VMFS 数据存储中添加新的数据区。

基础存储器增大自身容量后，可以使用以下选项来增大 VMFS 数据存储的大小。

-G --growfs device device

此选项可以增大现有的 VMFS 数据存储或其数据区。例如，

vmkfstools --growfs /vmfs/devices/disks/disk_ID:1 /vmfs/devices/disks/disk_ID:1

升级 VMFS 数据存储

可以将 VMFS3 升级到 VMFS5 数据存储。

小心   升级是一种单向过程。将 VMFS3 数据存储转换为 VMFS5 后，无法将其恢复。

升级数据存储时，请使用以下命令： vmkfstools -T|-- upgradevmfs /vmfs/volumes/UUID

注意   所有访问此数据存储的主机必须支持 VMFS5。如果任何 ESX/ESXi 主机版本 4.x 或早期版本正在使用

VMFS3 数据存储，则升级会失败，并显示主机的 MAC 地址以及正在使用数据存储的主机的 MAC 地址的详细

信息。

虚拟磁盘选项

虚拟磁盘选项可用于设置、迁移和管理存储在 VMFS 和 NFS 文件系统中的虚拟磁盘。其中的大部分任务也可

以通过 vSphere Web Client 执行。

受支持的磁盘格式

创建或克隆虚拟磁盘时，可以使用 -d --diskformat 子选项来指定磁盘格式。

从以下格式中选择：

n zeroedthick（默认）- 创建时为虚拟磁盘分配所需空间。创建时不会擦除物理设备上保留的任何数据，但

是以后从虚拟机首次执行写操作时会按需要将其置零。虚拟机不从磁盘读取失效数据。

n eagerzeroedthick - 创建时为虚拟磁盘分配所需空间。与 zeroedthick 格式相比，在创建时会将物理设备

上保留的数据置零。创建这种格式的磁盘所需的时间可能会比创建其他类型的磁盘长。

n thin - 精简置备的虚拟磁盘。与 thick 格式不同，它在创建时不会为虚拟磁盘分配所需的空间，只会在将

来需要时再提供或置零。
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n rdm:设备 - 虚拟兼容模式裸磁盘映射。

n rdmp:设备 - 物理兼容模式（直通）裸磁盘映射。

n 2gbsparse - 最大数据区为 2 GB 的稀疏磁盘。可以将此格式的磁盘与托管 VMware 产品配合使用，如

VMware Fusion、Player、Server 或 Workstation。但是，除非先使用 vmkfstools 以兼容的格式（如 thick
或 thin）重新导入磁盘，否则无法在 ESXi 主机上打开稀疏磁盘的电源。

请参见第 245 页，“在不同的 VMware 产品之间迁移虚拟机”。

NFS 磁盘格式

对于 NFS 只能使用 thin、thick、zeroedthick 和 2gbsparse 等磁盘格式。

Thick、zeroedthick 和 thin 格式通常具有相同的行为，因为确定分配策略的是 NFS 服务器而非 ESXi 主机。

大多数 NFS 服务器上的默认分配策略是 thin。但是，在支持 Storage API - Array Integration 的 NFS 服务器

上，可以采用 zeroedthick 格式创建虚拟磁盘。通过预留空间操作，NFS 服务器可以分配和保证空间。

有关阵列集成 API 的详细信息，请参见第 217 页，第 24 章“存储硬件加速”。

创建虚拟磁盘

使用 vmkfstools 命令可以创建虚拟磁盘。

-c --createvirtualdisk size[kK|mM|gG]

-a --adaptertype [buslogic|lsilogic|ide|lsisas|pvscsi] srcfile

-d --diskformat [thin|zeroedthick|eagerzeroedthick]

此选项将在数据存储上的指定路径创建虚拟磁盘。指定虚拟磁盘的大小。为 size 输入值时，可以加上 k（千字

节）、m（兆字节）或 g（千兆字节）等后缀以指明其单位类型。单位类型不区分大小写。vmkfstools 会将 k 或
K 的含义理解为千字节。如果不指定单位类型，vmkfstools 将默认为字节。

可以与 -c 选项一同指定以下子选项。

n -a 指定虚拟机用来与虚拟磁盘进行通信的控制器。您可以在 BusLogic、LSI Logic、IDE、LSI Logic SAS
和 VMware Paravirtual SCSI 之间进行选择。

n -d 指定磁盘格式。

创建虚拟磁盘的示例

此示例说明如何在名为 myVMFS 的 VMFS 文件系统中创建一个名为 rh6.2.vmdk、大小为 2 GB 的虚拟磁盘文件。

此文件表示一个可由虚拟机访问的空虚拟磁盘。

vmkfstools -c 2048m /vmfs/volumes/myVMFS/rh6.2.vmdk

初始化虚拟磁盘

使用 vmkfstools 命令可以初始化虚拟磁盘。

-w --writezeros

此选项通过在虚拟磁盘的所有数据上写入零数据以将其清空。完成此命令的时间可能较长，具体取决于虚拟磁
盘的大小以及承载虚拟磁盘的设备的 I/O 带宽。

小心   使用此命令时将丢失虚拟磁盘上的所有现有数据。
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填充精简虚拟磁盘

使用 vmkfstools 命令可以填充精简虚拟磁盘。

-j --inflatedisk

此选项将 thin 虚拟磁盘转换成 eagerzeroedthick，并保留所有现有数据。此选项对尚未分配的任何块进行分

配和置零。

移除置零的块

使用 vmkfstools 命令可将任何精简、zeroedthick 或 eagerzeroedthick 虚拟磁盘转换成移除了置零块的精简磁

盘。

-K --punchzero

此选项解除分配所有置零的块，并仅保留那些以前分配的且包含有效数据的块。得到的虚拟磁盘为精简格式。

将 Zeroedthick 虚拟磁盘转换成 Eagerzeroedthick 磁盘

使用 vmkfstools 命令可将任何 zeroedthick 虚拟磁盘转换成 eagerzeroedthick 磁盘。

-k --eagerzero

在执行该转换时，此选项会保留虚拟磁盘上的任何数据。

删除虚拟磁盘

此选项将删除 VMFS 卷上的指定路径中的虚拟磁盘文件。

-U --deletevirtualdisk

重命名虚拟磁盘

此选项将重命名 VMFS 卷上的指定路径中的虚拟磁盘文件。

您必须指定原始文件名或文件路径 oldName，以及新文件名或文件路径 newName。

-E --renamevirtualdisk oldName newName

克隆虚拟磁盘或 RDM
此选项将创建指定虚拟磁盘或裸磁盘的副本。

-i --clonevirtualdisk srcfile -d --diskformat [zeroedthick|thin|eagerzeroedthick|rdm:device|

rdmp:device|2gbsparse]

您可以使用 -d|--diskformat 子选项指定所创建的副本的磁盘格式。不允许非 root 用户克隆虚拟磁盘或 RDM。

克隆虚拟磁盘的示例

此示例说明如何将主虚拟磁盘的内容从 templates 存储库克隆到 myVMFS 文件系统上名为 myOS.vmdk 的虚拟磁盘

文件中。

vmkfstools -i /vmfs/volumes/myVMFS/templates/gold-master.vmdk /vmfs/volumes/myVMFS/myOS.vmdk

可以通过将配置行添加到虚拟机配置文件来将虚拟机配置为使用此虚拟磁盘，如下例所示：

scsi0:0.present = TRUE 

scsi0:0.fileName = /vmfs/volumes/myVMFS/myOS.vmdk
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在不同的 VMware 产品之间迁移虚拟机

通常，可使用 VMware Converter 将虚拟机从其他 VMware 产品迁移到您的 ESXi 系统。但是，可以使用

vmkfstools -i 命令将 2gbsparse 格式的虚拟磁盘导入 ESXi，然后将此磁盘附加到在 ESXi 中创建的新虚拟机上。

必须先导入虚拟磁盘，因为不能在 ESXi 主机上打开 2gbsparse 格式的磁盘的电源。

步骤

1 通过运行以下命令将 2gbsparse 格式磁盘导入 ESXi 主机。确保选择与 ESXi 兼容的磁盘格式。

vmkfstools -i <input> <output> -d <format>

2 使用 vSphere Web Client 将导入的磁盘附加到 ESXi 中的虚拟机。

有关信息，请参见 vSphere 虚拟机管理。

扩展虚拟磁盘

此选项可在创建虚拟机后，对分配至虚拟机的磁盘大小进行扩展。

-X --extendvirtualdisk newSize [kK|mM|gG]

输入此命令之前，必须先关闭使用此磁盘文件的虚拟机的电源。必须更新磁盘上的文件系统，以便客户机操作
系统能够识别和使用新的磁盘大小，并利用额外的空间。

注意   无法热扩展虚拟 SATA 磁盘或扩展后的容量等于或大于 2TB 的任何虚拟磁盘。

通过分别添加 k（千字节）、m（兆字节）或 g（千兆字节）等后缀，可以将 newSize 参数指定为千字节、兆字

节或千兆字节。单位类型不区分大小写。vmkfstools 会将 k 或 K 的含义理解为千字节。如果不指定单位类型，

vmkfstools 将默认为千字节。

上述 newSize 参数将重新定义整个磁盘的大小，而不是定义给磁盘增加的大小。

例如，要给 4 G 的虚拟磁盘增加 1 G，则输入：vmkfstools -X 5g 磁盘名称。

通过使用 -d eagerzeroedthick 选项，可将虚拟磁盘扩展为 eagerzeroedthick 格式。

注意   请勿对具有相关快照的虚拟机的基础磁盘进行扩展。否则，您再也不能提交快照或将基础磁盘转换回原

始大小。

升级虚拟磁盘

此选项可以将指定的虚拟磁盘文件从 ESX Server 2 格式转换成 ESXi 格式。

-M --migratevirtualdisk

创建虚拟兼容性模式裸设备映射

此选项将在 VMFS 卷上创建裸设备映射 (RDM) 文件，并将裸 LUN 映射至该文件。在建立映射后，便可以像

访问普通 VMFS 虚拟磁盘那样访问 LUN。映射文件的长度与其所指向的裸 LUN 的大小相同。

-r --createrdm device

当指定 device 参数时，具体格式如下：

/vmfs/devices/disks/disk_ID:P
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创建虚拟兼容模式 RDM 的示例

在此示例中，创建名为 my_rdm.vmdk 的 RDM 文件，并将 disk_ID 裸磁盘映射到该文件。

vmkfstools -r /vmfs/devices/disks/disk_ID my_rdm.vmdk

通过将下行添加到虚拟机配置文件中，可以将虚拟机配置为使用 my_rdm.vmdk 映射文件：

scsi0:0.present = TRUE 

scsi0:0.fileName = /vmfs/volumes/myVMFS/my_rdm.vmdk

创建物理兼容模式裸设备映射

通过此选项，可以将直通裸设备映射到 VMFS 卷上的文件。该映射使虚拟机在访问其虚拟磁盘时能够规避 ESXi
SCSI 命令的筛选。当虚拟机需要发送专用的 SCSI 命令时，例如当 SAN 感知软件在虚拟机中运行时，此类映

射将非常有用。

-z --createrdmpassthru device

在建立了此类映射后，便可以使用该映射像访问任何其他 VMFS 虚拟磁盘那样访问裸磁盘了。

当指定 device 参数时，具体格式如下：

/vmfs/devices/disks/disk_ID

列出 RDM 的属性

此选项可列出裸磁盘映射的属性。

-q --queryrdm

此选项将列出裸磁盘 RDM 的名称。此选项还列出裸磁盘的其他标识信息，例如磁盘 ID。

显示虚拟磁盘几何形状

此选项可获得有关虚拟磁盘几何形状的信息。

-g --geometry

输出内容的形式如下：Geometry information C/H/S，其中 C 代表磁道的数量，H 代表磁头的数量，而 S 代表

扇区的数量。

注意   在将虚拟磁盘从托管的 VMware 产品导入 ESXi 主机时，可能会看到磁盘几何形状不匹配的错误消息。

磁盘几何形状不匹配也可能是因为加载客户机操作系统或运行新创建的虚拟机时出现了问题。

检查和修复虚拟磁盘

使用此选项可在出现非正常关机时检查或修复虚拟磁盘。

-x , --fix [check|repair]

检查磁盘链的一致性

使用此选项，可以检查整个磁盘链。可以确定磁盘链中是否有损坏的链接或是否存在无效的父子关系。

-e --chainConsistent
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存储设备选项

设备选项可用于为物理存储设备执行管理任务。

管理 LUN 的 SCSI 预留

通过 -L 选项，可以预留 SCSI LUN 以便由 ESXi 主机专用；解除预留以便其他主机能够访问 LUN；还允许重

置预留，以强制从目标解除所有预留。

-L --lock [reserve|release|lunreset|targetreset|busreset] device

小心   使用 -L 选项可以中断 SAN 中其他服务器的操作。仅在排除群集设置故障时使用 -L 选项。

除非得到 VMware 的特别通知，否则决不要针对承载 VMFS 卷的 LUN 使用此选项。

可以通过几种方式指定 -L 选项：

n -L reserve – 预留指定的 LUN。预留指定的 LUN 后，只有预留该 LUN 的服务器才能访问它。如果其他

服务器尝试访问该 LUN，将导致预存错误。

n -L release – 解除对于指定 LUN 的预留。其他服务器可再次访问该 LUN。

n -L lunreset – 重置指定的 LUN，方法是清除 LUN 上的所有预留，并使 LUN 再次对所有服务器可用。

重置对设备上的其他 LUN 没有影响。在设备上预留的其他 LUN 仍保持预留状态。

n -L targetreset – 重置整个目标。重置将清除与该目标关联的所有 LUN 上的各个预留，并使 LUN 再次

对所有服务器可用。

n -L busreset – 重置总线上所有可访问的目标。重置将清除可通过总线访问的所有 LUN 上的任何预留，

并使其再次对所有服务器可用。

当输入 device 参数时，具体格式如下：

/vmfs/devices/disks/disk_ID:P

断开设备锁定

可以通过 -B 选项强制断开特定分区上的设备锁定。

-B --breaklock device

当输入 device 参数时，具体格式如下：

/vmfs/devices/disks/disk_ID:P

当主机在数据存储操作（如增加数据区、添加数据区或重新签名）中出现故障时，可以使用此命令。当发出此
命令时，请确保没有其他主机控制锁。

章 27 使用 vmkfstools
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Misc.APDHandlingEnable 参数  119
Misc.APDTimeout  120

ATS 锁定  127
AVT, ，请参见 自动卷传输

B
被动磁盘阵列  34, 70, 206
备份

第三方备份软件包  28
注意事项  27

本地 SSD, 不可检测到的  158
本机多路径插件  201, 202
编辑存储策略  182
标记
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CHAP 身份验证  66, 85
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存储阵列
基于 LSI  48
配置  43
性能  60
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IBM Systems Storage 8000  46
IDE  12
IP 地址  64
IQN  64
iSCSI  13
iSCSI 别名  64
iSCSI 存储系统  93
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路径
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禁用  75
配置  74

软件 iSCSI 引导, 更改设置  105

S
SAN
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迁移虚拟机  190
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设置步骤  34
设置多个虚拟闪存资源  189
设置虚拟闪存资源  188
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示例

vmkfstools -C  241
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数据存储

查看信息  19
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VMFS  123
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SSD
估算生命周期  157
监控  155
最佳做法  156

SSD 启用, 优点  152
SSD 设备

标记  152
自动检测  152

Storage API  194
Storage API, Storage Awareness  235
STP  40

T
添加, NFS 存储器  130
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USB  12

V
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定义  221
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Virtual SAN, 启用  166
Virtual SAN, 网络连接  163
VMFS
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每个 LUN 一个卷  70
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在光纤通道存储器上创建  129
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