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CCED文件以假乱真巧加密 
山东省机械工业学较计算机教研室 赵 欣 

CCED是一种深受用户欢迎的字表处理软件。CCED3．0 

以上版丰新增了给用户文件加密的功能。然而美中不足的是 

其加密文件较昝易破译。为什么能够破译昵?一是因为加密 

算法是一定的，二是因为加密文件本身又包古着破译所需的 

信息。如果我们把破译信息 藏起来 并且以假乱真，别人就 

无法破译你的加密文件了。笔者在此介绍一种算法很简单而 

l堋密效果极好的方法 

为了说明加密原理我们必须了解 OcED加密文件的结 

构。OcED加密文件包括文件头和已加密正文两部分 以 

CCEIZr3．3或 D ．0版为倒(。[鄹]5．0笔者未用过．所以覆 

提及)，其文件头第 1—34个字节是加密文件标志，实际上是 

一 旬英文信息，警告不要修改此加密文件。第35个字节是译 

码表基值．它是由加密时翰人的加密口令经一定的运算丽得 

到的。所以不同的口令产生的译码表基值不同．而用该基值 

经运算而产生的加密正文内容也就不同，从第 36个字节开始 

存放经一定运算之后形成的密文加密口令。要给㈣ 的加 

密文件二次加密．只需要修改第35个字节就可以了。把真正 

的基值以变量形式保存在一个内存变量文件中，而在第35个 

字节上换上一个假基值。这样以假乱真之后，虽然密文形式 

的加密口令没修改．但是运行 ㈣ 再输人你当初加密时的 

口令。OcED认为口令错．拒绝将此文件调人内存，所以别人 

即使能推算出你的加密口令也无济于事。另外，已加密的正 

文部分也可以裉好地保密，因为译码基值是假．而且与真基值 

毫无关系．因此无法根据假基值去推算出真基值。所以即使 

人用DEBUG或PCTOOLS显示文件，也无法进行破译。 

而当自己需要解密耐．只需把自己保存的真基值写回第35个 

字节上．文件就解密了，再进人㈣ 翰人你当初的加密口令 

就可将文件调人内存了 

这种加密和解密程序已在FoxProforDos 2 5下运行通 

过．成功地为许多 OcED加密文件完成 了．二次加密和解密。 

并且如果加密的是源程序文件．待二次解密后．照样可以正确 

地运行。由于㈣ 培文件加密时．把文件属性改成只读文 

件了．进人PCI'OOLS可以看到文件属性显示 R 而运行加 

密程序时．需用FoxPro的低级文件函数肘文件进行写操作． 

因此．在运行加密程序之前．要先进人PCTOOLS用Atwib功 

信息安全 
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能把属性改为A(表示归挡)。 

如果你在翰人以下的加密程序或解密程序时辅错了一 

句．使程序运行时因出错而中止．这时可能还没执行到关闭加 

密文件的语句．这样你可在FoxPm命令窗口中发= 

(FH)命令关闭此文件，否则易造成文件数据混乱。因FH是 

垒局变量，所以程序中止时仍然存在。 

*给O ∞的加密文件二次加密FPY．PRG 

CU 

CLEAR ALL 

SETTALK OFF 

SET SAFE OFF 

PUBLIC FH 

Ac[曲 ‘请暂八二班加密的文件名(包括盎符蹄柱和扩展名) 
1o FN1 

A Fr‘请着八 0_皿 静瓠文件名(包括盎符路径．但不精八 

扩展名)“T0眦  

FI-I FOPEN(FNl，2) 

F& K(n 34，0) 

RS=FR~V_AD(FH．1) 

SAVETO＆FN2Au．LIKER* ＆＆ 真译码表簋值 RS存盘 

F疑旧K(n 2，0) ＆＆将文件的第3或茅4个丰符 
FS FREAD(17I-I．1) ＆＆ 作为假年码表基值 

IFRS FS ＆＆ 写八文件第 35十字节 

FS FR~AD(m 1) 

END 

F跚 陇 (吼 34．O) 
= ~VRITE(FH．FS1) 

Fa 0SE(FH) 

,SET TALK ON 

SET SAFE 0N 

REq~'RN 

*磐 a、皿 二班加密的文停解密 sKEY ( 

CU 

CLEAR ALL 

SETTAI OFF 

SET Ŝ FEOFF 

PUBIJc fH 

A 鄹盯 ‘请输八解密的文件名(包括盘舟路径和扩展名)” 

TO FN1 

A0旺 请输八”+FN1+“的密文件名(包括盘料蓐柱．但不墙 

扩展名)”TOn蛇 

m mRE FRDM ＆FN2 ADI)l ＆＆ 将真毕码表基值堋^内再 

FH=FOPEN(FN1．2] 

=F&口Ⅸ (fH，34．O] 
一 FgCR1TE(F}LRS,1) ＆&RS写回文件 

Fa 0SE(Fl{] 

SET ÎJ(ON 

SET Ŝ FEON 

RETL~ 'q 
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